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Zhrnutie

Diplomova praca sa zameriava na implementaciu proxy rieSenia na sieti ustavu. Samotna
implementécia zahfia instalaciu VPN servera, proxy servera a vytvorenie systému reportovania. Pre
inStaldciu VPN servera bola vybrana aplikacia OpenVPN, pre inStaldciu proxy servera aplikacia
Squid. Obe aplikacie boli inStalované, konfigurované a testované na distribticii pfSense, ktora
predstavovala ¢innost’ hlavného bodu vo vytvorenom testovacom prostredi predstavujlicom cast’
skuto€nej siete ustavu. Sprava reportovania bola rieSend vlastnym programom v jazyku perl, ktory
pouziva ako zdroj dat informacie ziskané Cinnostou proxy servera. Vytvorena sustava bola
presunutéd na skuto¢nt siet’ tstavu, kde sa overila jej funk¢nost’.

KTIacove slova : Proxy server, OpenVPN, pfSense




Abstract

Diploma thesis deals with implementation of proxy solution on department network.
Implementation itself includes installation of VPN server, proxy server, and creation of a reporting
system. Project OpenVPN was chosen for VPN server, project Squid was selected for installation of
proxy server. Both application were installed, configured, and tested on distribution pfSense which
represents functionality of main server in created test environment which simulates a part of
department network infrastructure. Administration of reporting system was handled with own
program in perl language, which uses source data provided by proxy server. Created system was
moved to real department network, where its functionality was tested.

Key words: Proxy server, OpenVPN, pfSense
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1 Uved

Siet’ a elektronicka sietova komunikécia sa v dneSnom obdobi stala nutnou sucastou
existencie kazdej organizédcie. Sprava siete zahfila okrem vhodného navrhu, aj sprdvu a neustaly
rozvoj v ramci prispdsobovania sa potrebam organizacie. S pribadajucim casom oblast
technologickych aspektov komunika¢ného odvetvia prudko narastd a zaziva vyvoj, ktory bol silne
badatel'ny ako v historii uplynulych desiatok rokov, tak aj v stiCastnosti. Pre prispésobenie tomuto
trendu je potrebné inovovat a nasadzovat' nové metddy zabezpe€enia a reportovania o ¢innosti
siete. Tiez je potrebné rozSirovat’ aktudlne sluzby a nasadzovat nové v sulade s potrebami
organizacie a vSeobecne zauzivanymi sluzbami v ramci globalnej Urovne. Takymto pristupom
mozno predist degraddcii alebo stagnacii informacnej Struktiry organizécie a vyhnut sa
ohrozeniam, ktoré¢ z takéhoto stavu plynd. Kritickym aspektom pri hodnoteni informacnej
infrastruktary je bezpecnost’ a sluzby s fiou stvisiace. V ramci vnutornej infrastruktary je vacSinou
bezpecnost’ aplikovana roznymi sposobmi, aby zabranila neziadicim pristupom na dolezité miesta,
ktoré st dostupné z vnutra organizacie. Tento druh politiky vSak tieZ zabrafiuje pristupu zvonka pre
uzivatel'ov, ktory by ho potrebovali. Tento problém mozno vyriesit’” implementaciou sikromnych
virtudlnych sieti, kedy mozno vhodnou vol'bou sucasti zabezpecit' Sifrované pripojenie
z vonkajSieho priestoru, pri ktorom mozno garantovat’ autorizdciu a autentifikdciu uzivatel'ov.
Vhodnou volbou sa javi celosvetovo najrozsirenejsi open-source projekt OpenVPN. Projekt sa
svojou Sirokou pouzivatel'skou zakladnou tesi vel'kej podpore na mnohych platformach a systémoch
ako napriklad pfSense, ktord je uz GspeSne zavedend v produkénom prostredi organizacie, ktorej sa
tato praca tyka. Dalsim kritickym aspektom informacnej infradtruktiry je sledovanie a
vyhodnocovanie ¢innosti a sietovych prenosov koncovych bodov, syst¢émov alebo uzivatel'ov
vramci spravovane] siete. Monitorovanie Cinnosti potrebuje kazd4d organizdcia ¢i uz
z administrativnych, technickych alebo pravnych doévodov. Dobre aplikovanym monitoringom
¢innosti a reportovani o nej mozno vcas odhalit’ skodlivua ¢innost, infiltracie alebo iné hrozby a vcas
proti nim aktivne zasiahnut. Podl'a zvolenej formy monitoringu sa javi najvhodnejSie
implementovat’ proxy server a vyzadovanym sposobom z neho spracovavat’ zdznamy, pricom je
cielom vytvorit’ report vhodny k analyze. Zvolenym proxy serverom pre implementaciu je Squid,
d’al$i open-source projekt, ktory ponika mnozstvo nastaveni a sposobov konfigurdcie, ¢im plni

podmienky zmieSaného reportovania.
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2 Implementacia VPN servera
2.1 Prenos datového toku a Sifrovanie dat

2.1.1 Principy prenosu dat

2.1.1.1 Teoria prenosu dat

Opis sucasnej technologickej Urovne siete je velmi komplexna tloha vzhladom na
roznorodu Uroven jej realizécie, zlozita a dlha cestu, ktora tato technologia prekonala. Principom
ostava prenos informécie od jednej bodu v sieti k druhému. Prenos datovej jednotky po tejto ceste
tvori mnoho medzi krokov a prechodov cez rdézne urovne. Proces tejto cesty tvori sim o sebe
zloziti ¢innost’. Vhodnou pomdckou sa javi OSI model sietovej komunikacie, na obrazku ¢islo 1,

ktory sa stal vS§eobecne pouzivanym opisom pri prenose dat medzi dvomi stanicami.

7. Aplikacna vrstva

6. Prezentaéna vrstva

5. Relaéna vrstva

4. Transportna vrstva

3. Sietova vrstva

2. Spojovacia vrstva

1. Fyzicka vrstva

Obrazok ¢. 1: OSI
model

OSI model vykresl'uje priebeh informacie od jej vzniku, v aplika¢nej vrstve na zaklade
uzivatel'skych vstupov, cez jednotlivé vrstvy. Na jednotlivych vrstvach sa postupne transformuje
a naberd informdcie kvoli celkovému prenosu, pre potreby jej vymeny medzi dvoma stanicami. Na
poslednej fyzickej vrstve dochadza k prenosu informacii pomocou fyzického média. V druhej
pracovnej stanici dochddza k spitnej transformacii dat cez jednotlivé urovne na vyzadovanu
informaciu [1]. Posledny krok sa realizuje na druhej stanici v aplika¢nej urovni, kde je informacia

distribuovana uZzivatel'ovi tak ako to zobrazuje obrazok ¢. 2:.
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Stanica ¢.1

Stanica ¢.2

7. Aplikacna vrstva

6. PrezentaCna vrstva

7. Aplikaéna vrstva

5. Rela¢na vrstva

6. Prezentacna vrstva

4. Transportna vrstva

5. Rela¢na vrstva

3 Sietova vrstva

4. Transportna vrstva

2. Spojovacia vrstva

3. Sietova vrstva

1. Fyzicka vrstva

2. Spojovacia vrstva

1. Fyzicka vrstva

Obrazok €. 2: Priebeh transformacie dat medzi stanicami

OSI model (Open Systems Interconnection model) pouziva sedem vrstiev (Layers), pricom

najvrchnej$ia je oznacena ako vrstva €. 7. Vyznam jednotlivych vrstiev je nasledovny:

1.

Fyzicka vrstva - Opisyju ju elektrické, mechanické, procedurdlne a funkciondlne
Specifikécie pre aktivaciu, spravu a deaktivaciu fyzického spojenia medzi komunikujicimi
stanicami. Charakteristikami, ktoré ju definuju, st Urovne napdtia, frekvencia, fyzicka

rychlost’ komunikécie, maximélna diZka prenosového média a druhy fyzickych konektorov.

Typickou jednotkou tejto vrstvy je bit.

Linkova vrstva - (spojovacia) Tato vrstva zodpoveda za bezchybny prenos informacii
medzi dvomi bezprostredne spojenymi stanicami v sieti. Tuto vrstvu definuji ré6zne druhy
sieti a protokolov, ktoré vyuziva, zahfnajac fyzické adresovanie,(pomocou MAC adries),
kontrola chyb prenosu, kontrola prenosu datovych ramcov (jednotky prenosu na tejto

urovni, z angl. Frames), oznamovanie chyb prenosu vys$im vrstvam.

Siet’ova vrstva - Tato vrstva zodpoveda za bezchybny prenos dat v rdmci celej siete medzi
dvoma stanicami, uloha tejto vrstvy je vel'mi vyznamna. Této vrstva vyuZiva na smerovanie
dat sietové adresy, ktoré sa lisia od fyzickych adries, pretoze nie su viazané na konkrétny
hardware. Tato vrstva je zodpovedna za vyber optimalne;j trasy, ktorou data budu putovat’,

zo vsetkych moznych prepojeni medzi dvoma stanicami. (Mechanizmus prace na tejto
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urovni bude vysvetleny neskdr). Typickou jednotkou tejto vrstvy je paket alebo balicek

(z angl. packet)

4. Transportna vrstva - Tato vrstva zodpoveda za bezchybné dorucenie dat od relacnej vrstvy,
za dorucenie v spravnom poradi, za spravne rozdel'ovanie toku dat do segmentov a vac¢Sinou
aj za kontrolu prietoku dat, ¢im zabezpeCuje, aby niz§im vrstvam neboli doddvané data
rychlejSie, nez dokazu redlne spracovat. Tato vrstva zaroven spracovava data od réznych
aplikécii naraz a zodpovedd za ich posunutie na dorucenie niz§im vrstvam. Transportna
vrstva pouziva mnoZzstvo algoritmov na overenie spravnosti dorucenia dat, najzndmejSimi

protokolmi tejto trovne st TCP a UDP.

5. Rela¢na vrstva — Tato vrstva zodpoveda za vytvorenie, spravu, udrZiavanie a ukoncenie
komunikacnej relacie, reldcia nastdva na zdklade poziadavky a odpovede aplikacie
lokalizovanej na komunikujicich staniciach. Za reldciu moZzno povazovat sumu réznych

spojeni roznych protokolov, ktoré st vyziadané aplikacnou uroviiou.

6. Prezentacna vrstva — Tato vrstva zodpoveda za korektnu upravu dat tak, aby im rozumela
druha stanica. Stanice niekedy nepracuju na rovnakych platforméach operacnych systémov
a sposob, akym aplikdcia spracovava data na jednej stanici, nemusi byt totozny ako na

druhej stanici. Ulohou prezentaénej vrstvy je prave spravna transformacia tychto dat.

7. Aplikacna vrstva — Tato vrstva zodpoveda za komunikdciu s aplikaciou, ktora je zdrojom
prenaSané¢ho komponentu, teda konkrétnych dat, ktoré st doévodom celého sietového
prenosu. Tato vrstva ma najbliz§ie k uZzivatelovi, ktory zadava vstupy do aplikécie.
Konkrétne ma tato vrstva na starosti identifikaciu zdroja dat, synchronizdciu komunikécie
a identifikdciu komunikacného partnera, pri identifikédcii partnera tato vrstva zistuje jeho
dostupnost’ mysliac tym maximalnu rychlost’ vymeny dat a rychlost’ ich spracovavania [1],

[21.[3]-

2.1.1.2 Zapuzdrenie dat
Pocas prestupu jednotlivymi vrstvami data menia svoju formu az po ich prenos do ciel'ovej

stanice, kde sa transformuju naspat’. Pochopenie vrstiev OSI modelu dava moznost’ rozdelit’ model
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na aplikaén@i a prenosovil vrstvu, zatial' ¢o posledné tri vrstvy s asto rozne spajané. Cinnost
prvych Styroch sa da presne definovat’, prvé tri vrstvy maju za ciel’ vytvorit’ data ur¢ené na prenos
roznymi transformdciami obsahu vzhladom na aplikacné potreby. Akondhle sa data dostant
na transportna vrstvu, tvoria uZ nemenny celok. Data samotné su usporiadany retazec bitov, ktory
v spravnom poradi dava zmysel a vytvara tak informdciu pre prenos napriklad textovy retazec,
binarnu instrukciu, mapu znakov. Po dosiahnuti transportnej vrstvy sa format tychto dat uz viac
nemeni a dospeli sme k tomu, o mozno nazvat’ plateny naklad (z angl. PAYLOAD), pretoze tieto
data tvoria svojou vel'kostou skutocny prendsany objem. Ak chce transportna vrstva poslat” data
d’alej, pouzije na to nizZSie vrstvy, eSte predtym vSak dochadza k jemnej zmene dat, ktorad
je zékladnym principom prenosu po vrstvdch a nazyva sa zapuzdrenie. Pri opdtovnom pohlade
na OSI model je zapuzdrenie velmi praktickym sposobom, kazda vrstva totiz komunikuje

s rovnakou vrstvou na druhej strane pomocou vlastného formatu dat, zobrazeného na obrazku ¢.3 .

Stanica ¢.1 Stanica ¢.2
oo Y
7. Aplikagna vrstva « Plkacnédata ) 7. Aplikagna vrstva
A
Prezentacia A
6. Prezentac¢na vrstva v <€ > 6. Prezentac¢na vrstva
Reléacie A L
5. Relana vrstva € o 5. Relacn4 vrstva
Y
; Datové segmenty A .
4. Transportna vrstva < > 4. Transportna vrstva
Y
Paket A
3 Sietova vrstva < akely > 3. Sietova vrstva
. A . .
2. Spojovacia vrstva < Ramce > 2. Spojovacia vrstva
Y
Bit A 1. Fyzicka t
1. Fyzicka vrstva ity . Fyzicka vrstva
Y v < >

Obrazok ¢. 3: Jednotky komunikécie vrstiev OSI modelu

V praxi kazdé vrstva, poc¢inajuc Stvrtou, obohati aplikacné data vzniknuté na zéklade uzivatel'skych
vstupov, o vlastnu hlavi¢ku a niekedy aj zahlavie ako je tomu na obrazku ¢.4. NiZSia vrstva, ktorej

si takéto obohatené data zaslané, prijme celll tito mnozinu dat a vnima ju ako vlastny plateny

obsah a tiez prida svoju hlavicku a pitu, vid’ obrazok ¢.4.
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7. Aplikaéna vrstva | Aplika&né data |
Y
6. Prezentagna vrstva | Aplikacné data |
Y
5. Rela¢na vrstva | Aplika¢né data |
Y
4. Transportna vrstva Transporina |Détovy segment| Transporina |Détovy segment| Transporina |Détovy segment
Y
: 3 Sietova Transportna . .
3 Sietova vrstva v Hiavicka | Hiavicka | Datovy segment|
i i Spojovacia Sietova Transportna - .
2. Spojovacia vrstva v Piavitks | Hiovitka Hlavicka | Datovy segment|
1. Fyzicka vrstva } | Prenasané biti |
\

Obrazok ¢ 4: Zapuzdrenie priebehom vrstiev OSI modelu

Takto to nasleduje az po poslednu vrstvu a nasledny prenos: Na druhej strane, spatnym stipanim
dat od najnizSej vrstvy po najvyssiu, kazda vrstva zoberie prijaté data, na zdklade hlavicky a paty
vykoné operacie potrebné pre korekciu a overenie integrity dat, hlavicku a pétu aktudlnej sietovej
vrstvy zahodi a posunie zvySok vyssej urovni, ktord v takto upravenych datach operaciu opakuje

a to znovu a znovu az po dorucenie dat aplikacnej vrstve a ich konecné pouzitie [1],[2].

2.1.1.3 Smerovania dat

Pri aplikacii uvedenych informdcii vyplyva, Ze prenosovou stanicou v sieti mdze byt kazda
stanica a komunikdcia sa zdd vel'mi jednoduchd. Pri uvedenych principoch technoldgie boli
zanedbané redlne problémy ako limitovana diZka prenosového média, (elektricky alebo opticky
kabel postupne tlmi signal). V sieti sa preto musia vyskytovat’ viaceré zariadenia, aj na trase bez
potreby vetvenia. Nie vSetky zariadenia v sieti urené na prenos su uZzivatel'ské stanice, vacSinu

tvoria zariadenia operujice na druhej alebo tretej vrstve OSI modelu, a to su:

1. Opakovaé — (z angl. Repeater), toto zariadenie ma za ucel len zopakovat’ prijaty signal zo
vstupu na vystup, opakova¢mi sa riesia problémy pri velkych dizkach kablov.

2. Reozbodovaé — (z angl. Hub), zariadenie ktoré mé rovnaky vyznam ako opakovac, ale ma
viacero vstupov, pricom vzdy ked’ prijme data z jedného vstupno-vystupného portu, tak ich
posle na vSetky ostatné a nestara sa o smerovanie

3. Brana — (z angl. Bridge), ide o pomerne inteligentné zariadenie, ktoré spravuje urcitii jemu
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definovanu cast’ siete na druhej, teda spojovacej, vrstve. Brana je zariadenie, ktoré ma tiez
vela fyzickych portov. Pokial' obdrzi datovy ramec tak na zdklade adresovania v druhej
vrstve, pomocou MAC adries, zisti ¢i ho mdze poslat’ nieckam vo svojej ¢asti podsiete alebo
nie. V pripade nendjdenia adresata vo svojej Casti siete ho poSle na predvolenu branu,
¢o je vystup, pri ktorom bréana, ako zariadenie, predpoklada Ze vSetko, o nenajde vo svojej
Casti, sa nachadza za fiou. Brana predpoklada, Ze d’alSie zariadenia za fiou sa nachadzajtce,
si s ddtovym rdmcom budu vediet’ poradit’.

4. Smerova¢ - (z angl. Router), ide o zariadenie ktoré svojou podstatou, funkciou
a mechanizmom tvori zdkladny kamen v procese transferu dat cez siet. Smerovac funguje
na tretej vrstve OSI modelu pracuje na zaklade adresovania IP adries (z ang. internet
protokol). Princip smerovaca tkvie v tom, zZe pozna vsetky siete priamo nan pripojené.
Vsetky udaje ma zapisané v smerovacej tabul’ke, pomocou IP adresy a masky podsiete. Tym
ma jasne definované, aky rozsah IP adries sa moZe nachadzat’ za kazdym jeho portom, na
ktory odosiela prijaté informéacie.

Pre vysvetlenie konceptu smerovania treba poznat’ pojmy IP adresu, maska podsiete, predvolena

brana, broadcast (vysielanie) a adresa siete :

* [P adresa — (protokolu Ipv4) je 32 bitov dlhy retazec bitov, ktory v kazdej sieti jednoznacne
identifikuje jednu stanicu a nemdze byt duplicitny, vac¢Sinou sa oznacuje v dekadickom
formate ako Cislo ktoré tvoria 4 trojCislia - 8 bitové skupiny, oddelené bodkou. (Napr
192.169.45.234)

* Maska podsiete — Ide tieZ o 32 bitov dlhy retazec, ktory sa uvadza v rovnakej forme ako IP
adresa, je zlozeny z retazca samych jednotiek, ktory sa v urcitej casti meni na samé nuly.
Maska podsiete udava, ktora cas siete je hostitel'ska a ktora siet'ova, teda ktoré stanice v sieti
moézu v sieti navzajom komunikovat’ bez toho, aby prekrocili branu siete.

* Predvolena brana — Ide o (vdc¢Sinou prvi) IP adresu v podsieti, na tito IP adresu sa
odvolavaju stanice v sieti pokial’ chcti komunikovat’ mimo podsiete

* Broadcast — (Vysielanie) Ide o najvysSiu moznu adresu s adresného rozsahu podsiete, jej
Specidlnym vyznamom je kontaktovat’ vSetky stanice naraz, pouziva sa na vysielanie
sietovych systémovych sprav, spravy od nej pocuvaju vsetky stanice v sieti.

* Adresa siete — [P adresa ktord kon¢i nulou alebo viacerymi nulami, napriklad 192.168.1.0,

adresa siete udava vetvu siete, na ktorej sa nachadzaju stanice.
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Komunikacia zariadeni v sieti v rdmci OSI modelu sa da zobrazit’ nasledovne na obrazku ¢. 5:

7. Aplikacna vrstva

6. Prezentacna vrstva

7. Aplikaéna vrstva

6. Prezenta¢na vrstva

5. Relaéna vrstva Uzol

3. Sietovej vrstvy
4. Transportna vrstva Uzol Uzol

2. Spojovacej vrstvy

5. Rela¢na vrstva

4. Transportna vrstva

2. Spojovacej vrstvy

3 Sietova vrstva

3. Sietova vrstva l 3. Sietova vrstva

A

2. Spojovacia vrstva 2. Spojovacia vrstva 2. Spojovacia vrstva 2. Spojovacia vrstva 2. Spojovacia vrstva

1. Fyzicka vrstva 1. Fyzicka vrstva 1. Fyzicka vrstva 1. Fyzicka vrstva 1. Fyzicka vrstva

Obrazok ¢.5: Tok data sietovymi uzlami niz$ich vrstiev

Smerovacie a spojovacie zariadenia v sieti data spractivaju len v ramci prvych troch vrstiev alebo
dvoch wvrstiev. Pri prechode kazdou stanicou st zahodené data ako hlavicka a zahlavie
prichadzajiceho rdmca, vyhodnoti sa kam sa zo stanice chce dostat, dostdva nova hlavicku
a zahlavie a je zaslany na d’al$i bod. Hlavicka a zahlavie danej vrstvy sa menia pocas prechodu po
celej sieti, nakol’ko potrebné data nie su pozmenené, len sa neustdle prebaluju podla potreby
smerovania. Na zariadeniach spojovacej vrstvy druhej vrstvy OSI modelu sa dita smeruji na
zaklade MAC adresy, takZe adresovanie podlieha algoritmu podobnému pri zariadeni brana. Na
tretej vrstve su data smerované pomerne zlozitejsie, pre tento koncept treba najprv poznat’ zaklady
adresného priestoru v tretej vrstve, teda [P adries (protokolu 1Pv4).

Teoreticky rozsah IP adries je teda od 0.0.0.0 do 255.255.255.255, pre vhodnejsiu identifikéciu vSak

boli rozdelené do skupin:

1. Trieda A 1.x.x.x aZ 126.x.x.x

2. Trieda B 128.0.x.x aZ 191.254.x.x

3. Trieda C 192.0.0.x az 223.254.254.x
4. Trieda D 224.0.0.x aZ 239.254.254.254
5. Trieda E 240.0.0.0 az 254.255.255.254

V tomto rozdeleni je zndma cast’ adresy siet’ a zvySna neznama Cast’ adresa stanice. Trieda A teda

moze mat’ 127 sieti a 16 milidnov stanic na kazdej, trieda B m6ze mat’ 65 000 stanic na kazdej zo
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16 000 sieti, trieda C 254 stanic na dvoch milionoch sieti. Trieda D sa pouziva na rdézne

multicastové vysielania, trieda E ostala rezervovana pre buduce pouzitie. Napriek tom tu st eSte

Styri Specidlne rozsahy sieti a dve Specialne IP adresy:

* 127.x.x.x — Tento rozsah sa pouziva na diagnostické ucely a vécSinou cely rozsah patri

slucke lokalnej stanice, vSetky pokusy o naviazania spojenia stanice s touto IP skoncia opat’

na stanici, je to IP sietového adaptéru.

* 10.x.x.x — Rezervovany rozsah pre vnitornu siet’

*  192.168.x.x — Rezervovany rozsah pre vnatornu siet’

e 172.16.x.x — Rezervovany rozsah pre vnutornu siet’

Adresy vnutornych sieti nie st unikatne a na internetovej sieti sa nevyskytuju, pouzivaju sa vo

vnutornych siet'ach, ktoré st oddelené od internetovej siete.

e 255.255.255.255 — Vsetky data odoslané na tuto IP adresu su vysielané¢ vSetkym PC

v aktualnom rozsahu.

* 0.0.0.0 — Tato IP adresa sa pouziva v smerovacej tabul’ke a vi¢sinou je na konci, znamena

vSetky ostatné siete, ktoré nie su inak definované v sieti.

Konfiguracia sietového adaptéra stanice moze vyzerat’ podobne ako na obrazku €.6:

Wireless LAN adapter Wireless Metwork Connection:

Connection—specific DMNS Suffix
Description . . . . . . . . .
Physzical Address. . . . .

DHCP Enabhled. . . . . . .
Autoconf iguration Enabhled

Link—-local IPuvbt Address .
IPv4 Address. . . . .
Subnet Mask . . .

Leasze Obtained. .

Leaze Expires . .

Default Gateway .

DHCP Server . . .

Intel{R>» Centrino{R} Advanced—-H 6285
AB—88-B4-72-3C—1C

Yes

Yes

feBA::fA11:h455:a3db :?dBax18{Preferred)
172 _168 .1 _126(Preferred>

255 _255.255.@
Tuesday, December B6,. 2811 17:19:31
Tuesday,. December B6,. 2811 21:19:31
192 168.1.1

192 168.1.1

Obrazok ¢. 6: Konfiguracia sietového adaptéru

Mechanizmus interakcie tidajov sa d4 opisat’ sustavou matematickych vztahov. Ako prvu sa bude

analyzovat’ maska podsiete. Jej binarny doplnok urci, kol’ko stanic sa nachadza v rovnakej podsieti,
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Dekadicky format: 255 . 255 . 255 . 0

Binarny format: 11111111.11111111.11111111.00000000
Binarny doplnok: 00000000.00000000.00000000.11111111
Dekadicky doplnok 000 . 000 . 000 . 255

Spolu so stanicou mdze byt v podsieti 255 stanic maximalne, ak sa binadrne vyndsobi maskou

podsiete IP adresa ziska sa adresa siete.

Maska podsiete: 11111111.11111111.11111111.00000000
IP adresa: 11000000.10101000.00000001.01111110
Binarny stcin: 11000000.10101000.00000001.00000000
Dekadicky format binarneho sucinu : 192 . 168 . 1 . 0

Nasledne sa uz iba urc¢i predvolena brana (VacSinou prva IP adresa z rozsahu) a broadcast (vzdy

posledna IP z rozsahu)

Predvolend brana: 192.168.1.1
Broadcast: 192.168.1.255

Ak by bola maska podsiete ina, ziskali by sa aj tieto sietové Udaje iné., Z prikladu vyplyva fakt,
ze vzdy, ked sa v maske podsiete zmeni posledny bit, nasledujici po poslednej jednotke, rozdeli
dostupnu podsiet’ na dve podsiete. Vyznam Masky podsiete je aj v rozdel'ovani siete na podsiete.

Viézba masky podsiete a [P adresy sa vyuziva hlavne v smerovacej tabul’ke .
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IPv4 Route Tahle

Metwork Destination Gateway Interface Metric
A.8.8.8 a.8.8.8 192.168.1.1 192.168.1.126 25

127.8.8.8 255.A.8.8 On—link 127.8.8.1 1]
127.8.8.1 255 _255_255._255 On—link 127.8.8.1 306
127255 255 255 255 255 255255 On—link 127.8.8.1 3B6

172.168.1.8 255.255.255.8 On—link 192.168.1.126 281
192.168.1.126 2552552552585 On—-link 192.168.1.126 281
192.168.1.255 255.255.255.255 On—link 192.168.1.126

224 . 4.8.8 248 .8.4.8 On—-link 127.8.8.1
224.8.8.8 240.8.8.8 On—link 192.168.1.126
255 255258625856 265 265 255256 127.8.8.1
255.255.255.255  255.255.255.255 192.168.1.126

Obrazok ¢. 7: Jednoducha smerovacia tabulka

Na obrazku &.7 vidno jednoduchy priklad smerovacej tabulky pre jednu stanicu. Prvy stipec
oznaduje IP adresu, kam sa chct data dorugit. Druhy stipec oznaGuje masku podsiete pre danti
lokalitu. Treti predvolent branu, Stvrty fyzicky port a piaty metriku. Vynasobenim prvého a druhého
stipca sa ziska adresa siete, predvolend brana znamena d’al3iu stanicu na ktort budua data, v pripade
potreby odoslat’ data na danu lokalitu, odoslané. Fyzicky port znamena, na ktory sietovy adaptér
budu data odoslané. Metrika je vdha danej cesty: ¢im je menSia tym je viac uprednostiiovana,
je vyuzivana najmi, ked moze smerova¢ dorucit’ data viacerymi cestami (velmi Casty pripad).
Pomocou tohto systému smerovac vytvara bod medzi viacerymi sietami, vonkajSou 1 vnitornymi.
Cela internetova siet’ je hlavne stustava smerovacov. Pri smerovani sa pouziva tiez CIDR notacia,
kde sa za adresou siete uvedie, za lomitkom, nepreruseny pocet binarnych jednotiek masky
podsiete, tymto sa ziska predstava o divokej karte a to udaj, kol'ko stanic mdze byt v danej adrese
sieti. Napriklad format 192.168.138.0/26 udava, ze v tej istej sieti moze byt umiestnenych na
poslednom troj¢isli 255 teoretickych stanic [1],[2].

2.1.1.4 Smerovanie na vysSich vrstvach

Pri komunikacii aplikdcie nestaci iba systém smerovania na prvych troch urovniach OSI
modelu, cely sposob komunikacie sa rozsiri aj o porty. Port méa format ¢isla od jednotky po 65535.
Port je Cislo kanalu, ktorym spolu komunikuju stanice, zatial’ ¢o vSetky data st zasielané na rovnakua
IP, data s portom 80 st urcené pre webovy prehliadac, data s portom 22 su ur¢ené pre vzdialené
prihlasenia a tak d’alej. Port sa zapisuje ako ¢islo, ktoré sa piSe po IP adrese a tieto dva udaje
rozdel'uje dvojbodka, napriklad notacia 192.168.1.55:80

Pri smerovani na aplikacnej vrstve stoji za zmienku aj protokol DNS (Domain Name

Server). DNS protokol je najzékladnejSia sluzba pri prezerani webovych stranok, jeho jedinou
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ulohou je menit’ ndzvy stranok z tvarov pismenovych znakov, teda doménovych anotacii, na IP
adresy. Potom st data ur¢ené prehliadacu skutocne smerované na prava stanicu, samozrejme tato
¢innost’ sa da uskutocnit’ aj opa¢ne. Vzhl'adom na decentralizovat’ v§etkych domén a webového
priestoru celkovo, neexistuje hlavna databdza. DNS protokol vytvara hlavne sustavu pravidiel pre

vzajomnu komunikéciu ¢iastkovych databaz po celom svete a vyhodnocovanie odpovedi [2].

2.1.1.5 Prenos informacii vS§eobecne

Cely syst¢ém komunikacie mozno opisat’ prikladom cestujuceho c¢loveka. Cestovatel
zobrazuje data, ktoré hl'adaju svoj ciel’, pritom sa pohybuje ulicami (fyzicka vrstva). Pozera na Cisla
domov, ktoré su pre kazdua ulicu jedinecné, ale na r6znych uliciach sa moézu opakovat a da sa podl'a
nich orientovat’ len pre kazdu ulicu zvlast' (spojovacia vrstva). Cestovatel’ sa pohybuje v meste ,
v ktorom su ulice, ktoré sa mézu opakovat’ aj v inom meste, ale mesta sa v State neopakuju rovnako
ako sa s§tat neopakuje na svete. Tym je kazda adresa jednoznacne urCena (smerovacia vrstva).
Cestovatel’ najde adresu, pride k domu a chce zazvonit’ na zvoncek, aby bol vpusteny. Ak zazvoni
na nespravny, nikto mu neotvori (smerovacia az aplikacné vrstva, v pripade ze je port blokovany,

data su stanicou odmietnuté)

2.1.2 Ochrana dat a Sifrovanie

2.1.2.1 Potencionalne utoky

Po pochopeni konceptu sietovej komunikacie v prechddzajicej sekcii sa daji opisat’
aj utoky, ktoré nastadvaju pri prenose dat. Ak sa vynechaju utoky v aplikacnej vrstve komunikujice;j
stanice, Utok modze nastat’ na ktoromkol'vek bode, ktory sa nachddza v prenosovej ststave medzi

dvoma stanicami.

— > Utoénik —

7. Aplikaéna vrstva

7. Aplikaéna vrstva

7. Aplikaéna vrstva

A

6. Prezenta¢na vrstva

5. Rela¢na vrstva

4. Transportna vrstva

3 Sietova vrstva

6. Prezentacna vrstva

6. Prezentacna vrstva

Uzol
2. Spojovace;j vrstvy

Uzol
3. Sietovej vrstvy

5. Rela¢na vrstva

5. Rela¢na vrstva

4. Transportna vrstva

4. Transportna vrstva

3. Sietova vrstva

3. Sietova vrstva

3. Sietova vrstva

2. Spojovacia vrstva

2. Spojovacia vrstva

2. Spojovacia vrstva

2. Spojovacia vrstva

2. Spojovacia vrstva

1. Fyzicka vrstva

1. Fyzicka vrstva

1. Fyzicka vrstva

1. Fyzicka vrstva

1. Fyzicka vrstva

Obrazok ¢. 8: Mozna poloha uto¢nika na trase prenosu dat
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Utoénik moze byt akakol'vek stanica, ktora je pripojena na akykol'vek prenosové zariadenie, ktoré
sa vyuziva na komunikaciu medzi stanicami, ¢i uz druhej alebo tretej vrstvy. Utoénik presvedéi
dany bod, aby vSetka komunikacia medzi dvomi stanicami prechadzala aj cez jeho stanicu

Tento druh utoku sa oznacuje ako MiM (z angl. Man in the Middle attack), v preklade muz
v strede, cielene odpocuva prenasané data a chce vyuzit ich obsah a uskuto¢nit’ tak iny druh utoku,
alebo ich pozmenit’ a nutit’ jednu zo stran vydat’ udaje, ktoré mozu byt cenné. Vicsinou je cielom
utoku ziskat’ zasielané prihlasovacie udaje k roznym pristupom.

V dnesnej dobe nato moze utocnik pouzit’ skuto¢ne Siroku paletu technik, vacSinou su
vyuzivané plne automatizované softvérové nastroje, ktoré st volne dostupné na internete. Zial’ takto
davaji moc jedincom bez potrebnych znalosti podnikat’ efektivne utoky, ¢o je velmi nebezpecné,
z tohto dovodu masového rozsirenia je potreba chranit’ obsah dat nutna. Po technickej stranke
utocnik postupuje tak ze zachytena jednotka dat prejde spatnym procesom zapuzdrenia. PrenaSany
obsah dat podstipi analyzu, vykonaju sa pripadné zmeny a datova jednotka je opét’ procesom

zapuzdrenia zasland k skuto¢ne adresovanej stanici, postup zobrazuje obrazok ¢.8 [6],[8],[9].

2.1.2.2 Princip znemoZnenia utokov

Zakrocit’ vo¢i utoénikovi v tomto pripade nie je vobec jednoduché. Stovky dovernych dat,
hesiel, pristupov, stkromnych sprav a inych cennych udajov mo6zu byt prenesené a uspesne
napadnuté v ramci niekol’kych sekund. V najlepSom pripade bude dany sietovy uzol potrebovat’ na
vyhodnotenie toku a odpojenie utoc¢nika len par sekund ale tie mu budu stacit. Pri stovkach
sietovych uzlov, ktorymi prechadza datova komunikacia je nemozné si byt isty, ¢i niekto data
neodpocuva. Jedinou funkcénou stratégiou obrany voci odpocuvaniu datového prenosu sa javi
znehodnotenie dat, ktoré st cielom Utocnika. Moznosti ako to uskutocnit’ je vel'a, najCastejSie sa
prenasané data pri aplikovani vhodnej bezpecnostnej politiky zaSifruju, komunikujtce stanice si tak
zacnu informacie vymienat’ v jazyku, ktorému rozumejt iba oni.

Vytvorenie Sifrovaného prenosu medzi dvomi Ucastnikmi méd za predpoklad vytvorenie
vlastného virtudlneho spojenia, v radmci ktorého su vSetky tdaje Sifrované. Takéto spojenie je
oznadené ako virtualna privatna siet’ alebo tiez VPN (z angl. virtual private network). Sifrovanie sa
vykonava na aplikacnej Casti OSI modelu a zaSifrované déata sa posuvaji Casti OSI modelu
zodpovednému za datovy prenos. ZaSifrované data pomocou procesu zapuzdrenia prepravi az
k druhej strane. Takto vznikne medzi zariadeniami akysi sukromny tunel, ktorého obsah mé6zu ¢itat’
iba oni. Za predpokladu Ze iba stanice, komunikujuce medzi sebou, dokazu deSifrovat’” prendsané

data, mozno tento prenos oznacit’ za bezpecny [6],[8],[9].
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2.1.2.3 Stratégia implementacie sikromnych virtualnych sieti

Pri prenasSani Sifrovanych dat je vzdy mozné ich deSifrovanie kymkol'vek, dolezitou
premennou je vSak ¢as potrebny na deSifrovanie. Principom je zvolit' dostato¢ne silné Sifrovanie
nato, aby sa uto¢nikovi nepodarilo pri bezne dostupnej vypoctovej kapacite deSifrovat’ obsah dat
v realnom case. UrCeny ¢as moze byt zhruba 100 rokov, teda Cas, za ktory informacie stratia
akykol'vek vyznam v redlnom Zivote. Bezpe¢ny prenos musi spolu s obsahom necitatelnym tret'ou

stranou plnit’ viacero podmienok:

* Sifrovany obsah dat — prenaSané data nesmu byt’ v Citatenom formate
* Integrita — prenasané data nesmu byt pozmenené alebo vymenené za iné

* Aautentifikacia — obidve strany si musia byt isté identitou druhej strany

Existuje vela konkrétnych protokolov a rieSeni pre vytvorenie VPN okruhu, zahfiiajuc tym
nadviazanie a samotni komunikéciu medzi komunikujicimi stanicami. . Pri snahe o kategorizaciu
tychto protokolov, alebo najdenie ich spolo¢ného menovatela, sa da vychadzat z pristupu, akym
dochadza k Sifrovaniu dat. Existuja dva zdkladné pristupy k Sifrovaniu dat, symetrické a

asymetrické Sifrovanie [8],[9].

2.1.2.4 Symetrické Sifrovanie dat

Od slova symetrické teda simerné Sifrovanie, toto Sifrovanie vyuziva princip, pri ktorom sa
vyuzije kI'a¢ na zaSifrovanie dat a rovnaky kIG¢ je potrebny na spidtné deSifrovanie. KIa¢ aj
Sifrované data su vo svojej podstate retazcom bitov (ktoré sa mozu zobrazovat ako retazce
znakov), samotné Sifrovanie je otazkou vol'by konkrétneho protokolu alebo matematickej metody. V
oboch pripadoch je pri symetrickom Sifrovani k dispozicii Siroka paleta moznosti, takto vzniknuty
kI'a¢ sa stava zdiel'anym, pretoZze ho maju obe strany a potrebuju ho ku komunikdcii, oznacuje sa aj
ako zdielané tajomstvo (z angl. Shared secret). Hlavnymi vyhodami symetrického Sifrovania je
mala zataz vypoctovych prostriedkov, z ¢oho plynie, ze Sifrovanie nie je limitujicim prvkom
rychlosti komunikacie. Symetrické Sifrovanie je prvym a historicky najstar§im, pociatky siahaju k
roku 1976, pristupom k ochrane dat pri prenose. Pocas uplynulého casu bolo na tento druh

Sifrovania GspeSne pouzitych mnozstvo technik Gtokov, hlavnymi nevyhodami st :

* Vzhladom na symetrickost’ existuju efektivne metédy na linedrnu analyzu a nasledné
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ziskanie kl'ic¢a, existuje tieZ mnozstvo rovnako efektivnych neanalytickych metod

* Pre uspesnu komunikéaciu potrebuji obe stanice rovnaky kIG¢, problémom sa stava
distribucia, nakolko je tajny, nemal by byt prenaSany neSifrovanym prenosom, ale
k Sifrovanej komunikacii musia strany kI'a¢ uz mat, vznika tak bludny kruh nekone¢ného

cyklu.

Symetrické Sifrovanie riesi prvy problém zdielanym kI'i¢om, ktory je platny len pre jednu reléciu,
pripadne menenim kl'ica a matematickej podstaty Sifrovania poc¢as komunikacie. Druhy menovany
problém rieSi roznymi metédami vymeny kl'i¢a pri iniciacii komunikacie, k dispozicii st rozne
metody podania ruk. Podanie riak je jednoduchy algoritmus, ktory nastava pri inicidcii spojenia a
ma za Ulohu bezpecni vymenu zdielaného kl'i¢a vymenou inych parametrov. Ani jedno rieSenie
vSak nie je uplne ucinné, pri vymene dat na zaciatku komunikicie moze Gtocnik umiestneny na
trase medzi stanicami, takzvany utok muza v strede MiM, obdrzat’ tieto data a druhej stanici
podsunut’ vlastné. Nasledne po obdrzani odpovede z druhej stanice podsunie povodnej stanici tiez
vlastné data, takZze zapocne dve Sifrované spojenia, priom mu je k dispozicii vSetka komunikécia
stanic, ktoré si myslia ze komunikuji iba medzi sebou a navySe bezpecne. Z uvedeného vyplyva, ze
neexistuje spdsob ako zabranit’ utoku MiM. Moderné implementacie symetrického Sifrovania skor
vytvaraju algoritmy na praktické potlacenie tohto utoku a pravidelne dodévaji rézne zéaplaty na
novovzniknuté spdsoby prekonania tychto bezpecnostnych algoritmov. Vo svojej podstate ho uplne
nevylucuju a nedokdzu mu zabranit. Teoretickym zabrdnenim by bolo dorucit’ zdielany kIa¢
cielovej stanici inou cestou, pri dominancii sietovej komunikacie pomocou siete internet sa iné
spOsoby premietaju do nakladov a o ich nasadeni rozhoduje uz konkrétny dovod a ciel’ vyuZzivania.
Napriek uvedenym nevyhoddm sa dnes symetrické Sifrovanie rozSirene vyuziva prave pre
jeho vyhodu rychleho prenosu, pri jeho implementacii treba zvazit' mnozstvo otazok bezpecnosti.
Implementacii sa dnes venuju skor vel'ké firmy, ktoré maju k dispozicii kapacity na riesenie rizik

bezpecnosti a dodavaju hotové riesenia spolu zo sposobmi dodania zdiel'anych kl'ac¢ov [6],[8],[9].

2.1.2.5 Asymetrické Sifrovanie

Principom asymetrického Sifrovania je existencia dvoch kl'i¢ov (klI'icového paru), jeden
s kI"iCov sa pouzije na zaSifrovanie dat a druhy na odSifrovanie, oznacuju sa ako sukromny
a verejny kl'a€ (verejny kIi¢ sa Casto nazyva aj certifikat). Naslednou podmienkou je, ze verejny
kI'a¢ musi byt dostupny druhej stanici, ktora ho potrebuje k Sifrovaniu dat, jeho distriblcia je

bezpecna, zatial' ¢o sikromny kl'i¢ nikdy neopusti pdvodnll stanicu a pouZiva sa na deSifrovanie
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obsahu dat zasifrovaného verejnym kl'a¢om.

Matematickou podmienkou tohto mechanizmu sa stava neschopnost’ zistit' sukromny klI'ac¢
na zaklade analyzy verejné¢ho kl'ica, takéto metddy zatial’ nie st zndme. Pochopitelne, na zaklade
analyzy dostatocného mnozstva zaSifrovanych dat a verejného klti¢a, je mozné sukromny klu¢
ziskat’. Exaktna metoda zatial’ nie je znama, pomocou rdznych metdd hrubej sily je to mozné v Case
niekol’kych rokov v zavislosti od velkosti kI'i¢a, v asymetrickom Sifrovani ostdva velkost’ kl'ica
Casto volbou uzivatela. KIuCovy par uzivatela sa musi menit’ kvoli zachovaniu bezpecnosti
Sifrovania, dizku pouZivania uréuje momentalna Grovent vykonu vypoétovej technologie, z nej sa
urci priblizny ¢as, ktory potrebuje tito¢nik na ziskanie sukromného kI'aca hrubou silou.

Pri iniciécii prenosu a podania ruk su vymenené verejné kl'ice, algoritmus vymeny kl'aicov
tiez pouziva metddy, ktoré prakticky zamedzuju ziskaniu kIi¢a tretou stranou. Tento pristup
stazuje ziskanie verejného kl'uc¢a, avSak pri jeho pripadnom ziskani tretou stranou, narozdiel od
symetrického Sifrovania, nehrozi ziadne bezpeCnostné riziko a pre uchovanie bezpecnosti staci
dodrziavat’ obmenu klIiC¢ového paru v urcitych casovych rozostupoch. Podmienka Sifrovaného
prenosu je tymto skvele splnena.

Nevyhodou asymetrického Sifrovanie, v kontraste so symetrickym Sifrovanim, sa stava jeho
matematickd naro¢nost’, ktora méa zvysené naroky na procesny cas a pri silnej miere Sifrovania sa
modze stat’ limitujucim faktorom rychlosti komunikacie. Vyhodou tohto Sifrovania je, napriek
matematickej naroc¢nosti priebehu Sifrovania, jednoduchost’ implementacie pre bezného uzivatel’a,

ktorého ¢innost’ sa pri pouziti niektorych jednoduchych néstrojov zmeni iba na generovanie kl'aCov

[61.[8].[9].

2.1.2.6 Autentifikacia a integrita asymetrického Sifrovania

Pouzivanie verejného a sukromného kltca skvele rieSi otdzku bezpecnosti prenosu, ale
otazku integrity dat riesi iba &iasto¢ne, pricom neriesi otazku autentifikicie. Utoénik moZe pri
zisteni pokusu o vymeny verejnych kl'icov tieto nahradit’ svojimi a opdt’ méze odpocuvat’ datovy
prenos. Zvysné dve otazky integrity a autenticity plne efektivne riesi digitdlne podpisovanie.

Kazdy kl'aicovy par obsahuje okrem matematického vztahu zasifrovania verejnym klI'icom a
desifrovania sukromnym kli¢om, este jeden brilantny matematicky vztah. Co sa zaSifruje jednym
kI'aiCom je mozné deSifrovat’ iba druhym a naopak, definovanie sikromného a verejného sa urcuje
iba konvenciou pri ich vytvarani. Vd’aka tomuto poznatku existuje vel'mi logicky sposob ako
zaruCit’ autenticitu dat — digitalny podpis. Algoritmus digitadlneho podpisu vyzaduje pouzitie hash

funkecii, tento druh funkcii jednosmerne Sifruje data, moznost’ deSifrovat’ ich naspit’ neexistuje.
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Hash funkcia vytvara z Pubovolne dlhého retazca uréity retazec o konkrétnej dizke, ta zavisi od
volby konkrétnej funkcie, hash funkcia vytvori z rovnakého retazca vzdy rovnaky zaSifrovany
ret'azec, staci aby sa zmenil jeden bit v pdvodnom ret’azci a zaSifrovany retazec sa zmeni. Zaslanie
hash retazca spolu s datami zaruci, Ze druha strana si moZze data spracovat’ rovnakou hash funkciou
a vysledky porovnat zo zaslanym hash retazcom, ak sthlasia obsah dat nebol zmeneny.
Samozrejme ak uto¢nik chce menit’ obsah dat, jednoducho zmenti aj priloZzeny hash ret'azec, aj tento
problém integrity riesi digitalny podpis.

Algoritmus digitalneho podpisu: najprv sa aplikuje hash funkcia na data urené na prenos,
ziskany hash retazec sa zaSifruje sukromnym kluCom, zaSifrovanie stikromnym klIda¢om sa
oznacuje ako podpisanie, nasledne data ur¢ené na prenos zasifruji verejnym kl'ai¢om druhej strany.

Druhej strane su zaslané tri sti¢asti:

* Hash retazec prenaSanych data zasifrovany sitkromnym kl'a¢om (podpisany)
* Verejny kl'u€ odosielatel’a (certifikat)

* Samotné data zaSifrované verejnym kI'i€om druhej strany

Druhd strana obdrzi tieto sucasti, verejnym kI'i¢om odosielatela deSifruje hash retazec
odosielajucej strany, ¢im je potvrdené ze ho mohol zaSifrovat’ len a len drzitel' verejného klica
(certifikatu). Nasleduje deSifrovanie prijatych dat vlastnym stkromnym klIticom, pomocou hash
funkcie ziska hash retazec, ten porovna s prijatym hash retazcom. V pripade zhody je zarucena
integrita dat, teda pomocou hash funkcii, a autenticita, pretoZze hash mohol zaslat’ len niekto kto

disponuje celym kI"ai¢ovym parom [8],[9].

2.1.2.7 Certifika¢na autorita

Aj pri akceptacii principov digitalneho podpisu je tu Sanca, ze utocnik utokom typu MiM pri
vymene certifikdtov podstrci svoje certifikaty a celtt komunikaciu bude odpocuvat’. Tato moznost’ je
vSak miziva, pretoze verejné kl'uce by mali byt Siroko verejne zndme a mala by tu byt moznost’
ziskat’ si ich z inych zdrojov nez len pri iniciacii komunikéacie. Tato moznost’ poskytuje princip
certifikacnej autority. Certifikacna autorita plni vyznam tretej strany, ktorej sa komunikujice strany
modzu kedykol'vek opytat’, ¢i je druha strana doveryhodnad a jej identita je prava.

Po technickej strane certifikacnd autorita nerobi ni¢ iné nez svojim sukromnym klu¢om

zaSifruje verejny kIa¢ jednej strany. Druha strana si nasledne verejnym kIicom certifikat desifruje
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a ziska verejny kI'a¢ pdvodnej strany, ktory je eSte zaSifrovany sikromnym klIi¢om druhej strany, je
teda dvakrat digitalne podpisany a komunikujlca strana si moZe byt istd autenticitou druhej strany.
Vyznam certifikacnej autority je v tom, Ze jej verejny certifikat musi byt vSade a vzdy
dostupny. Certifikacnou autoritou su vacSinou obrovské spolo¢nosti alebo organizacie posobiace na
poli datovej komunikécie alebo bezpecnosti. Ich verejné kl'uce (certifikaty) st vacSinou priamo
zakomponované do jadra internetového prehliadaca alebo inym sposobom verejne distribuované
vzdy z viacerych doveryhodnych zdrojov. Ziskat’ podpis certifikacnej autority znamena zaslat’ jej
svoj verejny kI'a¢ spolu s poziadavkou na podpis CSR (z angl. Certificate signing request), v
ktorom s uvedené informacie o strane, ktora ziada digitdlny podpis ako ndzov spolo¢nosti, email,
doména a iné identifikatory bezne pouzivané v elektronickom svete ale aj redlnom Zivote, obidva
subory digtalne podpiSe a zaSle certifikacnej autorite. Pracou certifikacnej autority je overit’ si
skuto¢nt vernost’ poziadavky, uistit’ sa ze ziadatel’ o podpis nesnazi vystupovat’ pod cudzim menom
spolo¢nosti alebo uz existujicej spolocnosti, tento podpis je samozrejme plateny. Pri podpisovani
certifika¢nou autoritou nema utocnik pomocou utoku MiM ziadnu Sancu. V pripade vymeny svojho
certifikatu za certifikat z CSR opravneného ziadatela, nemohol by spétne dorucit’ ziadatel'ovi jeho
certifikat podpisany certifikatnou autoritou pretoze opravneny ziadatel' by to ihned’ zistil pri
kontrole z verejne dostupnym CA certifikdtom. Tento model poskytuje vel'mi dobre oSetrené vsetky

medzery v komunikdcii a zarucuje splnenie vsetkych podmienok bezpecného prenosu [7],[8],[9].
2.1.3 Dostupné rieSenia

2.1.3.1 TLS/SSL

Vicsina protokolov, zaoberajucich sa bezpecnym prenosom dat na bdze asymetrického
Sifrovania, sa pohybuje v rozmedzi aplikacnej az transportnej vrstve OSI modelu. Symetrické
Sifrovanie sa snazi pdsobit’ na niz§ich Urovniach, a to hlavne na sietovej, symetricky princip sa
Casto dotyka priamo systémového jadra. Komunikujuce strany sa daju definovat’ vzhl'adom na
aplikacnu vrstvu, najrozsirenejSim vitazom sa stava webovy prehliada¢ a vSetky aplikacie, ktoré
pomocou neho komunikuju. V tomto pripade, tiez mnohych inych, pdsobi rodina SSL protokolov (z
angl. Secure Sockets Layer) a ich nasledovnici rodina TLS protokolov. (z angl. Transport Layer
Security). Obidva protokoly posobia nad transportnou vrstvou, ktorej posuvaji na transport uz
zaSifrované Casti dat, tieto bezpecnostné protokoly tiez vyuziva velmi vela inych Standartnych
komunikac¢nych protokolov ako HTTP, FTP, SMTP, NNTP, XMPP, SMTP a samozrejme VPN.

V dneSnom prostredi nadobuda tieZ vyuZitie pri telefonickych sluzbach a protokole VoIP. Rodina
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protokolov TLS a SSL komunikuje na zaklade principov asymetrického Sifrovania, zahfna tiez
vlastné upravené algoritmy, poc¢iatocného podania rik a vel'mi rozsirent diagnostiku pripadnych
chyb v komunikécii protokolu. TLS/SSL protokoly oplyvaji bohatym rozsahom stcasti a presli
dlhym vyvojom do sutcasnej podoby, pricom zna¢ne napredovali, ¢oho ddsledkom st dnes
najroz$irenejSou a najuzndvanejSou platformou pri bezpeénej komunikécii. S podobnymi principmi
pracuje aj rodina PGP protokolov rovnako zamerand na bezpecny prenos a hlavne digitalne

podpisovanie, vyuzivané prevazne v emailovom styku [4],[5].

2.1.3.2 OpenVPN

Vel'mi rozsirenou platformou pre vytvorenie VPN okruhu je OpenVPN. Ako napoveda
nazov, jedna sa o otvorené riesenie, teda jeho zdrojovy kod je k dispozicii vSetkym uzivatelom a
kazdy ho moze upravit podla svojich potrieb, slobodne a l'ubovolne pouzivat' (v pripade
nekomercného pouzitia a dodrzania licencii GPU a GPL vSetkych stcasti).

Po technickej stranke ide o klient-server aplikdciu, priCom klient sa pripdja len pomocou
tenkého klienta. OpenVPN je pokroc€ily néstroj pre tvorbu VPN okruhov, obsahuje vel'ké mnoZstvo
nastavitelnych sucasti, vd¢Sinou pracuje na baze asymetrického Sifrovania, vyuzivajic pritom
TLS/SSL protokoly, dokéze pracovat’ aj zo zdielanym heslom, je tu moznost' volby emulacie
sietového adaptéra, kompresie, spdsobu smerovania a mnohych inych, hlavnymi vyhodami su [5],

[81.[9]:

* Podpora Sirokého spektra opera¢nych systémov a platforiem (unix, Linux, BSD, Windows,

OS X)
* Jednoducha konfiguracia

* Siroka nastaviteI'nost’ a moznost’ dokladnej konfiguracie na vel'mi nizkej irovni nastaveni

2.1.4 Zhrnutie cielov VPN
Zriadenie VPN okruhu ma za ciel' zabezpecit' prenos vzhl'adom na ochranu stukromnych
alebo inak citlivych dat. Vyznamy uplatnenia:
» Zabezpecit pristup do demilitarizovanej zony konkrétnej siete (firemnd, sukromna), v ktorej
sa je mozné bezpecne pohybovat’.
» Zabezpecit' pristup do verejnej siete z nedéveryhodného bodu pripojenim na doveryhodny

bod, z ktorého je mozné d’alej bezpec¢ne pristupovat’ do verejne;j siete.
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*  Moznost pripojit’ sa z ktoréhokol'vek bodu siete a pohybovat’ sa tak bez nutnosti konkrétnej
stanice alebo adresy.

Za spomenutie urcite stoji, Ze v dnesnej sieti tvoria najvicsie riziko verejne pristupné bezdrotové

siete, vzhl'adom na S$irenie signalu uto¢nik nemusi mat Ziadne Specidlne pripojenie a dokaze

uskutocnovat Gtoky z beznym vybavenim a bez zlozitej$ej softvérovej pripravy [6],[8],[9],[10].

2.2 InStalacia VPN okruhu

2.2.1 Vyzadovana Kkonfiguracia

Ciel'om integracie VPN servera do uz existujucej informacnej Struktury ustavu je umoznit’
Studentom a zamestnancom Ustavu automatizacie informatizacie a riadenia procesov, Fakulty
chemickej a potravinarskej technologie, Slovenskej technickej univerzity v Bratislave (KIRP
FCHPT STU BA) pripojit’ sa do vnutornej siete Ustavu z vonkajSieho prostredia. Zabezpecené
pripojenie z domu alebo iného umiestnenia je z viacerych dovodov potrebné ako pre Studentov tak
pre zamestnancov. Preto implementovat’ takato sluzbu vhodne vyjadruje potrebu rozvoja
organizac¢nej infraStruktury ako désledok rozsirenia sluzby v okolitom prostredi a overenie jej
pozitivnych dosledkov. Cast’ informacnej §truktury, ktora sa bude konfigurovat’, predstavuje uz
existujici a v produkénom prostredi ¢inny, hlavny smerovac (router), ktory funguje na baze
distribticie pfSense. Hlavny smerovac pdsobi ako jediny pristupovy bod do vnutornej siete a okrem
smerovania plni mnoho inych funkcii typickych pre pristupovy bod. Samotné nasadenie musi
spiiat’ okrem funkénosti, taktiez mnoho politik pristupov k zdrojom vo vniitornej sieti, rozli¢ne
definovanych zvlast' pre Studentov a zvIast’ pre zamestnancov. Volnymi prvkami pri dosiahnuti
vyzadovane] konfiguracie ostdva volba konkrétnych nastaveni algoritmov prenosu virtualnej
sukromnej siete. Tie musia splnit’ predpokladané bezpecnostné Standardy pri dodrzani vhodnej
trovne prenosového vykonu. Dalsimi podmienkami sG kompatibilita sucasnymi sluzbami a

distribticiou pfSense.

2.2.2 Dostupné testovacie prostredie

Teoreticky opis komunikacie napovedd iba o principoch, redlne pouzitie lepSie ilustruje
vyuzitie. Cielom bude zostrojit’ jednoduchy VPN okruh za pouZzitia OpenVPN, simulovat’ sa bude
hypoteticky univerzitny systém, ktory tvori jeden univerzitny server, priamo pripojeny do verejnej

siete. Na tento server budu pripojené dve oddelené siete, ktoré budu reprezentovat’ zamestnanecku
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a Studentsku siet’. Potreba VPN okruhu vzniké zo strany zamestnancov vstupovat na svoje pracovné
stanice z inych sieti a zdroven potreby mat pristupovy bod, z ktorého je mozné pristupovat’ do
akademickej siete s akademickou IP adresou. Zo strany Studentov je tu len potreba pristupovat’ na
zdiel'any Studentsky server, ktory zahfiia uzivatel'ské kontd zo subormi, ktoré vytvorili v Skole,
pripadne mozu pristupovat’ na stanice umiestnené v tejto sieti za inym ucelom. K dispozicii st

nasledovné sucasti:

* PC z viacerymi sietovymi kartami, vystupujuce ako server priamo pripojeny do verejnej

siete
* Dve dalSie stanice, z ktorych kazda bude reprezentovat’ jednu stanicu v jednej sieti
* Pristup do verejnej siete a rozsah IP adries k praci (147.175.79.140 — 160)

Realizacia sa uskutocni zapojenim dvoch testovacich stanic do dvoch odlisnych sietovych kariet
serveru, pricom ten sa sdm pripoji tretim rozhranim do verejnej siete, toto jednoduché simulacné

prostredie je viac neZ postacujuce

2.2.3 Rozvrhnutie podsieti

Cely adresny priestor sa sklada z uz prideleného adresného priestoru 147.175.79.0/24 ustavu
automatizacie informatizacie a riadenia procesov fakulty chemickej a potravinarskej technoldgie
Slovenskej technickej univerzity v Bratislave (KIRP FCHTP STU BA). Tento adresny rozsah je
tvori 147.175.79.0/24 adries vyjadrenych v CIDR notécii (z angl. Classless Inter-Domain Rouiting),
tato notacia sa da vyjadrit’ aj pomocou masky podsiete 255.255.255.0, tstav ma k dispozicii cely
adresny rozsah. Tento rozsah je vSak uz pre potreby rozdeleny na 4 podsiete a to alikvotne, maska
podsiete sa rozsiri o tol’ko bytov, aby ich kombinacie dali pocet sieti, ktoré chceme vytvorit,, a teda
o dva (pri alikvotnom deleni kazdy pridany bit zdvojnasobi pocet moznych sieti), vypocet pre nacrt

siete by mohol vyzerat’ zhruba nasledovne

Binarny format:

IP adresa 10010011.10101111.01001111.00 000000

Maska podsiete: 11111111.11111111.11111111.11 000000

Divoka karta: 00000000.00000000.00000000.00 111111
Dekadicky format:

IP adresa 147.175.79.0
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255.255.255.192
0.0.0.63

Maska podsiete:
Divoka karta:

Divoké karta oznacuje, kol'ko stanic bude obsahovat’ kazd4 podsiet’, pri alikvotnom rozdeleni,
samozrejme zmensenych o dve adresy pre predvolent branu a broadcast. Ak sa uvazuje alikvotne

rozdelenie a fakt ze predvolend brana bude prvd mozna adresa v danej podsieti, budi informéacie

o siet’ach vyzerat’ nasledovne.

Siet’ 1:
Network ID: 147.175.79.0/26
Maska podsiete 255.255.255.192
Default gateway: 147.175.79.1
Broadcast: 147.175.79.63
Siet’ 2:
Network ID: 147.175.79.64/26
Maska podsiete 255.255.255.192
Default gateway: 147.175.79.65
Broadcast: 147.175.79.127
Siet’ 3:
Network ID: 147.175.79.128/26
Maska podsiete 255.255.255.192
Default gateway: 147.175.79.129
Broadcast: 147.175.79.191
Siet’ 4:
Network ID: 147.175.79.192/26
Maska podsiete 255.255.255.192
Default gateway: 147.175.79.193
Broadcast: 147.175.79.255

Prideleny rozsah sa nachddza v tretej podsieti, zo systému delenia plynie fakt Ze akymsi
poloviénym delenim kazdu siet’ mozno rozdelit’ na vopred zname mnoZstvo podsieti.

V tomto pripade sa uvedeny rozsah musi rozdelit ¢o najvhodnejSie na dve podsiete. IP
adresa smerovaca (routera) sa moze zvolit’ napriklad prva IP adresu a to 147.175.79.140, ak sa chcu
z nasledovného rozsahu urobit’ ¢o najvhodnejSie dve podsiete z rovnakou maskou podsiete staci
uvazovat’ k akym intervalom, alebo ¢astiam rozsahov, sa dostane polovicnym delenim celej Casti

tretej siete. Najprijatel'nejsie sa javi rozdelit’ celkovy rozsah tretej siete na osem podsieti z pouzitim
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rozsahu 147.175.79.128/29, alebo sietovej masky 255.255.255.248, vypoctom

vyzeralo celé rozdelenie, vysledné siete budii mat’ nasledujuce atributy:

Podsiet’ 1 (Zamestnanci) :
Network ID:
Maska podsiete:
Predvolena brana:
Broadcast:

Podsiet’ (Studenti):
Network ID:
Maska podsiete:
Predvolena brana:
Broadcast:

147.175.79.144/29
255.255.255.248
147.175.79.145
147.175.79.150

147.175.79.152/29
255.255.255.248
147.175.79.153
147.175.79.150

sa zisti, ako by

Z rozsahov podsieti vyuzijeme prvii moznu IP adresu pre kazda stanicu, vystupujicu v danej

podsieti, siefovym kartam, ktoré vystupuji ako vstupy z podsieti sa nastavia IP adresy

predvolenych bran. Vstupnému portu smerovaca, ktory sluzi ako pristup do vonkajsSej siete pre

obidve podsiete a smerova¢ samotny sa nastavi prva IP z celkového rozsahu, (tento port sa Casto

oznacuje WAN z angl. Wide area network) vSetky adresné rozsahy budu vyzerat”:

Smerovac (Router):

Port WAN
IP adresa: 147.175.79.140
Maska podsiete: 255.255.255.192
Predvolena brana: 147.175.79.129

Port podsiete Zamestnanci

IP adresa:

Maska podsiete

147.175.79.145
255.255.255.248

Port podsiete Zamestnanci

IP adresa:

Maska podsiete

Stanica Zamestnanec:

IP adresa:
Maska podsiete:
Predvolend brana:

Stanica Student:

147.175.79.153
255.255.255.248

147.175.79.146
255.255.255.248
147.175.79.145
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IP adresa: 147.175.79.154
Maska podsiete: 255.255.255.248
Predvolena brana: 147.175.79.153

Fyzicku topoldgiu spolu zo sietovymi udajmi priblizuje obrazok ¢. 9 :

PC Zamestnanec Smerovad
147,175, 79,148 Server OpenvPN

255 2055 255 248 Siat Zamasinancl 147.175.79.140
i
- 147.175.79.144/29 £a% 55 IR
|

Siel Studenti
147.1756.79.152/29

Siet' Ustavu
147 .175.79.128/28

PC Student
147 175.79.154
255 255255 248

Varana sial
i Intermal

— e — —

) -

Obrazok ¢. 9: Topologia zapojenia

2.2.4 Konfiguracia routeru a sietovych adaptérov

PfSense je open-source projekt fungujici na baze platforme FreeBSD, jedné sa o upravenu
distribiciu tohto jadra, ktorej snahou je vystupovat' ako router a firewall, zaroveil obsahuje
rozmanity prierez open-source programov a sucasti, ktoré sa daju pri tejto ¢innosti vyuzit. To
vSetko pripravené na pouzitie vo web GUI (z angl. Graphical User Interface), ktoré je vel'mi
priatel'ské a jednoduché na ovladanie aj pre l'udi, ktory nemaji hlbsie vedomosti o sieti, pripadne
nepoznaju vsetky moznosti, pfSense samozrejme obsahuje aj implementaciu OpenVPN [11].

V praktickej Casti bude PfSense nainStalované na pocita¢ z viacerymi sietovymi kartami,
ktory bude plnit’ funkciu smerovaca, firewallu a serverovej inStalacie OpenVPN, pfSense sa da
zdarma stiahnut’ z internetu zo stranky projektu. Po stiahnuti sta¢i obraz pohodlne vypalit' na
kompaktny disk a inStalacia moZe zacat. Samotny priebeh inStalacie nie je predmetom ziujmu,
pocas nej vsak treba zadat’ niekol’ko dolezitych sucasti, ktorymi st hlavne sietové rozsahy. Sietové

udaje pre smerova¢ zadame priamo pri inStaldcii az nato pride Cas, ddlezitou volbou je zakazat
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DHCP (z angl. Dynamic Host Configuration Protocol) protokol. DHCP ma za tlohu priradovat
staniciam v sieti [P adresy automaticky bez nutnosti ich ru¢nej konfiguracie, pre demonstracné
ucely a konkrétne sietové rozsahy sa od tejto vol'by upusta, hlavné je zadat’ adresu pre WAN port,
ostatné udaje sa daji nastavit’ aj cez web GUI. Ak sa vSetky sietové nastavenia spravne zadali, tak
po prihlaseni na server v mdde prikazového riadku ovladanie prechadza na vol'bu moznosti podl'a

obrazovky

Obrazok ¢.10: Moznosti nastavenia pfSense

Nazvy volieb maju dostatoéne vysvetlujuci charakter pre pochopenie, pfSense je mozné plne
konfigurovat’ aj z prikazového riadku po zvoleni moznosti €islo 8.
Po prihlaseni sa do WEB GUI, jednoducho sa zadd IP adresa smerovaca do okna

prehliadaca, vyzera zdkladné konfigura¢né rozhranie ako na obrazku ¢. 11:
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tem * Interfaces v Firewall Services b Status * Diagnostics b

Status: Dashboard e

System Information EE Interfaces EE
Hame kirp140.chif.stuba.sk kirp140.chif stuba.sk B wan 4+ 147.475.75.140 gg];:::n «full
Version 2.0-RELEASE (i385)

built Tue Sep 13 17:00:00 EDT 2011

witen fus ==p 0 zAMESTHANCT T 147.175.79,145 L00besSTX <ful-
duplhess
Unable to check for updates, 100bas=TY <full-
[ sTuDENTI LR AR L by
Platform pfSenss
CPU Type Pentium II{Pentium 111 Xscon/Celeran
Uptime 68 days, 15:55
Current
It Mon Dec 12 1:00:11 UTC 2011

127.0.0.1
— 147.175.64.7
s 147,175,111
=iy Sun Dec 11 21:36:17 UTC 2011
change
State table 25/41000
size Show states
MBUF Usage 1155/14656

]
CPU usage

2%
usage 29%

1
SWAP usage 0%

—
1%

Obrazok ¢. 11: Moznosti nastavenia pfSense WEB GUI

Disk usage

V tvodnom okne st zobrazené podrobnosti o systéme a jeho vyuZiti, v okne nal'avo sa zobrazuju
sietové rozhrania a ich zakladné nastavenia. V hornej liSte si zobrazené primarne sekcie nastaveni,
po stlaceni sa rozlozia na podrobny zoznam nastaveni.

Pre funkcionalitu smerovaca, nielen v prostredi pfSense, sa musia nastavit’ zdkladné sucasti
kazdého smerovaca, Prvou z nich je firewall. Firewall plni funkciu programu, ktory v sebe nesie
vSetky pravidld pre komunikaciu a na ich zaklade v redlnom case vyhodnocuje vsetky prijaté data
jednoduchym spdsobom, bud’ ich povoli alebo odmietne. Co viak jednoduché nie je, st pravidla
ktoré sa daji pre firewall vytvorit, tvoria skuto¢ne komplexny systém povoleni a zdkazov pre
vSetky prichddzajiuce poziadavky na komunikdciu zo stanice a do stanice (firewall sa vic¢Sinou
nastavuje pre kazdy sietovy adaptér zvlast), hodnotené premenné su zdrojova alebo cielova IP

adresa, protokol transportnej vrstvy, aplikaény protokol, zdrojovy port a cielovy port. Politika
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firewallu sa Specifikuje pre kazdl organizaciu a situaciu zvIast, patri k najzlozitejSim ¢innostiam pri
vytvarani siete a neustale sa meni podl'a potrieb siete.

Nastavenie firewallu nie je predmetom praktickej ukazky, samotné prostredie realizacie sa
nachadza v demilitarizovanej zone Ustavu a nastavovat’ firewall nebolo cielom, v praxi by stacilo
povolit’ komunikéciu pre vSetky zdrojové a cielové adresy ak budu smerovat’ na porty, ktoré su
potrebné pre OpenVPN, webovy prehliada¢ a vzdialeny konzolovy pristup, aj takéto pravidla tvoria
zakladny pristup, vSetko ostatné by samozrejme bolo zakazané. V redlnej situacii by smerovac v roli
firewallu filtroval vSetku komunikaciu zvonku a vel'mi mierne komunikéciu medzi podsietami,
komunikacia medzi jednotlivymi stanicami na podsietach by mala ostat’ uplne otvorena. V tomto
pripade sa firewall nastavil na povolenie absolttne vSetkych spojeni, dalo by sa hovorit’ o vypnuti,
v praxi je takéto rieSenie nepripustné a ma za nasledok vysoku pravdepodobnost’ uspesného utoku
a ziskanie kontroly nad stanicou. Rozhranie pre nastavovanie firewallu sa nachiddza na obrazku

¢.12.

Firewall: Rules ©00
P AvcSTIANGE | STUDENTE ] Openvo)
D Proto  Source Port Destination Port Gateway  Queue Schedule Description
Mo x x = = x x none
pass B block reject i B
pa= (diisabled) block [disabled) rejoct (disabled) log [disabled)

Hint:

Rules are evahated on a first-match basis (i.e. the action of the first rule to match 2 packet will be executed), This means that i you uss
block nules, ywou'll have to pay attention to the nule order, Evenything that isn't explicithy passed is blacked by defauh.

Obrazok ¢.12: Nastavenie firewallu
V nastaveniach pfSense sa vyZzaduje vypnit’ predstaveni volbu NAT (z angl. Network address
translation) aby bolo smerovanie v podsietach korektné, pre dalSiu konfiguraciu OpenVPN
mozeme smerovacu nastavit’ aj DNS servery v sekcii System a ¢asti General Setup.
Uzivatel'ské stanice tvorili dve stanice, z ktorych kazda zastupuje jedného jedinca v kazdej
podsieti, zamestnanca v zamestnaneckej podsieti a Studenta v Studentskej podsieti. Na obidve
stanice bol inStalovany Linux Debian 5.6 a uz spominané nastavenia sietovych adaptérov boli

jednoducho implementované pomocou prikazu ifconfig.
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2.2.5 Konfiguracia OpenVPN serveru

2.2.5.1 Tvorba kPucov, certifikatov a digitalne podpisovanie

Vsetky potrebné uZzivatel'ské klice a certifikaty sa vytvoria pomocou aplikacie OpenVPN
a jej vstavanych nastrojov ako OpenSSL a pkitool. Vsetky kl'ice, certifikaty a certifikacné autority
by bolo mozné vytvorit' aj v prostredi pfSense, ale toto prostredie iba spusta zakladné prikazy
OpenVPN pod plastom prijemného uzivatel'ského rozhrania. Vsetky ukony boli vykondvané na
uzivatel'skej stanici zamestnanec, na pracu sa hodi 'ubovolI'né prostredie, priatel'skejSie je prostredie
s unixovym alebo linuxovym jadrom.

Zdrojovy subor sa stiahne so stranky projektu (napriklad prikazom wget) do zlozky, ktoré sa
I'ubovol'ne zvoli, v tomto pripade prie¢inok /home, rozbali sa prikazom

tar -xfz openvpn-2.2.1.tar.gz
V novovzniknutom prieinku sa uskuto¢ni presun do prie€inku easy-rsa/2.0, kde sa nachddzaja
pracovné skripty.

root@debian:/home/openvpn zamestnanci/easy-rsa/2.0# ls

build-ca build-key-server Makefile README
build-dh build-reqg openssl-0.9.6.cnf revoke-full
build-inter build-reg-pass openssl-0.9.8.cnf sign-reqg
build-key clean-all openssl-1.0.0.cnf tmp
build-key-pass inherit-inter openssl-1.0.0.cnf-old-copy vars

build-key-pkcsl2 1list-crl pkitool whichopensslcnf

Ako prvy krok sa edituje stibor vars, ktorého idaje sluzia na vytvorenie certifikanej autority ale aj
vSetkych klacov a certifikdtov, v tomto stibore st ukladané hodnoty Specifické pre certifikacnti
autoritu a neskor pri podpisovani certifikatov pre vSetkych uzivatel'ov. NajdolezitejSie premenné sa

nastavia nasledovne:

export KEY COUNTRY="SK"

export KEY PROVINCE="SK"

export KEY CITY="Bratislava"

export KEY ORG="KIRP"

export KEY EMAIL="noreply@notexisting.sk"

Tieto atributy st zaroven povinné, v siibore vars sa nachadza mnoho d’alSich, ale tie sa mézu nechat’
prazdne alebo sa doplnit’ o udaje zvySujuce vypovednu hodnotu certifikatu. Subor vars sa musi
inicializovat’, ¢im sa alokuji vSetky premenné, potom sa pouzije prikaz, ktory zmaze vSetky

pripadné doteraz vytvorené certifikaty alebo klIic¢e a pripravi miesto pre prichod novych.
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./vars

./clean-all

Pripravné kroky st tymto ukoncené a nasledovnym prikazom build-ca sa vytvori zékladny certifikat

a to certifika¢na autorita:

root@debian:/home/openvpn zamestnanci/easy-rsa/2.0# ./build-ca
Generating a 1024 bit RSA private key

............................ +H++++

.................. ++++++

writing new private key to 'ca.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [SK]:

State or Province Name (full name) [SK]:

Locality Name (eg, city) [Bratislaval:

Organization Name (eg, company) [KIRP]:

Organizational Unit Name (eg, section) []:

Common Name (eg, your name or your server's hostname) []:

Name []:

Email Address [noreply@notexisting.sk]:

Pri kazdej poloZke sa systém opytal, ¢i sa ma skuto¢ne identifikacnéd premennd pouzit, nakol'’ko nie
je potreba menit’ z prednastavené¢ho stboru vars, staci zakazdym stlacit’ enter. Po prebehnuti
procedury sa v adresari zobrazil prvy klicovy par, ktory patri certifikacnej autorite. Druhym

krokom je vytvorenie kI'i€¢ového paru pre server, tentokrat pomocou prikazu build-key-server:

root@debian:/home/openvpn zamestnanci/easy-rsa/2.0# ./build-key-server
opvpn_ key zamestnanci

Generating a 1024 bit RSA private key

...... ++++++

.............................................................. ++++++

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [SK]:

State or Province Name (full name) [SK]:
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Locality Name (eg, city) [Bratislaval:

Organization Name (eg, company) [KIRP]:

Organizational Unit Name (eg, section) [changeme]:

Common Name (eg, your name or your server's hostname) [opvpn key zamestnanci]:
Name [changeme]:

Email Address [noreply@notexisting.sk]:

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

Using configuration from /home/openvpn zamestnanci/easy-rsa/2.0/openssl-
0.9.8.cnf

Check that the request matches the signature

Signature ok

The Subject's Distinguished Name is as follows

countryName :PRINTABLE: 'SK'

stateOrProvinceName :PRINTABLE: 'SK'

localityName :PRINTABLE: 'Bratislava’
organizationName :PRINTABLE: "KIRP'
organizationalUnitName:PRINTABLE: 'changeme'

commonName :T61STRING: 'opvpn key zamestnanci'
name :PRINTABLE: 'changeme'

emailAddress :IAS5STRING: "noreply@notexisting.sk'

Certificate is to be certified until Dec 8 09:59:49 2021 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]ly
Write out database with 1 new entries
Data Base Updated

Pri vytvérani kIi¢a je opét’ potrebné potvrdzovat’ hodnoty, ktoré ako sdm prikaz upozornuje, buda
zahrnuté do certifikatu, v istej Casti prikaz ponuka automaticki moznost' digitdlne podpisat’
novovzniknuty certifikat certifikatnou autoritou, tato vlastnost’ je samozrejme vyzadovana takze
ano. Velmi podobny prikaz sa pouzije na vytvorenie pouzivatel'ského klIicového paru aj
s digitdlnym podpisom, tento prikaz berie ako argument budici spolocny nazov kl'icového paru,
vytvarat’ sa takto d4& mnozstvo parov, pri kazdom nasleduje rovnaka postupnost’ ako pri vytvarani
klicového paru serveru..

./build-key zamestnanecl
./build-key zamestnanec?2
./build-key zamestnanec3

Vsetky vytvorené klucové pary st umiestnené v adresari keys v prislusnej zlozke, plati prisne
pravidlo bezpecnosti, sitkromné kltce, subory s priponou key su tajné a nikdy nesmu byt
prezradené nikomu okrem vlastnika. V adresari keys sa nachddzaji eSte iné subory, ktoré vznikali
v priebehu vytvarania klIaiCovych parov, ako napriklad CSR subory, pre skutocné pouzitie maju

vyznam len sibory s priponou key a crt.
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root@debian:/home/openvpn zamestnanci/easy-rsa/2.0# 1ls keys/

01
02

04

serveri vykondvajucom funkciu smerovaca budu totiz dve inStancie OpenVPN servera, a na kazdy
zvlast’ sa budu pripajat’ zamestnanci a Studenti, je to nutné z hl'adiska aplikacie réznych pravidiel
pre tieto skupiny. Postup vytvarania bude rovnaky az na to ze bude prebiehat’ v inej rozbalenej

inStalacii OpenVPN, aby nedochadzalo k premazaniu povodnej certifika¢nej autority a problémom

.pem
.pem
03.

pem

.pem
ca.
ca.

crt
key

Absolutne cely uvedeny postup sa da analogicky zopakovat’ pre Studentsky pristup, na

index.txt

index.txt.attr
index.txt.attr.old
index.txt.old

opvpn_key zamestnanci.crt
opvpn_key zamestnanci.csr

pri vytvarani. Pracuje sa v zlozke:

opvpn_ key zamestnanci.key
serial

serial.old
zamestnanecl.crt
zamestnanecl.csr
zamestnanecl. key

root@debian:/home/openvpn studenti/easy-rsa/2.0# ls keys/

Ako prvy sa opét’ upravi subor vars o potrebné udaje, nasledovat’ bude stibor prikazov, ktoré su

postupne spracovavane¢ stlaCanim enter pri kazdej poziadavke.

./vars
./clean-all

./build-ca

./build-key-server opvpn key studenti

./build-key studentl
./build-key student?2
./build-key student3

zamestnanec?
zamestnanec?

podobne ako v prvom pripade sa priecinok keys zaplni sibormi, ktoré staci uz iba zadat’.

2.2.5.2 Zadavanie kPucov

prostredi pfSense. Ako prvy sa vlozi klI'iCovy par certifikacnej autority do sekcie System Casti cert

manager

Vsetky vytvorené subory staci uz iba skopirovat’ a vlozit' do prislusnych poli v grafickom

.crt
.Ccsr
zamestnanec?2.
zamestnanec3.
zamestnanec3.
zamestnanec3.

key
crt
csr
key
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System: Certificate Authority Manager e
o

Descriptive name .. CA_zamestnanci

Method Imiport 2n existing Cestificate Authority -

Existing Certificate Authority

|

Certificate data = — EEGIN CERLIEICAIE-————

g}!lIDﬂTEEhqu.thth]JﬂmﬂVI'KIEHZHRUGESqGﬂleDQE.BEQUMuC:hJBqW =
BAYTAINIM=w QY DVR0 I Ew T 32 ETHEECA 1 UEExMF On ThdGlahE P2 YTENMA=CA1TE |:|
ChME 301 3TDEQMA4GAITEAMH S0 1 3UCEDTEIMMEC3gEI TR ADQE JARYWEmS yZXE =
elTBubiRleGledElu ySzasle PwlxMTEyMTEXN U yMTda PwlyHTE yMDge§ Ty Tda
MHexCxh JBgRVEAYTAINIM =w O Y DVO0 TEw JT 3= ETHEEGA ] TEExMFn ThdG1l ah&F2
YTENMA=GAITECKMEI01 STDEQMA 4GA 1 TEAMHI01 ITCEDTEIMCMECIgE3ThADGET ™
MY'Wth}rZICB:E'EI'B'u.'bQHlEGlnl:lGluZ],rEn:nl:EmnRH'Bq}_qhleg'wﬂBhQEFM{IBjQ.ﬁw

Paste & certificate in X509 PEM format here,

(optional) /gDnWk2 rutEh1gHCI+UHE y TVahk 2222 PgB0KT 2 ahr0RETOu)
WAL5ZrvlZrpySRtVxInpOoryZlaVEYEnTAwI0L5+E3ala/ 300, i/ FTARR=VCERWD ‘
RE4YZPThpNdlpfwePrydfurneCRY/ gVl ALv-DWNMpR4 = 0aWFREGAEp I tw IDAQAE
AoEAE+1t 540l LExS=NbXplg3 I T jHrE ymuBoikxlal+eamk 51 JgSgbuyLZ JEvEW
tNIpEckM=1lvzGi+x=vImEvahS=cWc/bAEMz L PrxykWdh ¥ I DmEbmPanCVE sx4Fgh
g¥ETu%eP3Ty++B10acCpEalrgl2HI3E 72T/ TEyCal=+ i ECQQDSITY IwdEyAmel. ™
¥/ FHeDoZhn ITK yYabCnpgHEpEp yEFTAR VN2 TtalgmDE/ HeYHpeR TAnA0Su Tt 2al

Paste the private key for the abave certficate here, This is optianal in most cases, but required # you need to generate 2
Certificate Rewvocation List {CRL),

Certificate Private Key g ————— EEGIN B33 ERIVAIE EEY-———

lamn | »

Serial l’\ .

Obrazok ¢. 13: Vlozenie kl'ai¢ového paru certifikacnej autority

rovnaka ¢innost’ sa vykona pre certifikacnt autoritu Studentskej Casti siete a vysledny nahl'ad vyzera

ako obrazok ¢. 14.

System: Certificate Authority Manager e
oas

Hame Internal Issuer Certificates Distinguished Mame

Schmmns | Vs | bogned |1 pirtehesioiig iy g [ E [

il - . name=studenti, emzilAddress=norephy @notexisting.sk, W (TR (T
¥ CA_studenti YES self-signed | 2 ST=SK, O=KIRF, L=Eratislava, CN=studenti, C=5K € Ly} Lw) (o

=

Additional trusted Certificate Authorities can be added hare,

Obrazok ¢. 14: Vlozené kl'u¢ové pary certifikacnych autorit
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Do podobného rozhrania sa vkladaju kla¢ové pary pre OpenVPN server, vysledny ndhl'ad na

obrazku ¢&. 15.

System: Certificate Manager @
A cerfcares

Name Issuer Distinguished Name In Use

emaildddress=Email Address, ST=Somewhere,

Ol=0rganizational Unit Name (eg, section), ) . 2 (TR
O=CompanyMams, L=Somecity, CN=Commocn Name (eg, viebConfiguratar L\'ﬂL\'ﬂ
YOUR name), C=US

o :ﬁ?f}fnfi;._'em' self-sigmed

name=studenti, email&ddress=norephy&notexisting. sk,

& openvpn_studenti CA_studenti ST=5SK, O=KIRP, L=Bratislava, CN=cpvpn_key_studenti OpenVPM Server \;.‘ﬂt.‘ﬂ
C=5K
P ) ) email&ddress=norephy@notexisting sk, ST=SK, O=KIRP, A (7T
& cpenvpn_zamestna CA_zamest M OpenVPN Serve
3 CpEnVpn_zamestand o nancl L=Eratislava, CN=opvpn_key_zamestnanci, C=5K pen il L\'ﬂL\'ﬂ
=

Nate: You can onhy delete a certificate if it is not cumently in use,

Obrazok €. 15: Vlozené kI'acové pary OpenVPN serverov

Certifikaty s uspesne vlozené, to Ze ich rozhranie prijalo, znaci spravu viazbu medzi klI'aicovym
parom.

Pre uspe$ni komunikaciu potrebuje server poznat' sukromny aj verejny klice OpenVPN
servera a verejny kI'u¢ certifikacnej autority, sikromny kIG¢ nemusi byt zadany napriek

uvedenému.

2.2.5.3 Nastavenia serverovej ¢asti Open VPN

Celd konfiguracia prebieha pomocou grafického rozhrania, toto rozhranie iba vytvori
konfigura¢ny subor pre serverovu cCast OpenVPN, to ale bez toho aby bol uzivatel' zat'azovany
spravnym syntaxom. OpenVPN server sa nastavi v sekcii VPN v Casti OpenVPN, v otvorenej

ponuke staci zvolit’ ikonu pridat’ novy server. Prva hlavnl €ast’ nastaveni zobrazuje obrazok €. 16.

_4) -



OpenVPN: Server 000

SO 1 et spcicOveries | Wi | Ghont o | shre ey Expo
General information

Disabled [7] Disable this server
Set this option to disable this server without removing it from the list.
Server Mode Remote Access { S5L/TLS ) -
Protocol TCP -
Device Mode wn -
Interface WWAN -

Local port F L1104

TEIRAT IK openvpn_zamestnanci
You may enter a description here for your reference (not parsed).
Obrazok ¢. 16: Hlavné nastavenia OpenVPN serveru
MozZnosti:

Server Mode — Zobrazuje pontknuté moznosti vztahov medzi serverom a klientom, na
vyber su moznosti, kedy mdéZzu naraz komunikovat’ iba dve strany, ¢i budii komunikovat’
pomocou symetrického alebo asymetrického Sifrovania pripadne, ¢i ma byt komunikacia na
zacCiatku potvrdena heslom. Vyber na obrazku ¢. 16 zodpoveda situacii, kedy server sluzi na
komunikaciu s 'ubovol'nym poc¢tom klientov pomocou asynchonneho Sifrovania bez potreby
dodato¢nej autentifikdcie hesla (tito je nepotrebnd kvoli zvolenej politike certifikacnej
autority). Celd ponuka nastaveni sa dynamicky meni podla zvoleného nastavenia, ak sa
zvoli tdto moznost’, d’alSie nastavenia sa prispdsobia podl'a jeho moznych konfiguracii
Protocol - Voli sa protokol transportnej vrstvy, na vyber je iba TCP alebo UDP, rozdiel
spociva v Cinnosti protokolu. Kazdy protokol transportnej vrstvy dostava data od vysSich
vrstiev, ale on rozhoduje, ako tieto data rozdeli a doruci. Protokol TCP vyZzaduje po kazdej
zaslanej Casti potvrdenie o doruceni a nasledne zasle d’alsi diel, protokol UDP zasiela Casti
dat bez potvrdeni. Ak druhd stanica zaregistruje, ze Cast’ dat neobdrzala, vyZiada si ju znovu
a protokol UDP ju znovu zasle. Naznadeny rozdiel je v rychlosti, kde vyhrava protokol UDP,
a v kvalite a istote dorucenia, kde vitazi protokol TCP, zvolend bola moznost TCP pre
kvalitnejSiu integritu dat.

Device Mode — Na vyber su dve moznosti, TUN a TAP, ide o virtudlne zariadenie
systémového jadra, TUN pracuje na tretej vrstve a TAP na druhej. Po zvoleni systém vytvori

virtualne sietové zariadenie, na ktoré su odosielané vsetky data, ktoré st urCené aplikacii
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a zaroven aplikacia na nu odosiela vSetky data urCené na prenos, systémové jadro potom
rozhoduje o ich smerovani. Vol'ba TUN ¢i TAP vytvori virtudlny tunel, v ktorom sa
komunikuje pomocou druhej alebo tretej vrstvy, pri tomto mode (oznacovanom aj ako Road
Warrior, kedy sa moze stanica pripojit’ kedykol'vek, zdroveit mdze byt pripojenych viac
stanic). Vhodnej$im ostdva TUN adaptér, pretoze sa pracuje zo zloZitejSim systémom
podsieti. VoI'ba TAP sa pouZziva len zriedka a vdcSinou pri komunikécii dvoch statickych
stanic. VoI'ba TUN alebo TAP adaptéru musi byt na serverovej aj klientskej strane uréena.

* Interface — Nazov sietového adaptéru z ktorého bude mozné prijimat pripojenie pre
OpenVPN relécie, zvolit’ mozno aj vsetky porty, ale predpoklada sa, ze relevantné spojenia
mozu byt nadvédzované iba z vonkajsej siete.

* Local Port — Urcuje ¢islo portu, na ktorom bude celd sluzba komunikovat’ a vobec cely
program fungovat, pochopitelnej po vytvoreni spojenia mézu stanice komunikovat’
v sukromnej sieti na roznych portoch a celi komunikéciu zastreSuje jeden virtudlny tunel
beziaci na zvolenom porte. (Port 1194 vyuziva sluzba OpenVPN predvolene).

* Description — Neurceny nazov vyuzivany len ako identifikacia pre I'udska jednotku obsluhy
systému.

Dalsia ¢ast’ na obrazku ¢. 17 ma za ddsledok nastavenia Sifrovania

Cryptographic Settings

TLS Authentication Enable authentication of TLS packets.
:ﬁf;:ﬁ;iﬁoﬂe CA_zamestnanc -

Peer Certificate Mo Certificate Revocation Lists (CRLs) defined.
Revocation List Create one under System > Cert Manager.,

Server Certificate openvpn_zamestnand (CA: CA_zamestnand) *In Use «
DH Parameters Length 1024 » bits

Encryption algorithm BF-CEC (123-hit) -

Hardware Crypto Mo Hardware Crypto Acceleration

Obréazok ¢&. 17: Sifrovacie nastavenia OpenVPN serveru

* TLS Authentication — VolI'ba ddva moznost’ vlozit' zdielany kIi¢ pouzity na symetrické

Sifrovanie, jeho pouzitie opédt’ otvara nekonec¢ny kruh otazky bezpecnosti pri doruceni

zdielaného kIi€a druhej strane, znamy tiez ako egg-chicken paradox. Pouzitim
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asymetrického Sifrovania by bola tato forma ochrany uz redundantnd, preto ostava

nevyuzita.

* Peer Certificate Authority — Systém zobrazuje mozné certifikaty certifika¢nych autorit, zvoli
sa certifikacnd autorita vytvarana pre potreby OpenVPN serveru zamestnancov

* Peer Certificate Revocation List — V pripade voI'by komunikacie iba medzi dvomi stanicami

sa pouzivaju jednorazové symetrické klIice, tato vol'ba dava pristup k databaze uz vyuzitych

kl'icov a pontika moznost’ znovu ich vyuzit', opét’ sa z relevantnych dovodov nepouzije.

» Server Certificate — Voli sa kI'aCovy par pre komunikaciu, zvolil sa zamestnanecky kl'aCovy
par vytvoreny prave pre serverovil komunikaciu.

* DH Parameters Length — Velkost’ parametra diskrétneho matematického algoritmu vymeny

kl'aicov Diffie-Hellmana, pouZiva sa hlavne pri symetrickom Sifrovani, pri asymetrickom
Sifrovani nema vel’ky vyznam ale moze zvysit’ bezpecnost’ pri poCiatocnej iniciacii spojeni.

* Encryption algorithm — VolI'ba konkrétnej metody, ktorou sa bude prenos Sifrovat’ s vyuzitim

verejného kl'aca (certifikdtu) druhej strany, vyber pozostava s velkého zoznamu metdd
z roznou diZkou Sifrovaného bloku, nie vietky metody musia byt podporované obidvoma
stranami.

» Hardware Crypto — Ak dostupny hardvér podporuje konkrétnu kryptovaciu metdédu, moze sa

pouzit’ na urychlenie komunikacie. Moznost’ sa vyuziva len vo vynimo¢nych pripadoch,
existuji ovladace, ktoré tito ¢innost’ mézu vyvijat, ale prax ukdzala minimalnu efektivnost’
bez vyuzitia Specialneho hardvéru.

DalSia Cast’ nastaveni na obrazku ¢ 18 pojedndva o moznostiach vytvoreného sietového tunelu :
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Tunnel Settings

Tunnel Network r\‘ 10.10.1.0/24

This is the virtual network used for private communications between this server and dient hosts expressed using CIDR
(eg. 10.0.8.0/24). The first network address will be assigned to the server virtual interface. The remaining netwark
addresses can optionally be assigned to connecting dients. (see Address Pool)

Redirect Gateway | Force all dient generated traffic through the tunnel.,

Concurrent connections r\ , 40

Specify the maximum number of dients allowed to concurrently connect to this server,

Compression | Compress tunnel packets using the LZO algarithm.

Type-of-Service Set the TOS IP header value of tunnel packets to match the encapsulated packet value.
Inter-client communication | Allow communication between dients connected to this server

Duplicate Connections Allow multiple concurrent connections from dients using the same Common MName.

MCOTE: This is not generally recommended, but may be needed for some scenarios.

Obrazok ¢. 18: Tunelové nastavenia OpenVPN serveru

Tunnel Network — Tymto sa urci rozsah IP adries, ktory chceme poskytovat’ pripojenym

staniciam, pouziva sa CIDR notécia, zvoleny pripad pridel'uje 254 moznych IP adries,
zvolena bol rozsah vnutornej podsiete. Prva adresa je automaticky priradend predvolenej
brane v tejto sieti. Po uspeSnom pripojeni samozrejme kazd4 stanica vystupuje pod IP
adresou smerovaca voci vonkajSiemu svetu.

Redirect Gateway — Dolezité nastavenie, urCuje aka siet’ je dostupna po pripojeni, po

zaSkrtnuti danej moznosti budi absolutne vSetky pripojenia presmerované cez router
a zaroven bude mat pripojeny klient vSetky mozZnosti pripojenia, ktoré mu firewall povoli.
Vol'ba vykresluje potrebu zamestnancov pripéjat’ sa do akademickej siete a mat’ do nej plny
pristup, to je mozné iba ak je entite pridelend akademickd IP adresa, tymto pristupom ma
entita zaroven moze pristupovat’ do obidvoch podsieti, Studentskej aj ucitel'ske;j.

Concurrent connections — Znamena zvolit' rozumny pocet maximalne sucasne pripojenych

klientskych stanic, urcuje sa r6zne podla potrieb.

Compression — Zvolenim sa vyuzije bezstratovy LZO algoritmus na kompilaciu obsahu
v redlnom case, pri zlozitosti Sifrovania sa zmenSenim obsahu zrychl'uje ¢as prenosu, tato
vol'ba napoméha k vykonu VPN okruhu.

Type-of-Service — Pomerne nebezpecné nastavenie, ktoré v hlavicke prenaSanych dat na

tretej Urovni, paketu, prepisuje namiesto druhu sluzby VPN druh sluzby na skuto¢ny druh

sluZzby prenaSany v Sifrovanom obsahu, nastavenie mé viacero bezpecnostnych dévodov pre
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ktoré sa nepouzije, existuju mimoriadne situdcie, kedy tento bod opodstatnenie ma.

* Inter-client communication — Povoluje pripojenym staniciam vzajomni komunikaciu

v stkromnej sieti VPN okruhu, zamestnanci mézu slobodne komunikovat, rozhodnutie

aplikovat’ tiito polozku vyplyva iba z uplatiiovanej politiky.

* Duplicate Connections — Moznost’ vytvarat’ duplicitné pripojenia, tiez nebezpecné

nastavenie, neodporaca sa pouzivat’ sa ho.

Poslednd séria nastaveni na obrazku ¢islo €. 19 sa tyka moznosti klientskeho nastavenia

Client Settings

Dynamic IP

Address Pool

DMS Default Domain

DNS Servers

NTP Servers

NetBIOS Options

WINS Servers

| Allow connected dients to retain their connections if their IP address changes.
| Provide a virtual adapter IP address to dients (see Tunnel Network)
Provide a default domain name to dients

| Provide a DNS server list to dients

Server #1: |\, 147.175.64.7

Server #2: |\, 147.175.1.11

Server ¥3: r\
Server #4: r\

Provide a NTP server list to dients

| Enable MetBIQS over TCP/IP
If this option is not set, all NetBIOS-over-TCP TP options {induding WINS) will be disabled.

Node Type: bnode

Possible options: b-node (broadeasts), p-node (point-to-paint name gueres to & WINS server), m-node (broadcast then query name
server), ard h-node (guery name server, then brosdoast),

Scope ID: r\ y

A NetBIOS Scope ID provides an extended naming service for NetBIOS over TCP/IP. The NetBIOS scope 1D isolates NetBIOS traffic
on a single network to onhy those nodes with the same NetBIOS scope 1D,

Provide a WINS server list to dients

Obrazok ¢. 19: Nastavenie klientskych vlastnosti OpenVPN serveru

* Dynamic IP — Touto vol'bou sa klientovi povol'uje klientovi uchovat spojenie, ak pocas neho

zmeni [P adresu, Casty jav vo verejne dostupnych siet’ach.

* Address Pool — Nastavenie urcuje, ¢i sa ma jedincovi poskytnut’ IP adresa v pripade, ak

vyuziva TUN adaptér, vyzadovana vlastnost’.

* DNS Default Domain — UZivatel'a zahrnie do domény pridanim doménového mena, tato

_47 -



moznost’ nebude potrebna na aktudlne tceli vyuzivania siete

* DNS Servers — Zoznam DNS serverov, ktoré budt poskytnuté pri prideleni virtudlnej IP
adresy, v pripade smerovania vSetkej komunikécie cez VPN okruh st potrebné na spravne
fungovanie webového prehliadaca. Pouzité boli univerzitné DNS.

* NTP_ Servers — Poskytne stanici na vyber vlastny zoznam serverov urcenych na
synchronizaciu ¢asu. Zbyto¢né nastavenia vzhl'adom na mnozstvo tychto serverov a ich

dostupnost’, pouziva sa len vynimocne.

* NetBIOS Options — Protokol NetBIOS pdsobi na piatej Grovni OSI modelu, méa za ucel
pridel'ovanie vlastnych znakovych mien zariadeniam v lokalnej sieti, vykonava podobnu
¢innost’ ako DNS server ale iba lokélne. Tento protokol je dolezitou sucastou, ktora spaja
rozne systémové platformy a umoziuje vyuZivat rozne zariadenia ako tlaciarne, datoveé
uloziska a rozne iné. V konkrétnej implementacii ma najddlezitejSie uplatnenie v protokole
SAMBA, ktory umoziuje zdielanie suborového priestoru po sieti a je to vyzadovanou
sucast’ou. Vol'bou typu uzla sa da urcit’ ¢i ma protokol kontaktovat’ lokalny NetBIOS server
a zoznam mien si vypytat' alebo pravidelne vysielat do siete oznamy a takto mapovat’
vSetky mena a IP adresy v podsieti. Scope ID ostava prazdne, pouziva sa ak chceme
NetBIOS stcasti siete rozdelit’ do viacerych sekcii.

*  WINS Servers — Servery pre sluzbu WINS, nadstavbu NetBIOS, pri vyuziti uzlového modu

broadcast nema vyznam.

Ak ma uZzivatel’ pocit chybajiceho ¢lanku konfiguradcie OpenVPN, méze ho doplnit’ formou prikazu

do posledne;j Casti na obrazku €. 20:

Advanced

Enter any additional aptions you would like to add to the Open'VPN server configuration here, separated by 2 semicolon
EXAMPLE: push “route 10.0.0.0 255.255.255.0%;

Obrazok €. 20: Pripadné dodato¢né nastavenia

Stlaceni vol'by Save sa ulozi aktudlna konfiguracia a vytvori OpenVPN server.
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Studentsky server sa vytvori velmi podobne s rozdielmi, ktoré su dané politikou pristupu,
okrem pouZzitia Studentskej certifika¢nej autority a kI'icového paru pre Studentsky OpenVPN server

sa bude Studentska ¢ast’ rozliSovat’ v ¢asti nastavenia sietového tunelu na obrazku ¢. 21:

Tunnel Settings

Tunnel Network I'\_ 10.10.2.0/24

This is the virtual network used for private communications between this server and dient hosts expressed using CIDR
(eg. 10.0.8.0/24). The first network address will be assigned to the server virtual interface. The remaining network
addresses can optionally be assigned to connecting dients. (see Address Pool)

Redirect Gateway Force all dient generated traffic through the tunnel,

Local Network [\, 147.175.79.152/29

This is the network that will be accessible from the remote endpoint. Expressed as a CIDR range. You may leave this
blank if you don't want to add a route to the local network through this tunnel on the remaote machine, This is generally
set to your LAN netwark.,

Concurrent connections r\ . 100

Spedify the maximum number of dients allowed to concurrently connect to this server,

Obrazok ¢. 21: Dodato¢né nastavenia Studentského OpenVPN servera

* Tunnel Network — Nastavi sa rozdielna virtualna siet’, v moznostiach firewallu na serveri sa

d4 nasledne presne Specifikovat moznost’ a uroveil komunikdcie medzi pripojenymi

klientami.

* Redirect Gateway — Narozdiel od zamestnaneckej Casti Studenti nesmi mat’ pristup do

akademickej siete ale iba do Studentskej Casti podsiete.

* Local Network — Tu sa pomocou CIDR notécie presne Specifikuje Cast’ siete, ktora ma byt

pristupna po vytvoreni OpenVPN okruhu, po vypocte rozsahu ma Student pristup iba do
Studentskej Casti siete a na stanice v nej pristupné. Zatial ¢o vSetka zamestnanecka
komunikacia je smerovana cez VPN okruh, aj keby bol ciel’ bliz§ie, v Studentskej Casti je
smerovana cez VPN okruh iba komunikacia smerovana do Studentskej Casti podsiete, vSetka
ostatna prudi cez vlastné internetové pripojenie Studenta.

* Concurrent connections - sa mézu zvacsit’ vzhl'adom na vacsi pocet Studentov.

* Port — Sluzba sa nemdze pouzivat' na dvoch rovnakych portoch, preto bude Studentsky
OpenVPN prijimat’ na porte 1195.
Okrem uvedeného sa dobrym napadom javi vypnit moZnost vzajomnej komunikidcie medzi

pripojenymi stanicami a moznosti NetBIOS serveru, vetko preto minimalizaciu moznych $kod.
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2.2.6 Konfiguracia klienta OpenVPN

2.2.6.1 Konfiguracia v prostredi Windows 7

Prva tlohou je nainStalovat OpenVPN v prostredi Windows, uvedeny névod plati pre
Windows 7 ale s velmi malymi odchylkami je platny aj pre Windows XP. InStala¢ny balik sa
nachadza vol'ne dostupny na stranke projektu, po jeho stiahnuti a ispesnej insStalacii, ktoru tvori len
potvrdenie niekol’kych krokov, vytvara prvl interakciu vznik nového sietového adaptéru
v nastaveniach siete, tento sa musi nutne upravit’ do tvaru bez $pecidlnych a bielych znakov ako na

obrazku ¢islo 22, napriklad na OpenVPN.

( Lokélne pripojenie
-.,{ Metwork
S~ Realtek PCle GBE Family Controller

OpenVPN

.*‘F !

E_ﬁ Siet'ovy kabel je odpojeny
K W= TAP-Win32 Adapter V9
Obrazok ¢. 22: Sietovy adaptér

OpenVPN aplikacie

Nasleduje konfiguracia klientskej strany, t tvori tvorba konfiguraéného stboru, tvorba
klientskeho kI'i€¢ového paru a ziskanie certifikatu certifikacnej autority. VSetky stubory staci ulozit’

do adreséra, v pripade predvolenej cesty pri instalacii, : C.:\Program Files\OpenVPN\config|

A

ca_zamestnanci.c client_zamestnan
rt cl.ovpn

i

ramestnanecl.crt ramestnanecl. ke
¥

Obrazok ¢. 23: Potrebné stibory
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Tri so Styroch potrebnych stborov boli vytvorené v predchadzajucich krokoch, staci ich skopirovat’
pripadne vytvorit’ a zmenit’ typ suboru. Ostava vytvorenie konfiguraéného stuboru s priponou ovpn.
Jeho obsah je predmetom vyberu zo vSetkych moznosti obsahu zdkladného konfiguracného stiboru

na stranke projektu, zostava zvolit’ konkrétne sucasti, tvar kone¢ného stiboru:

client

dev tun

dev-node OpenVPN
proto tcp

remote 147.175.79.140 1194
resolv-retry infinite
nobind

persist-key
persist-tun

ca ca_zamestnanci.crt
cert zamestnanecl.crt
key zamestnanecl.key
ns-cert-type server
cipher BF-CBC

keysize 128

comp-1z0

verb 3

mute 20

Kazdy riadok zodpoveda o sposobe konfiguracie, musi byt v sulade zo stranou serveru,

konfigura¢ny subor v sebe nesie nasledovné informacie:

* client — Stanica obsadzuje klientsku poziciu vo vzt'ahu pripojenia

e dev tun — Komunikuje pomocou adaptéru TUN

* dev-node OpenVPN — Nazov sietového rozhrania OpenVPN vzniknutého po
inStalécii.

* proto tcp — Pouzity bude protokol TCP

* remote 147.175.79.140 1194 — adresa serveru na, ktory sa ma stanica pripojit’

* resolv-retry infinite — PoCet pokusov kol'kymi sa bude klient snazit’ pripojit’, v tomto
pripade nekonecno.

* nobind — Klient tymto nastavenim nema stanoveny konkrétny port, ktory bude
pouzivat’ na klientskej strane, bude si volit’ s urcitého rozsahu

» persist-key — Toto nastavenie bude zachovavat’ nalitané konfiguracné subory od
Startu az po ukoncenie jednej relacie programu v systéme, keby sa sibory zmenili
pocas pripojenia, aplikdcia to nebude brat’ na vedomie

* persist-tun — Rovnaké nastavenie ako persist-key ale pre virtualny adaptér TUN
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* caca zamestnanci.crt — Nazov certifikatu certifikanej autority
* cert zamestnanecl.crt — Nazov certifikatu klienta
* key zamestnanecl.key — Nazov kl'i¢a klienta

* ns-cert-type server — Toto nastavenie zabranuje potenciondlnym utokom pri falSovani

certifikatu servera
* cipher BF-CBC — Druh pouzitej metody Sifrovania
* keysize 128 — Velkost’ Sifrovaného bloku
* comp-lzo — PouZitie kompresie
« verb 3 — Uroveii hibky tvorby logov

* mute 20 — Ne zaznamenavanie prudko sa opakujucich systémovych sprav

Po vytvoreni konfiguracného stiboru a zhromazdenie vSetkych potrebnych stborov sa staci pripojit’
spustenim spustiteI'ného stiboru v zlozke inStaldcie, pripadne odkazom na ploche alebo Starte.
PohodIné GUI rozhranie po chvili vyhlasi na paneli tloh tspe$né pripojenie a parametre pripojenia
si mézeme overit’ vlastnostami adaptéra virtudlneho pripojenia TUN sluzby OpenVPN na obrazku

C.24:

Podrobnosti sistového pripojenia:

Wastnost' Hodnota
Pripona DS priradena ...
Popis TAP-Win32 Adapter V9
Fyzicka adresa 00-FF-3B-B7-36-6C
Protolkol DHCP zapnuty Ano
Adresa IPvd 10,1016
Maska podsiete [Pvd 275 2h5.25h 252
Prenajom ziskany 12. decembra 2011 21:51:01
Prenajom uphymie 11. decembra 2012 21:51:01
Predvolena brana IPv4
Server |Pvd DHCP 10.10.1.5
Servery IPv4d DNS 147175647
147175111

Server [Pvd WINS

Protokol MetBIOS nad pr... Ano

Adresa |IPv6 lokdlneho p... fe80::559d4:5e6f 2dde: 4550317
Predvolena brana IPvE

Server [PvE DNS

Obrazok €. 24: Pridelené konfigurécia uspesné¢ho
VPN pripojenia
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Rovnakym spdsobom sa vytvori nastavenie pre VPN okruh urCeny Studentom. Vymenia sa
iba certifikaty, kI'i¢ a zmenia sa ich nazvy v konfigura¢nom stibore eSte sa zmeni port serveru, tieZ

v konfiguracnom subore.

2.2.6.2 Konfiguracia klienta v prostredi linux
Testovany systém bol linux debian 5.6, kvdli podobnej stavbe jadra by bolo mozné tuto
stavbu implementovat,, s malymi upravami, aj v prostredi Suse, Mandriva, Fedora, Mint a Ubuntu.
Prvu cast’ opédt’ obnasa inStalacia OpenVPN balika, v pripade linuxu sa to obmedzi na
zadanie prikazu, v pripade uzivatel'ského konta root, apt-get install openvpn, po jednom potvrdeni
je balik nainStalovany. Druha uloha plni konfiguraény priecinok /etc/openvpn/ konfiguracnymi
subormi. Tato je vSak uz nevykonédva pod uzivatelom root ale pod zvolenym uzivatelom. Do

pri¢inka sa skopiruje certifikat certifikacnej autority, kI'aCovy par klienta a konfiguracny stbor:

uzivatel@debian:/etc/openvpn# 1s

client.conf zamestnanecl.key zamestnanecl.csr zamestnanecl.crt

PrieCinok obsahuje potrebné subory, konfiguracny subor client.conf ma Uplne rovnaky tvar ako
v prostredi Windows. Vyborna vlastnost OpenVPN je univerzalnost’, pre linuxové prostredie sa
vykoné niekol'ko d’alSich uprav, editovanie siiboru /etc/default, tu sa moze obsah bud’ zmazat’ alebo
iba zapoznamkovat’. Dolezitym riadkom, ktory musi stibor obsahovat’ je AUTOSTART=*“client*,

teda nazov konfiguracného suboru. Po ulozeni suborDLu sa OpenVPN spusti prikazom

uzivatel@debian:/etc/default# service openvpn start

Nadviazanie OpenVPN pripojenia sa dd overit' prezeranim konfiguracie sietovych pripojeni,
s pouzitim konfiguraéného suboru by mal po spravnosti vzniknit’ virtudlny sietovy adaptér TUN,
vypis konkrétneho adaptéru po pouziti prikazu ifconfig:

uzivatel@Rdebian:/etc/default#
tun0

Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00

inet addr:10.10.1.6 P-t-P:10.10.1.5 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Adaptér bol skuto¢ne vytvoreny a VPN okruh vytvoreny
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2.2.7 Testovacie scenare

Ziadany uéel vytvorenych VPN okruhov mozno overit' splnenim vyzadovanych potrieb pre
ktoré bol scenar realizovany.

Po vytvoreni zamestnaneckého VPN okruhu ma zamestnanec pristup do verejnej siete
internet iba cez smerovac, aby nebolo potrebné definovat’ vsetky rozsahy akademickych sieti sveta,
tymto rieSenim sa pocita ako ¢len akademickej siete automaticky. Po zapnuti prehliadaca a spusteni
napriklad stranky http://www.whatismyip.com/ sa na nej zobrazuje informacia o IP adries cez ktoru
sa na fu pristupuje, zobrazuje sa IP adresa smerovaca 147.175.79.140. Zamestnanec moze mat
pristup do obidvoch podsieti, overit to mdze pomocou prikazu ping na l'ubovolné stanice
v obidvoch podsietach, stanice musia byt dostupné. Zamestnanec by mal byt’ tiez schopny pripojit’
si vzdialené sietové jednotky pomocou sluzby Samba.

Student po vytvoreni VPN okruhu na stranke http://www.whatismyip.com/ vystupuje pod
svojou lokalne pridelenou IP adresou , pristup mdze mat len na stanice v Studentskej podsieti, ktoru
si moze overit' prikazom ping, zarovenl nesmie mat pristup do zamestnaneckej podsiete, tuto

podmienku si mdZze tiez overit’ prikazom ping, pricom ziadna stanica dostupna byt nesmie.
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3 Implementacia proxy servera
3.1 Funkcie proxy servera

3.1.1 Zakladny princip ¢innosti proxy servera

Proxy server sa ako nazov technologie a aj ako subor principov ¢innosti radi k najstarSim
technologidm pouzivanymi v suvislosti s prevadzkou siete. Od vzniku svojej existencie na
pociatkoch vyvoja sietovej technologie usiel proxy server dlhi cestu plni zmien a noviniek v
moznostiach vyuzivania, preto je dnes proxy mozné pouzit’ na Siroké spektrum ¢innosti. Samotny
nazov proxy server nemozno s urcitostou priradit’ ku konkrétnej ¢innosti bez poznania podrobnosti
jeho nastavenia a funkcie v konkrétnom bode siete. Ako najvSeobecnejsi popis by sa dalo pouZzit’
slovo prostrednik pripadne sprostredkovatel’, proxy server vystupuje v sietovej komunikacii medzi
dvomi koncovymi bodmi a ur¢itym sposobom sa podiel’a na ich vzdjomnej komunikdacii. Na rozdiel
od zékladnych sietovych prenosov existujucich na druhej a tretej vrstve OSI modelu, funguje proxy
server na vysSich aplikacnych vrstvach, kde sa zapaja do datového toku. Proxy server vzdy
vystupuje ako klient aj server zaroven, koncovy bod, ktory inicioval spojenie sa na proxy server
dopytuje ako na server, zatial’ Co proxy server sa po iniciacii dopytuje na cielovy server ako klient,
obdrzanu odpoved’ nasledne proxy server posunie povodnému bodu tak, ako je to vyobrazené na

obrazku ¢.25 .

Koncovy server

) Proxy server
Klient PoZiadavka klienta Sprostredkovana / \
na koncovy server podiadavka ool

>4 < (TS ﬂ

: E - =) [[[[TEp

y t] =R TR
P—— Sprostredkovans Odpoved koncového = meH

odpoved SEMers

Obrazok &.25: Cinnost’ proxy servera

Tento nacrt komunikacii vytvdra mnoho priestoru na sposoby vykondvania tejto ¢innosti, ich
principy, mozné nastavenia a vobec Siroké moznosti, ktoré by sa dali realizovat’. V skuto¢nosti ich
proxy server mdze vykonavat takmer vsetky a jeho dlhy vyvoj k tomu znaéne prispel. Hlboké
spektrum moznosti takéhoto spojenia mozno zhrnit' do dvoch vel'mi hrubych oblasti, ktorymi su
ukladanie do vyrovnavacej paméte a filtrovanie. Pre objasnenie ich vyznamu je potrebné vratit’ sa k

dévodom vzniku takejto technoldgie a prvych principom jej fungovania [13],[16].
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3.1.2 Ukladanie do vyrovnavacej pamite (Cache)

Pri pociatkoch internetovej komunikacie existovalo, narozdiel od dneSnej takmer miliardy
web stranok, iba niekol’ko desiatok tisicov stranok pricom takmer vSetky plnili vedecky, vojensky
alebo Statny vyznam. V tej dobe bolo pripojenie dostupné hlavne pomocou analégového pripojenia
dostupnej telefonickej siete a rychlost’ prenosu sa pohybovala na urovni niekol’kych kilo bytov za
sekundu. Stiahnut’ si pri takejto rychlosti akukol'vek stranku bolo vel'mi naro¢né, preto vznikol
napad ukladat’ uz stiahnuté data na akysi prechodny server v lokalnej sieti, odkial’ by mohla byt
dana stranka stiahnutd namiesto koncového servera v pripade opitovného dopytu z lokalnej siete.
Takéto rieSenie v danom case spoOsobilo dramatické zvySenie dostupnosti webovych stranok,
nakol’ko boli v rdmci lokalnej siete dostupné z vyrovnavacej pamite (Cache) lokalneho servera, kde
sa ulozili po prvom dopyte z lokalnej siete. Tymto rieSenim sa taktiez zvacsila priepustnost’ vtedy
malej siete internet ked’Ze mnoho stanic sa nemuselo dopytovat’ na koncovy server ale stacil im
zdznam na lokdlnom servery, takyto server sa nazval proxy server. Proxy server v tomto pripade
teda funguje ako prostrednik, priCom sa klient na neho dopytuje s poziadavkou na konkrétnu web
stranku. Proxy server najprv skontroluje, ¢i sa na fiu uz niekto nedopytoval a nema ju uloZent vo
vyrovnavacej pamiti, ak dno tak ju vrati klientovi bez dopytu na pozadovany server. V pripade
zistenia nepritomnosti danej stranky vo vyrovnavacej paméti sa proxy server dopytuje ako klient na
server s vyzadovanou strdnkou, ti nielenze poskytne klientovi, ktory vydal pdvodny dopyt, ale
taktieZ ju ulozi do vyrovnavacej paméte pre pripadné d’alSie vyuzitie, tento postup ilustruje obrazok
¢.26.
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Proxy server

PoZiadavka nie je vo )
wyrovnavace] paméati Sprostredkovana

Pofiadavka klienta podiadavka E
= - !
i . . 1
[ﬁ Sprostredkovana odpoved Odpoved Klientovi a Odpoved koncoveho 3
ulofenie do vyrovnavace| sarvern
pamate

PoZiadavka j& vo

. FoZiadavika klienta vyrovnavace] pamati
= = X Odpoved s vywrovnavacs] "~ Odpoved klientowy z
pamita vyrovndvace] paméate baz
poZiadavky na
Koncowy server

Obrazok €.26: Praca s vyrovnavacou pamétou

Dlhodobé pouzivanie tejto moznosti proxy serveru dani metédu znaéne zdokonalilo a moderny
proxy server urceny na ukladanie obsahu webovych stranok do vyrovnavacej pamiti disponuje
Sirokou paletou pokrocilych nastrojov a algoritmov na sprdvu ulozeného obsahu. Medzi tieto
metddy patria hlavne algoritmy, ktoré rieSia ako dlho data uchovavat, v pripade vyplnenia
vyrovnavacej paméite vybrat, ktoré data sa uz nepouzivaju a nahradit’ ich, v pripade menenia

obsahu zistit’ odliSnosti medzi ulozenou verziu a aktualnou verziu [13],[16].

3.1.3 Cache a dneSné vyuzitie

Napriek zaujimavému navrhu sluzby, ktoru tvori proxy server ukladajuci do vyrovnéavacej
pamite, ma dnes toto ukladanie len maly vyznam. V minulosti tvoril web stranku véac¢sinou staticky
obsah, ktory sa len malokedy menil. V dneSnej dobe dynamickych web stranok s casto
jednorazovymi adresami ma cache len maly vyznam a dokaze ukladat’ iba niektoré vSeobecné

sucasti stranky ako najmi drobné statické Casti, loga a iné obrazky. V kombinacii s dneSnym bezne
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dostupnym vysoko rychlostnym pripojenim je bezné, Ze desiatky uzivatelov na rovnakej sieti
navstivia tisicky réznych stranok, ktoré sa nemusia vobec zhodovat’, pricom v takejto situécii nie je
proxy server vel'mi efektivny. Dnes jeho vyuzitie mozno najst’ len ako doplnkova implementaciu v
sieti organizacie, ktord m& pomalé pripojenie na internet, a teda chce minimalizovat’ objem
prenesenych dat a vytazenost' linky. Dalsiu implementaciu mozno najst’ vo vacsich organizaciach, v
ktorych uZzivatelia Casto pristupuju na stranku, ktorej serverova Cast’ je pomald a server nestiha plne
obsluhovat’ vSetky dopyty. Zavedenie proxy servera moze znizit vytazenost' koncového servera

[131,[16].

3.1.4 Filtrovanie

3.1.4.1 Vyhodnocovanie datového toku

Filtrovanie je druhou velkou funkciou proxy serveru, svojou podstatou predstavuje d’alSie
logické vyuzitie principu fungovania proxy serveru. Vo funkcii prostrednika na aplikacnej Grovni
sietove] komunikacie musi proxy server vidiet obsah dopytu na vzdialeny server a rovnako aj
odpoved’ z neho. Na zaklade tohto vzt'ahu sa otvaraju nové moznosti zasahovania, ovplyviiovania,
blokovania, analyzy alebo iného vyhodnocovania dat prechddzajucich cez proxy server. MoZznosti,
akym spdsobom to robit’, je rovnako vela, ako dévodov, preco to robit. V tomto ponimani sa moze
proxy server javit' ako Skodlivy Uto¢nik, ktory nazerd do datového toku, avSak tok dat cez proxy

server ma vzdy svoj vyznam a opodstatnenie v rdmci organizacnej infraStruktary [13],[16].

3.1.4.2 Proxy server ako firewall

Prechadzajiici datovy tok mozno vyhodnocovat’ na zaklade viacerych hladisk, medzi
zakladné patri vyhodnocovanie na zéklade zdroja dat a ich prijemcu. VzhI'adom na vyhodnocovanie
data na aplikacnej vrstve, narozdiel od nizSich urovni OSI modelu, je mozné hodnotit’ datovy aj
prihliadnuc na obsah dat. Obsahom dét najcastejSie byva vyzadovand alebo vratena adresa stranky,
pripadne kl'icové slovo v nazve stranky. Proxy server moze pri svojej ¢innosti funkéne zavadzat
celé série obmedzeni a blokovania konkrétnych IP alebo stranok. Tato ¢innost’ je porovnatelna s
¢innost'ou ako firewall, proxy server méze v urCitom zmysle fungovat’ ako firewall, ale nasadit’ ho
iba pre tento ucel nie je dobry napad. Pri vyhodnocovani vyssich aplikacnych protokolov zaberd
proxy server viac vypoctového Casu ako nizsi firewall, ktory pracuje len s datovymi jednotkami
tretej vrstve OSI modelu a pracuje tak skutoéne rychlo. Dalsim dévodom preo nenasadzovat’ proxy

server ako firewall, je slabSie zabezpeCenie proxy servera, ten moze totiz popri firewalle vykonavat
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plno inych ¢innosti, ktoré mozu byt’ v rozpore s pravidlami firewallu a méze dochadzat’ k naruseniu
bezpecnosti. Funkcie firewallu je vhodné pre proxy server zavadzat' doplnkovo pre ostatné veci
funkcie, ktoré vykonava a tym mu priamo urc¢it’ aky datovy tok moze a nemoze prechadzat’ a ktory

sa ma a nema vyhodnocovat’ [13],[16].

3.1.4.3 Proxy server ako anti virus

Narozdiel od funkcie firewallu dochadza pri snahe odhalit’ Sskodlivy kod ku skutocnému
vyhodnocovaniu obsahu prendSanych informacii. Proxy server moze a €asto aj plni bezpecnostnu
funkciu odhal'ovania Gtokov a prenosu Skodlivého kédu. Toto mozno l'ahko dosiahnut’ analyzou
prenasanych dat a patranie po vzoroch Skodlivého kodu alebo utokoch tretich stran. Proxy server
dokaze zistit pokusy o infiltrdcie, utoky, prenos virov a iné¢ bezpecnostné hrozby, zistené
nebezpecné data modze zablokovat' a jednoducho neposunut’ d’alej pdvodnému klientovi. K
pokrocilejsSim metdédam patri priame odfiltrovanie nebezpecnych casti a klientovi sa vrati iba
bezpecna Cast’ dat. MnozZstvo implementacii proxy serverov takto pdsobi ako proaktivna ochrana
pred hrozbami z vonkajSej siete, dobre nasadeny proxy server vie ochranit’ klientov a aj servery
pred radom roznych utokov. Nevie vSak ochranit’ klienta pred Skodlivym uc¢inkom aplikacie
samotnej, aj moznost’ zistenia hrozby v prenaSanych datach ma svoj limit vzh'adom na protokol,

ktory proxy server spracovava [13],[16].

3.1.4.4 Blokovanie zvoleného obsahu

Proxy server tiez umozZiluje blokovat’ rdzne sucasti prenasanych dat, najzakladnejSim
principom je blokovanie konkrétnych URL alebo konkrétnych casti, ktoré¢ vyhodnotila organizacia
ako nepristupné pre vnutornu siet’. Beznou zalezitostou je, ze vo firemne;j sieti dochadza k blokacii
roznych stranok, ktoré znizuji zamestnanecky vykon, takyto pristup je vSak znacne zastaraly a
neefektivny vzhl'adom na moznosti dneSného internetu méze zamestnanec ndjst mnoho spdsobov
ako obist' blokovanie jednej stranky. Zobrazenie takéhoto filtrovania je na obrazku ¢.27.
Bezpecnostnym pristupom v ramci blokovania pristupu moze byt zablokovanie réznych aplikacii v
ramci web stranky, napriklad blokovanie activeX alebo java scriptu v rdmci zlepSenia bezpecnosti v
ramci vnitornej siete a zniZenie potencionalneho vyskytu virusov. Dal§im dévodom pre blokovanie
obsahu méze byt jeho vysoky stupeii podozrenia po vykonani urcitych analyz, pripadne méze byt’

obsah dat vyslovene nelegalny [13],[16].
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Obrazok ¢.27: Vyuzivanie obsahové filtra

3.1.5 Anonymita

Pri beznej ¢innosti vykazuje proxy server vo svojom vztahu zaujimavu vlastnost, a to ze bez
ohladu na klienta, ktory od neho vyziada obsah stranky a jeho IP adresu, d’alej proxy server pri
sprostredkovani ziadosti vystupuje pod svojou IP adresou. Pri beznej ¢innosti proxy servera teda
dochadza k akémusi skryvaniu vSetkych jeho klientov za jednu jeho adresu. Tato najprv
nepodstatnd vlastnost’ sa neskor stala kI'i¢ovym prvkom funkcie proxy serveru a mozno povedat’,
ze drviva vacsinu vSetkych proxy serverov na svete tvoria prave takzvané anonymné proxy, ktoré
maju jediny ucel, a to skryt’ povodnu IP klienta pri jeho pristupoch na sieti. VyuZivanie tejto
vlastnosti ma okrem ucelu skrytia totoznosti aj ucel pripajat sa cez proxy server, ktory moze
pristupovat’ do oblasti do ktorych bezny klient nemdze pristupit, typickym prikladom su
obmedzovania IP vzhladom na geografickii alebo §tatnu prislusnost. Dalsim prikladom je

nasadenie obmedzujuceho proxy serveru v zamestnani, proti nemu sa da bojovat’ inym proxy

serverom, na ktory sa da pristupit’ bez blokacie a z neho nésledne pristupovat’ kdekol'vek. V ramci
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vnutornej sieti organizdcie ma takito anonymita aj bezpecnostny charakter, kde su vSetci klienti
skryti za proxy serverom, ktory je vyzbrojeny silnou bezpecnostnou politikou a chréni tak klientov

citlivych na ttoky [13],[16].

3.1.6 Variacie funkcii proxy servera

MozZnosti vykonu ¢innosti proxy servera su vel'mi Siroké a mozno ich nakonfigurovat’ vel'mi
podrobne a vel'mi Specificky. V dnes$nej dobe sa v ramci organizacnych Struktir nasadzuji vopred
zvolené konfiguracie roznych povodov, ktoré maju presne definovany vyznam a chovanie. Okrem
proxy serverov uréenych priamo na filtrovanie obsahu alebo ukladanie do vyrovnavacej paméte je

vhodné spomenut’ este dve Casto vyuzivané formy proxy serverov:

* Reverzny proxy server — Ide o proxy server, ktory je umiestneny v organizacnej

infrastruktare, ktora poskytuje vel'’ké mnozstvo sluzieb v rdmci serverovej Casti. Takyto druh
proxy servera je umiestneny pred servermi a funguje reverzne, teda namiesto bezného
dopytu od klientov zachytdva automaticky vSetky poziadavky na serveri za nim. Tieto
poziadavky nésledne posle d’alej na jeden zo serverov alebo vrati obsah, ktory ma uloZeny
vo vyrovnavacej paméti, vzhl'adom na rovnaky charakter sluzby, ktortl servery poskytuju, je
vel'mi vysokd pravdepodobnost’ Ziadania stale rovnakého obsahu. Proxy server najcastejSie
vrati z vyrovnavacej paméte vel’ka Cast’ dat a len ve'mi mala nutnt Cast’ posle aplikaénym
serverom za nim na spracovanie. Takto dochédza k prudkému zniZeniu zataze na serveroch,
ktoré vykonévaju dolezitejSiu ¢innost’ v rdmci poskytovanej sluzby. Vacsinou sa pri tejto
implementacii nachddza za proxy serverom velké mnozstvo serverov plniacich rovnaku
¢innost’ a proxy server Casto funguje aj ako rozdelova¢ zataze (load balancer), ktory
alikvotne pridel'uje serverom ulohy. Toto rozloZenie je vel'mi typické a Casto vyuZzivanie v

strednych a vacsich organizaciach [13],[16].

* Transparentny proxy server — Ide o zvlastnu implementaciu proxy servera moznu len v

Specifickych prostrediach informacnej infrastruktry organizacie. NajCastejSie sa
implementuje tam, kde tvori vystup z vnutornej siete iba jeden bod, ktorym je zarovein
hlavny smerovac (router). Vo vac¢Sine implementacii proxy serverov je nutna konfiguracia na
strane klienta, pripadne poskytnutia informacie o existencii proxy servera, moderné
aplikacie a prehliadace ¢asto dokdzu zistit moznost’ vyuzivat’ proxy server dostupny na sieti.
Teda takmer vzdy sa jednd o vedomé vyuzivanie. Transparentny proxy server sa

implementuje na hlavnom pristupovom bode a vécSinou nema ziadny vplyv na ¢innost
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klientov. Rozdiel je v tom ,ze kazdy klient prechddzajuci danym bodom proxy server
vyuziva bez d’alSich nastaveni a o jeho existencii nemusi ani vediet’. Takto implementovany
proxy server moze vykonavat jeho bezné funkcie alebo byt takzvany pasivny proxy server a
iba zaznamendvat informécie o datovom toku klientov pre potreby analyzy bez

akéhokol'vek zasahovania [13],[16].

3.1.7 Vlastnosti proxy servera

Proxy server mozno realizovat’ v takmer kazdej aplikacnej oblasti a pre takmer kazdy
aplikacny protokol. Naj¢astejsie sa sa proxy server vyuziva pre HTTP protokol, pre ktory pdvodne
vznikol a jeho implementacie pre tento protokol su najcastejSie a najbeznejSie. Proxy server vSak
mozno nasadit’ aj pre iné zdkladné protokoly ako napriklad SMTP alebo DNS. Pre kazdy protokol
sa vyzaduje vlastny proxy server, nie je mozné pouzivat’ proxy server pre viacero protokolov, ak
ano tak len v okrajovych pripadoch pri vel'mi podobnych protokoloch. Pri nastaveni a vlastnostiach
proxy serveru je kritickd otazka bezpecnosti a to hlavne zabezpecit’ proxy server proti vyuzivaniu
nechcenymi klientmi, ktory mézu vyuzivat’ zdkladnii anonymnt funkciu proxy serveru, a tak v jeho
mene vyvijat’ Skodliva ¢innost’. Proxy server sa Casto stava jedinym pristupovym bodom pripojenia
pre vnutornu siet, preto treba dbat’ na rozumni zataz a funkcie proxy serveru. V mieste jeho
implementacie méze v dosledku zlozitych politik dochadzat’ k velkému vytazeniu a tym zhorSeniu
priepustnosti sieti a zuzovaniu kapacity hlavného pristupového bodu. Nie je vhodné pouZzivat’ proxy
server na viac ako jednu presne uréent ulohu, zloZzenymi politikami moéze dochadzat’ k ich
vzajomnému narusovaniu a bezpecnostnym problémom, navyse moze dojst’ ku konfliktu s inymi

aplikaciami v sieti, ktoré maja na starost’ dant ¢innost’ [13],[16].

3.2 InStalacia proxy servera

3.3 Ciele implementacie

Implementécia proxy servera ma za ciel’ inStalaciu zvoleného proxy servera v uz funkénom
produkénom prostredi s uz nainstalovanym VPN serverom a ostatnymi sucastami v prostredi
distribicie pfSense. Konfigurdcia proxy servera a ma jednoduchu tlohu, a to zhromazdovat
informdcie o datovom toku v uskuto¢iiovanom prvkami siet'ovej infrastruktiry do vhodnych logov.
Tieto logy buda priebezne vyhodnocované a spracovavané vytvorenym skriptom, ktory bude
vytvarat' logy dostupné sprave sieti. Pre bliz§ie vysvetlenie je potrebné rozobrat’ koncept ¢innosti

proxy servera.
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3.4 Vyzadovana funkcionalita

Vyzadovanou funkciou je transparentny proxy server, ktory pracuje na baze HTTP
protokolu. Tento proxy server nema svojou ¢innostou nijako ovplyviiovat’ klientov a ich ¢innost’,
systém bude iba vytvarat' logy o Cinnosti klientov v rdmci dané¢ho protokolu a tie budu dalej
spracovavané externym systtmom na reportovanie. InStalacia a testovanie prebiecha v uz
vytvorenom testovacom prostredi, v ktorom bol nainStalovany Open VPN server. InStalacia je opat’

vykondvana na hlavny smerovac (router) v rdmci distribticie pfSense a jej dostupnych stucasti.

3.4.1 Existujice rieSenia proxy servera

3.4.1.1 Proxy server na baze pfSsense

InStaléacia sucasti v rdmci distriblicie pfSense sa musi uskutoc¢iovat’ striktne v ramci balickov
systémovych stcasti dostupnych pre tuto distribuciu. Vzhl'adom na charakter distribucie by mohla
mat’ inStalacia v ramci prikazového riadku neziadice az Skodlivé dosledky na stabilitu alebo
funkénost’ celého systému. Preto musi byt’ vybrany proxy server dostupny v ramci mnoziny balikov
aplikacii dostupnych k vybranej distribucii. Prostredie pfSense ponuka vSetky svoje dostupné

baliky.

3.4.1.2 HAProxy

Jedna sa o rozSirentl open source aplikéciu, ktorej hlavné zameranie sa zaobera vysokou
dostupnostou vel'mi vytazenych serverov a balansovanim zataze na tychto serveroch. Samotny
nazov je skratkou anglického ,,High Availability Proxy*. Projekt ma zaciatky uz v roku 1996, kedy
vznikal eSte ako zdkladnd implementacia HTTP proxy servera, neskor pokracoval v roku 2000 uz
pod vlastnym nazvom a blizSie Specifikovanym zameranim. Od svojho zaciatku usSiel velku trat’ a
neskor sa zameral na model, ktorého hlavnym ciel'om bolo v rdmci jedného procesu zvladat’ vysoky
pocet simultdnnych pripojeni pri vysokej rychlosti a vytazenej prevadzke serverov. Svojim
sposobom sa implementicie HAProxy zameriava hlavne na funkcie reverzného proxy servera.
Jednym s cielov HAProxy je vysoky vykon pri nizkych zdrojoch informacnej infraStruktary, a to
najma nizky vykon hardvérovych prostriedkov organizacie. HAProxy ma dlhodobo povest’ vysoko
stabilnej aplikdcie v produkénom prostredi, ktord ma vyvoj zamerany na silnt stabilitu a ziadnu
poruchovost, samotny program je napisany v jazyku C. Medzi zakladné funkcionality patri rad
technik, ktoré maji dosiahnut’ maximalny vykon na danej platforme a vyuzit’ systémové zdroje na

maximum. Patri tam mnoho hibkovych optimalizacii spracovania prichadzajacich klientskych
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ziadosti, a to hlavne ich hromadné simultanne spracovanie. HAProxy ma taktiez vysoko
optimalizovanu pracu s paméitou, ¢o dramaticky znizuje vypoctovy cas. Rozvinutou sucastou je
tiez optimalizovand analyza hlavicky HTTP poziadavky taktiez zamerand na vykon a rychlost’
spracovania. HAProxy sa vd’aka vel'mi prisnemu pristupu vo vyvoji stal taktiezZ vysoko bezpecnou
aplikaciou, ktora nema pocas poslednych 10 rokov zaznamenanu ziadnu medzeru v bezpecnosti
aplikacie. Podpora ukladania do vyrovnavacej pamite je taktieZ implementovand, nie je to vSak
hlavny ciel' aplikacie, preto je tato cast skor optimalizovand na bezpecnost nez na vykon a
pokrocilé techniky spracovania. Svojou podstatou sa teda HAProxy proxy server snazi fungovat’
hlavne ako distributor zataze (Load Balancer) a v druhom rade ako reverzny proxy server.
Cielovymi platformami st hlavne linuxové distribiicie, nakol’ko bol HAProxy vyvijany na
linuxovom jadre. V ramci svetovej infrastruktiry je tento projekt implementovany na viacerych
strankach celosvetovo znamych spolo¢nosti zahriiujicich Reddit, Tumblr a Twitter, o samé o sebe
sved¢i o jeho funkcionalite. HAVProxy server sa vzhladom na jeho zameranie optimalizacie
vykonnosti pri reverznom proxy nehodi na vyzadovanu funkcionalitu transparentného proxy

servera[ 15].

3.4.1.3 HAVP antivirus

Jedna sa o d’alSiu implementaciu HTTP proxy servera pricom hlavny doraz sa kladie analyzu
celkového datového toku pri HTTP protokole a jeho analyzu vzhl'adom na Skodlivy kod, samotny
nazov je z anglického ,,HTTP Anti Virus Proxy*. Projekt datuje zaciatky v roku 2005 kedy bol ako
prvy krat vydany pod licenciou GNU/Linux ako balik zdrojového kédu pre platformu linux, neskor
sa moznosti platforiem rozsirili a projekt zacal fungovat’ pod licenciou GPL. Ide o svojou podstatou
o vel'mi smely a ojedinely projekt, ktorého cielom bola online analyza HTTP prenosov s co
najmensi vplyvom na rychlost’ prenosu a ¢innost’ klientov. HAVP antivirus v sebe spaja techniky z
velkého mnozstva malych, niekedy uz neexistujicich, projektov zameranych na bezpecnost,
skenovanie virusov, firewally a iné bezpecnostné prvky. HAVP antivirus proxy server sa zameriava
na zistovanie virusov a inak skodlivého kodu hlavne v aktivnych Castiach web stranok, ktorymi su
napriklad java script alebo active X prvky. Hlavnym cielom je vSak vykon pri tomto skenovani a
neovplyviiovania Cinnosti klientov. Medzi tieto techniky patri hlavne moznost’ neblokovania
stahovanych suborov a ich nepretrzité stahovanie bez nutnosti preruseni kvoli analyze. Druhou
hlavnou technikou je hladké skenovanie vSetkych sucasti HTTP prenosu ako st obrazky a iné data,

taktiez hlbSie skenovanie dynamickych stranok. Principom fungovania je vytvorenie malého
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docasného suboru, s velkostou definovanou konfigurdciou, po obdrzani odpovede z koncového
servera na dopyt klienta. Tento subor pdsobi ako malé dopravné oneskorenie a ihned’ pocas
prijimania odpovede zo strany serveru su do suboru zapisované data, ktoré su zaroven skenované v
ramci celej dizky stboru. Déta s ihned” po skenovani posielané klientovi, takymto spdsobom za
cenu vel'mi malého dopravného oneskorenia, mozno analyzovat’ stahované stbory simultdnne.
Nevyhodou takého pristupu ostava fakt, ze ak je vzor virusu vic¢si ako vel'kost” docasného stiboru,
moze byt tento virus nepovSimnuty a d’alej preneseny. Blizsie popisovat’ heuristiku algoritmov tejto
aplikédcie pri vyhladdvani nebezpecného kodu nemd velky vyznam, zaujimavé st vSak ostatné
funkcie, ktorymi disponuje. Zakladnymi funkciami, okrem aktivneho skenovania vSetkého HTTP
datového toku, su moznosti aktivneho skenovania mnoZstva klientov naraz, zvySeny doraz na
skenovanie web stranok spojenych s heslom a prihlasovanim, podpora transparentného médu proxy
serveru a podpora iného proxy serveru. Dalsou vybornou funkciu je aktivne budovanie takzvanych
white listov a black listov, ktoré mozu byt’ zdielané s komunitou. Pri podpore iného proxy serveru je
mozné s HAVP skibit iny proxy server, ktory bude vykonavat ¢innosti ako spracovanie,
vyhodnocovanie, filtrovanie, ukladanie do vyrovnavacej paméti a ini ¢innost' bezne spojent s
proxy serverom. HAVP sa v takom pripade transformuje len na mali stcast materského proxy
serveru pricom sa zameriava len na analyzu dat. Takito podporu méa rozvinutu hlavne pre Squid
proxy server. Samotny HAVP antivirus proxy server nema podporu ukladania cache, reverzného
proxy serveru, distributora zataze alebo inych funkcii, hlavnhym zameranim tohto proxy servera
ostava aktivne skenovanie Skodlivého kodu. HAVP antivirus proxy server ma dnes podporu vacSich
antivirusovych spolocnosti, ktoré mu umoziiuji vykonavat jeho analyzu spolu s analyzou ich
softvéru. HAVP antivirus sa vSak vzhladom na jeho obmedzené moznosti funkcie ako

transparentného servera a vytvarania logov nehodi na vyzadovanu funkcionalitu [14].

3.4.1.4 Squid

Jedna sa o Siroko rozSirenu aplikaciu s velkym spektrom funkcii podporujicich takmer
kazdu ¢innost’ proxy servera. Projekt zacal ako aplikécia proxy serveru zamerand na ukladanie do
vyrovnavacej pamiti pdvodne vyvijand na Colorado University, neskor bol projekt financovany
narodnou vedeckou nadaciou a dokonceny na University of California, San Diego. Projekt bol
vydany pod verziou 1.0.0 v roku 1996. Dnes je squid vyvijany vylu¢ne skupinou dobrovolnikov a
vydany pod licenciou GPL. Squid proxy server, alebo jeho rozmanité sucasti si dnes stucastou

obrovského mnozstva inych aplikacii, ktoré sa vyuzivaju v rdmci sietovej infrastruktury
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neopisatelného mnozstva organizdcii. Samotny squid dnes vyuzivaju stovky poskytovatelov
Internetu na celom svete pre jeho robustnost’ a velké moZznosti konfiguracie. Squid ako taky je
HTTP proxy server, ktory v§ak méze podporovat HTTPS, FTP a iné protokoly ¢o s neho robi oproti
inym rieSeniam podstatne komplexnejSiu a viac vyuzitelnejSiu aplikaciu. Squid mdéze vykonavat
funkciu ako bezného proxy serveru tak aj reverzného proxy serveru, distriblitora zat'aze, filtrovania
obsahu, ukladania do vyrovnavacej pamite a iné funkcie proxy serveru, vSetky méze vzhl'adom na
rozsiren bazu technik vykonévat’ plnohodnotne. Najviac cenenou funkciou Squid proxy serveru sa
javi schopnost’ ukladania do vyrovndvacej pamite (cache). Napriek dnesnej dobe, kedy dynamické
stranky a rozmach mnozstva internetovych stranok spdsobil vel'mi malé vyuzitie vyrovndvacej
pamite proxy serverov, squid dokézal toto ukladanie optimalizovat a dosahovat’ vysoké percento
vyuzitel'nosti vyrovndvacej paméite. Samotny vyvojari squidu uvadzaju az 75 % vyuziteI'nosti
vyrovnavacej pamdte pri implementacii reverzného proxy serveru, pri narazovej zatazi udavaju
vyuzitel'nost’ bliziacu sa k 100 %, ¢im sa dramaticky znizi vytazenie prenosovej kapacity. Squid sa
teda pri ukladani do vyrovndvacej pamite zameriava na zlozité algoritmy vyhodnocovania dat na
ulozenie, taktiez si nechava zalezat’ na algoritmoch, ktoré vyhodnocuju ponechanie dat v pamaiti.
Dal$ou vyraznou funkciou Squid je filtrovanie a politiky pristupu, kde je mozné definovat’ pristupné
a nepristupné URL, mnoziny klientov, ktory sa maju filtrovat’ na zaklade rozli¢nych politik. V
ramci proxy servera, ktory pracuje na viacerych protokoloch, je mozné definovat’ aj obmedzenia na
urovni portov a Ciastocne tak preberat’ ulohu firewallu. Na aplikacnej vrstve je mozné definovat’
pravidla na zéklade povolen¢ho mnoZzstva data, maximalne rychlosti, dokonca je moZné definovat
politiky pre stahovanie roznych druhov suborov a velkosti siborov. Bezpecnostna politika Squid
taktieZ nezaostava, implementovana podpora mdze pracovat’ zo sucastami ako LDAP, RADIUS a
iné prihlasovacie aplikacie tretich stran ale aj s vlastnymi moznostami autentifikacie pre vyuzivanie
proxy servera. V ramci modelov fungovania proxy servera moze Squid fungovat v ako v reverznom
tak aj transparentom mode ale uplatni sa aj ako distribtor zat'aze. Okrem toho ma squid bohaté
nastavenia na sietovej urovni, ¢o sa tyka nastaveni jeho zdrojov a metéd fungovania na
nainstalovanej platforme. Squid taktiez disponuje roz§irenym spoésobom vytvaranie logov, ma
bohaté moznosti nastavenia informacii, ktoré ma zaznamenavat’, ale aj tvaru, v akom ich ma
zaznamenavat. V ramci ¢innosti Squid servera sa vyvinula komunita aplikécii, ktoré pracuju Cisto
na vysledkoch jeho prace alebo priamo spracovavaju logy, ktoré produkuje do réznych podob.
Samotny squid mé podporu pre vela konkrétnych platforiem operacnych systémov, okrem linux a

unix platforiem aj pre platformu windows. Aplikacia Squid proxy server sa najmid vdaka
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pokrocilym metédam vytvaranim logov radi ako najvhodnejSia vol'ba na inStalaciu v prostredi

platformy pfSense [12],[17].

3.4.1.5 Ostatné dostupné rieSenia

Baliky aplikacii dostupnych pre pfSense zahfiiaju aj niektoré mensie rieSenia proxy serverov

¢asto spojené s inymi aplikaciami [11].

Imspector — Proxy server nepracujuci na baze HTTP ale na baze portov spolo¢nych pre IM
LInstant Messagging® ako su ICQ, Jabber, MSN, Skype a podobne. Tato aplikacia je
zamerand najmd na blokovanie alebo filtrovanie tychto aplikécii a taktiez hlavne na
odchytavanie obsahu v tychto aplikdcidch pokial’ nie st zabezpecené. Tento druh proxy
servera vObec nepracuje na baze HTTP preto nemad zmysel nad nim uvazovat’ ako nad
moznym rieSenim.

Mod_security proxy server — Implementacia open source proxy servera, ktord ma za ciel’

fungovat’ ako Ciasto¢ny firewall na aplikacnej vrstve HTTP a zabranovat’ tak utokom na
web. TaktieZ poskytuje moznosti analyzy web obsahu v redlnom case. Pouziva sa hlavne ako
sucast’ aplikacie Apache pre zvySenie jej bezpeCnosti. Tato aplikacia svojim fungovanim

nesplia kritérid vyzadovanej konfiguracie.

Siproxd — Open source projekt, ktory méa vyuzivat schopnost’ proxy servera zakryvat
svojich klientov a pdsobit’ tak Ciastocne ako NAT. Tato funkcia je vyhradne pre SIP klientov
a uplatiuje sa tak pre technoldgiu IP telefonovania. S vyzadovanou konfigurdciou ma len

vel'mi malo spolo¢né.

3.4.2 InStalacia Squid

3.4.2.1 Vol’ba proxy servera Squid

Vzhladom na svoju robustnost, rozSirenost a velké moznosti konfiguracie sa ako

najvhodnejsia na pouzitie javi aplikacia Squid proxy server. Dolezitym aspektom pri vybere je aj

pravdepodobnost’ zaniknutia v budtcnosti alebo tiez moznost dalSieho vyvoja. Pri menSich

projektoch totiz ¢asto dochadza k ukonceniu ich vyvoja a podpori, co mé za nasledok v ramci

informacnej infrastruktiry organizacie nutné zmeny aplikacii ¢o vedie k zvySenym nékladom alebo

problémom pri migracii. Squid sa vzhl'adom na vznik a stcasnost’ javi ako stabilnd, vykonna a

dlhotrvajuca platforma s dobrymi vyhliadkami na podporu v budicnosti. Pre pfSense je
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momentalne dostupna stabilna verzia Squid 2.7.9. Pre inStalaciu sa vyuzije uz vytvorené testovacie

prostredie na ktorom bol nainstalovany VPN server [12],[17].

3.4.2.2 InStalacia
Samotna instalacia je v prostredi pfSense vel'mi pohodlnd vdaka GUI prostrediu a Casti
package manager, kde si staci zvoleny balik jednym kliknutim nainStalovat’. Presny postup zahtna

viacero krokov:
1. 'V ramci listy z hlavnej ponuky treba zvolit’ polozku ,,System* a pod polozku ,,packages®.

2. 'V novom vzniknutom okne treba v Casti ,,Available Packages* najst’ v zozname dostupnych
balickov bali¢ek oznaceny ,,squid“ v ostatnych poliach je mozné hned’ precitat’ podrobnosti
¢innosti aplikdcie a jej verzii, ¢im sa dé uistit’ o spravnosti balicku.

3. V ramci najdenej polozky v zozname balickov staci klikniit’ na posledny symbol v danom
riadku symbolizujuci instalaciu, aplikacia bude nésledne instalovana. Po ukonceni instalacie
systém sam vykona vsetky potrebné upravy, nastavenia, pripadny restart niektorych sucasti,

pre moznost’ okamzite pouzivat’ novo nainstalovany balik.

3.4.2.3 Konfiguracia Squid proxy servera

Konfiguraciu je mozné opdt vykonat pomocou GUI prostredia pfSense. Samotny
konfigurac¢ny stibor Squid proxy servera ma vel'mi vel'’ké moZnosti konfiguracie, prostredie pfSense
v ramci GUI nastaveni vybrané tie najvhodnejSie vol'by konfiguracie. Vol'by konfiguracie, ktoré nie
su zobrazené¢ v GUI, je mozné doplnit’ do konfiguraéného suboru pomocou textu, ktory sa da
doplnit’ do textového pola v GUI a nasledne je pridany do konfiguracného suboru. Samotna
konfiguraciu proxy serveru mozeme v GUI najst’ v Casti ,,Services* na hlavnej liSte a nasledne v jej
pod casti ,,Proxy server, Cast’ tejto ponuky mozno vidiet’ na obrazku ¢. 28. Dostupné nastavenia
Squid znaéne presahuju nastavenia potrebné na vyzadovani konfigurdciu, v dostupnom GUI

prostredi staci nastavit’ zlomok zobrazenych moZznosti. Nastavenia v ramci v karty ,,General®:
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Proxy server: General settings

RN ostream rovy | cache g | Acces Control | rffcgm | st etengs | Lol vsrs |

Proxy interface

Allow users on interface

Transparent proxy

Bypass proxy for Private
Address Space (RFC 1918)
destination

Bypass proxy for these
source IPs

Bypass proxy for these
destination IPs

Enable logging

Log store directory

Log rotate

Proxy port

ICP port

* Proxy interface — V tejto mozZnosti treba oznacit’ vSetky adaptéry, na ktorych mé proxy
server prijimat poziadavky od klientov. Tato polozka je mimoriadne dblezitd pre roznu
volbu funkcie proxy servera. V pripade transparentného proxy servera sa vyberom
adaptérov urcuju adaptéry, na ktorych budu vSetky ziadosti automaticky spracovavané proxy
serverom. V tomto pripade mdézu byt’ vybrané akékol'vek adaptéry na vnutornej sieti avSak v
ziadnom pripade nie adaptér WAN, ktory je spojenim s vonkajSou sietou. Pokial’ sa zvoli
ako adaptér na ktorom ma proxy server pracovat, tak budi spracovavané aj vSetky
poziadavky z vonkajSej siete na pripadné web servery vo vnutornej sieti, proxy server

nadobudne cCast’ funkcie reverzného proxy servera. AvSak bez dalSich nastaveni pre tuto

WAM -

oophac

The interface(s) the proxy server will bind to.

If this field is checked, the users connected to the interface selected in the 'Proxy interface’ field will be allowed to use
the proxy, i.e., there will be no need to add the interface's subnet to the list of allowed subnets. This is just a shortout.

If transparent mode is enabled, all requests for destination port 80 will be forwarded to the proxy server without any
additional configuration necessary.

Do not forward traffic to Private Address Space (RFC 1918) destination through the proxy server but directly
through the firewall.

N

Do not forward traffic from these source IFs, CIDR nets, hostnames, or aliases through the proxy server but directly
through the firewall. Separate by semi-colons (;). [Applies only to transparent mode]

Do not proxy traffic going to these destination IPs, CIDR nets, hostnames, or aliases, but let it pass directly through
the firewall. Separate by semi-colons ;). [Applies only to transparent mode]

This will enable the access log. Don't switch this on if you don't have much disk space left.

I\, fvar/squid/logs
The directory where the log will be stored (note: do not end with a / mark)

, 30
Defines how many days of logfiles will be kept. Rotation is disabled if left empty.

, B0
This is the port the proxy server will listen on.

This is the port the Proxy Server will send and receive ICP gueries to and from neighbor caches. Leave this blank if you
don't want the proxy server to communicate with neighbor caches through ICP,

Obrazok ¢.28: Ponuka "General"
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situdciu spdsobi toto nastavenie zablokovanie dostupnosti sluzieb na vnutornej sieti pre
vonkajsi svet, bez toho aby ktokol'vek z vnutornej siete nieCo spoznal. NavySe zavedenie
adaptéra WAN do mnoziny proxy server adaptérov spoOsobi, ze budii moct jedinci z
vonkajSej siete vyuzivat’ proxy server a skryvat’ sa zan, €o je vyslovene nebezpecna situacia
s bezpecnostného hladiska. Oznacit’ je potrebné vsetky adaptéry, na ktorych je mozna
pritomnost’ klientov, neoznacené musia ostat’ adaptéry WAN, loopback a adaptéry na

ktorych sa ¢innost’ proxy servera nevyzaduje.

Allows users on interface — Pomocou tejto volby sa daju povolit vSetci klienti

nachédzajici sa na danom adaptéri automaticky. Nie je potrebné ich povolovat ru¢ne v
rdmci pristupovej politiky a da sa tak vyhnit predvolenému blokovaniu nezndmych

uzivatel'ov. VolI'bu zaskrtnut’.

Transparent proxy - Ako napoveda nazov, vol'bou tejto moznosti sa zvoli, ¢i ma fungovat’

proxy server v transparentom mode. VolI'bu je nutné zaskrtnut’.

Enable logging - Tato polozka zapne vytvaranie logov informdécii datovych HTTP

transakcii klientov transparentnym proxy serverom.

Log rotate — Ciselna hodnota vyjadruje poéet dni zachovania logov, kazdy log zaznamenava
presne jeden den informécii. Pocet dni je potrebné vhodne zvolit’ na zaklade objemu dat v
logoch a dostupného miesta pricom treba brat’” do tvahy aj minimalny nutny pocet dni

uchovavania logov.

Proxy port — Port na ktorom ma proxy server prevadzkovat transparentné¢ chovanie, v

tomto pripade Standardny HTTP port 80.

Custom Options — Toto pole pohodlne riesi absenciu niektorych podrobnych nastaveni

Squid v rdmci GUI, obsah tohto pola je jednoducho pridany do konfiguraéného stboru.
Predpoklada sa Zze uzivatel' vie Co robi. Do pola sa doplni text ,,cache deny all“, toto
nastavenie sposobi vypnutie funkcie ukladania do vyrovnavacej pamati, textové pole mozno
vidiet' na obrdzku ¢€.29. Aj ked’ mdze byt tato funkcia uzito¢na, na danej topoldgii nema
velky vyznam a mohla by zbytocne oberat’ hlavny vstupny prvok do siete o vypoctova

kapacitu. Navyse nie je stic¢ast'ou vyzadovanej konfiguracie.
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ICP port

Visible hostname

Administrator email

Language

Dizable X-Forward

Disable VIA

What to do with requests
that have whitespace
characters in the URI

Use alternate DNS-servers
for the proxy-server

Suppress Squid Version

Custom Options

V ramci karty ,,General” je dostupnych vela inych nastaveni, tieto vSak nie si potrebné pre

vyzadovanu konfigurdciu a navyse nepotrebuji menit’ stav vzh'adom na predvolenu konfiguraciu.

Posledné nastavenie sa uskuto¢ni v rdmci karty ,,Access control* (Obrazok ¢.30), v tejto karte je

rozne politiky pristupu, ked’ze funkcia firewallu sa na transparentom proxy serveri nevyzaduje,

This is the port the Proxy Server will send and receive ICP gueries to and from neighbor caches. Leave this blank if you
don't want the proxy server to communicate with neighbor caches through ICP.

I\_ localhost
This is the URL to be displayed in proxy server error messages.

r\‘ admin@localhost

This is the email address displayed in error messages to the users.

English -
Select the languaae in which the proxy server will display error messaages to users.

[l

If not set, Squid will include your system's IP address or name in the HTTP requests it forwards.

(]

If not set, Squid will include a Via header in requests and replies as required by RFC2618.

strip -
strip: The whitespace characters are stripped out of the URL. This is the behavior recommended by RFC2396.

deny: The request is denied. The user receives an "Invalid Request™ message.
allow: The request is allowed and the URI is not changed. The whitespace characters remain in the URL.
encode: The request is allowed and the whitespace characters are encoded according to RFC1738,

chop:The request is allowed and the URI is chopped at the first whitespace.

N

If you want to use other DNS-servers than the DNS-forwarder, enter the IPs here, separated by semi-colons ().

(]

If set, suppress Squid version string info in HTTP headers and HTML error pages.

cache deny all

You can put your own custom options here, separated by semi-colons (;). They'll be added to the configuration. They
need to be squid. conf native options, otherwise squid will NOT work.

Obrazok ¢.29: Zaver ponuky "General"

ostanu tieto nastavenia prazdne az na jedno.

_71 -




Proxy server: Access control o

@ Upstream Proxy | Cache Mgmt QL5200 0w M Traffic Mgmt | Auth Settings

Allowed subnets

Enter each subnet on a new line that is allowed to use the proxy. The subnets must be expressed as CIDR ranges
(e.g.: 192,168, 1.0/24). Note that the proxy interface subnet is already an allowed subnet. All the other subnets won't
be able to use the proxy.

Unrestricted IPs

Enter each unrestricted IP address on a new line that is not to be filtered out by the other access contral directives set
in this page.

Banned host addresses

Enter each IP address on a new line that is not to be allowed to use the proxy.

Whitelist

Enter each destination domain on a new line that will be accessable to the users that are allowed to use the proxy. You
also can use regular expressions,

Blacklist

Enter each destination domain on a new line that will be blocked to the users that are allowed to use the proxy. You
also can use regular expressions,

Obrazok ¢.30: Ponuka "Caption control"

* acl safeports — Nastavi sa hodnota ,,0-65535% (Obrazok ¢.31) , tymto sa potlaci predvolené
chovanie proxy servera povolovat’ prenos informdcii iba na niektorych portoch a proxy

server uplne prestane plnit’ funkcie firewallu, ktoré ostant na skuto¢nom firewalle.
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Bladdist

Enter each destination domain on a new line that will be blocked to the users that are allowed to use the proxy. You
also can use regular expressions.

External Cache-Managers
Enter the IPs for the external Cache Managers to be allowed here, separated by semi-colons ().

ad safeports [\, 0-65535

This is a space-separated list of "safe ports™in addition to the already defined list: 21 70 80 210 280 443 488 563 591
631 777901 102565535

ad sslports I\
This is a space-separated list of ports to allow 551 "CONMNECT " in addition to the already defined list: 443 563

Obrazok ¢.31: Zaver ponuky "Caption control"

Nastavenia inych Casti v ramci vyzadovanej konfigurdcie nie si potrebné. Zvysné karty ponikaja
moznosti podrobného nastavenia politik filtracie obsahu, ukladania obsahu do vyrovnévacej paméte
alebo moznosti autentifikdcie uzivatel'ov. Tieto Casti su nepotrebné pre funkciu transparentného

proxy servera a predvolene su vypnuté, co eliminuje potrebu dodato¢ne ich konfigurovat’.

3.5 Vysledny stav konfiguracie

Po spravnej konfiguracii Squid proxy servera vznikol stav, kedy sa hlavny smerovac (router)
v sieti stal transparentnym proxy serverom. Implementovany proxy server funguje ako doplnkova
aplikacia na hlavnom smerovaci, ktory zaroven plni funkciu hlavného a jediného pristupového bodu
do vonkajsej siete. Ide o HTTP implementéciu proxy serveru, ktory vSetky poziadavky klientov na
vnutornej sieti najprv zaznamena a nasledne zaSle koncovému serveru. Proxy server funguje bez
toho aby bola potrebné akakol'vek zmena konfiguracie u klientov. Hlavny vysledok implementacie
spociva v tvorbe logov, ktoré vytvara Squid na zaklade prebiehajucej datovej komunikécie klientov

na porte 80, tieto informacie su zbierané a posluzia ako zdroj informdcii pre potreby reportovania
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4 Implementacia reportovania

4.1 U&el reportovania

Uéelom reportovania je pomocou informacii ziskanych z implementacie transparentného
HTTP proxy servera vytvarat’ informacné Statistiky stvisiace so strdnkami navstivenymi klientmi.
Spracovavané informacie su Statistického charakteru a to hlavne velkost” prenesenych dat, pocet
navstivenych stranok a celkovy pocet unikatnych ndzvov navstivenych stranok za zvolené obdobie.
Informacie je mozné vyhodnocovat’ bud’ vzhl'adom na jednotlivych klientov alebo globalne pre
vSetkych klientov, pricom sa vyhodnocuji rovnaké objektivne kritérid ako pre jednotlivcov.
Vypracované hlasenia st nésledne distribuované jednotlivym klientom ako zdroj informacii pre nich
samotnych. Vystup z reportovania tvori HTML subor, ktory pomocou prehladnych tabuliek

poskytuje nahl'ad na ¢innost’ klienta s dobrou vypovednou hodnotou.

4.2 Moznosti zobrazovania

Zvoleny pristup reportovania vytvara prehladné zaznamy, ktoré su poddvané textovou
formou. ViacSinu hlasenia tvoria HTML tabulky spracovanych informacii zoradenych podla
relevantnosti. Tento pristup bol zvoleny kvoli jednoduchosti hlasenia, okamzitej prehl'adnosti a
moznosti spracovavat’ vytvoreny report externymi programami. Takéto reportovanie vSak nezahfiia
graficka formu. Pokial’ ide o graficka formu, tak v rdmci Squid proxy servera je vol'ne dostupnych
viacero programov vytvarajucich zlozité grafické vystupy na zéklade dostupnych vystupnych
suborov s ¢innosti Squid proxy servera. V ramci pfSense distriblicie st dostupné hned’ dva baliky

aplikacii, ktoré vykonavaju tato Cinnost[11]:

* LightSquid — Aplikécia vytvara jednoduché grafy pre jednotlivych klientov, ktoré zahtiaju
navstivené stranky, prenesené data, rézne percentualne hodnotenia. LightSquid d’alej moze
vytvarat’ rézne globdlne ndhl'ady a tabulky vSetkych uZivatel'ov. Samotny pristup aplikacie
je zamerany na jednoduchost’ a existenciu iba tych najzakladnejSich funkcii, ktoré sa naozaj
vyuzivaju.

* Sarg — Aplikacia podobna LightSquid. Tiez poskytuje grafické vystupy ¢innosti klientov, ale
vo viac podobéch a zlozitejSich Strukturach. Okrem toho poskytuje mnozstvo tabuliek s

réznymi analyzami a vyhodnoteniami ¢innosti jednotlivych alebo vSetkych klientov.
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4.3 Zdroj spracovavanych dat

Kmenovym zdrojom dat su logy so zdznamami o ¢innosti, ktoré vytvara Squid svojou

¢innostou transparentného proxy servera. Z informécii, ktoré moze zbierat, je najddlezitejsi subor

»access.log®, ktory obsahuje potrebné informacie. Pokial’ nie je zvolené inak, tento sibor nabera

Struktaru v ktorom sa vyskytuje jeden model riadkového zaznamu, ktory meni svoje vlastnosti

podl’a toho aky poziadavok klienta na stranku sa zaznamenal. Predvoleny format méa 10 zakladnych

poli, ktoré nasledujti v riadku za sebou v nasledovnom poradi:

1.

10.

Cas — Ide o c¢asovy zaznam vo formate Unix, Cize pocet sekund ktoré uplynuli od

01.01.1970, tento ¢asovy format je vel'mi pohodlny a vhodny na spracovanie

Trvanie spracovania — Zaznam toho, ako dlho poziadavka vytazovala vyrovnavaciu pamét

alebo tiez ako dlho trvalo spracovanie a vyhodnotenie poziadavky.
Adresa klienta — IP adresa klienta ktory vyslal poziadavku

Kéd vysledku — Dve hodnoty oddelené lomitkom, ide o informaciu ¢i poziadavka mohla
byt spracovand zaznamom vo vyrovndvacej pamaiti alebo nie, druhd hodnota je HTTP kod
prenosu. Pri vypnuti ukladania do vyrovnavacej pamiti bude tento kod samozrejme vzdy

rovnaky.
Velkost’ — Celkova velkost’ prenesenych dat v ramci poziadavky v bytoch.

Metéda vyziadania — Metoda prenosu vyziadania webovej stranky, vdcSinou GET alebo
POST.

URL — Adresa web stranky na ktoru sa pristupovalo, zaznamenava sa cela URL

RFC931 — Informacia o klientovi Specifikovand v danom RFC, predvolene je vypnuta.
Pouziva sa len pri urcitych metodach autentifikacie klientov, v logu sa namiesto tohto pol'a

zjavi len pomlcka.

Hierarchicky kéd — Informdcia zlozend z dvoch casti oddelenych lomitkom. Prva cast’
hovori o tom, ako bola poziadavka vybavena, mozZnosti su bud’ priamo zo servera, z
vyrovnavacej paméte, presmerovanim alebo mnoho inych. NajcastejSou moznostou je

priame spojenie zo servera. Druhym udajom je IP adresa koncového servera.

Typ obsahu — Obsah prenosu tak ako je opisany v http hlavicke prichadzajucej =z

koncového servera spét’ ku klientovi, najcastejSie vo forme ,,text/html*.
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Z uvedenych datovych poli maji najdélezitejSiu vypovednt hodnotu polia 1,3,5 a 7. Teda polia
obsahujlice ¢as Ziadosti, jej velkost’, IP adresu klienta a vyziadania URL. Ostatné polia nemaju pre

zvoleny druh reportovania dolezity vyznam

4.4 Koncept spracovania

4.4.1 VoIba prostriedkov

Spracovavanie bude vykonavané vlastnym, na presny ucel zostrojenym skriptom, ktory bude
dané hlasenia pre reportovanie vytvarat. Ako jazyk v ktorom bude skript napisany bol zvoleny perl
a to hlavne pre jeho existujucu instalaciu v produkénom prostredi kde je sucast'ou iné¢ho aktivne sa
pouzivajuceho balicka. Okrem toho je perl dlhodobou sucastou takmer kazdej distribucie
linuxovych alebo unixovych systémov a na tychto systémoch sa dlhodobo a uspesne pouziva. Skript
bude podl'a potreby alebo pravidelne spistany na produkénej distribucii za ucelom vytvarania
hlaseni reportovania a ich posielanie klientom. Z dovodu dizky samotného skriptu, viac nez 2000
riadkov, sa v praci skript nenachadza, je vSak priloZzeny ako priloha. Skript je vytvoreny s licenciou

s otvorenym kédom typu GPL.

4.4.2 Vstupy skriptu

Zdrojom dat st uz spominané logy z dCinnosti Squid proxy serveru vo funkcii
transparentného proxy serveru. Skript pre svoju funkCnost a pokrocilé vytvaranie hlaseni o
reportovani potrebuje eSte iné ¢i uz konfiguraéné stibory alebo zdroje inych dat. Okrem dat na
analyzu skript potrebuje aj zdroje dat v ktorych su informécie o klientoch ako napriklad ich meno,
emailova adresa alebo iny identifikacny prvok, ked’ze produként siet’ mozno rozdelit’ na pevnu siet’
identifikovanych klientov a variabilne sa meniacu skupiny klientov pripojenych bezdrotovo bez

blizSej identifikécie. Pri vyvoji skriptu boli definované nasledovné zdroje:

* dhcpd.leases — Subor ktory obsahuje informécie ¢innosti DHCP protokolu. Z tohto siboru
je mozné ziskat' informacie pre Cast’ siete v ktorej sa nachddzaju klienti bez identifikécie.

Hlavnymi zdrojmi informacii su IP adresa, MAC adresa a host name stanice klienta.

* database.txt — Stbor vytvoreny pre ucely skriptu, obsahuje informacie o identifikovanej
Casti siete. IdentifikaCnymi tidajmi su hlavne IP adresa, meno, email a informacia ¢i sa ma
dany klient spracovat, nakolko niektoré koncové prvky siete ako napriklad tlaciarne a

servery nemusia byt’ zahrnuté do hlaseni reportovania. V pripade dynamickej konfiguracie
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je mozné namiesto IP adresy zadat MAC adresu, skript nadsledne MAC adresu vyhl'ada v

subore dhcpd.leases a priradi jej identifikacné udaje.

* paths.conf — Vytvoreny stbor ktory obsahuje cesty k predchadzajicim siborom a d’al$im
zlozkam ako napriklad zlozke, v ktorej sa nachadzaji logy Squid, zlozka v ktorej sa maju
vytvarat’ reporty a umiestnenie vlastného logu skriptu. Tento subor musi byt v rovnakej
zlozke ako skript a otvara sa ako prvy po spusteny skriptu pre ziskanie potrebnych
informadcii.

* access.log.n — Mnozina stiborov s vstupnymi datami v rozsahu access.log.0 az access.log.n

ktoré reprezentuju n-1 dni ktoré sa uchovava log.

Medzi vstupy skriptu by sa dali zaradit’ aj vstupné argumenty, ktoré svojou definiciou mozu znacne

menit’ beh skriptu a jeho vystupy.

4.4.3 Cinnost skriptu
Vykonédvana analyza mé na starosti pomerne jednoduché tikony. Ide najmi o spracovanie

Styroch hlavnych udajov z riadkového zaznamu a to:
1. Cas spracovania poziadavky zaslanej klientom
2. Velkost prenesenych dat pre poziadavku v bytoch
3. 1P adresa klienta
4. URL ktoru klient poZadoval

S tymito udajmi je mozné vytvarat’ prehl'adné tabul’ky, ktoré st vzdy stiahnuté na inu jednotku a iny
identifikacny prvok. Typicky ukazovatel' pre jedného klienta je tabulka, v ktorej su zoradené
jednotlivé unikdtne domény prvého stupiia podl'a poctu navstiveni. Z danej tabulky ihned’ vidiet,
ktoré stranky su klientom najnavstevovanejSie. Podobnt tabul'ku moZzno vytvorit’ nahradenim poctu
navstivenim celkovou prenesenou velkostou, z tejto tabulky ihned vidiet z ktorych stranok
uzivatel' uskuto€noval najvéacSie prenosy. Mozné je tieZ vytvorit' globalnu tabulku, v ktorej su
vSetky IP adresy zoradené podla poctu prenesenych dat, poctu navstivenych stranok, celkového
poctu navstivenych unikatnych stranok. Na zdklade tohto sumaru mozno urcit’, ktory z klientov je
najaktivnej$i. Podobnu tabulku moZzno urcit pre URL a zoradit’ ich podl'a po¢tu zobrazeni alebo
prenesenych dat, ¢o ddva informaciu o najnavsStevovanejSich strankach v rdmci skupiny klientov.

Nasledne je potrebné vygenerovany report zaslat’ danému klientovi, tito funkcionalitu plni skript
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pomocou emailu, pricom nevyuziva lokalny postovy server, ale pripaja sa na vytvorené externé
konto, odkial’ posiela emaily spolu s hldsenim reportovania ako prilohou. P6vodné pokusy posielat’
tieto spravy z postového servera priamo na distribicii pfSense sa ukazali ako neucinné. Tato
distribticia je silne prispdsobena svojej funkcii a inStalacia prvkov, ktoré pre fiu nie su prirodzené, sa

ukazala ako problémova a pre danu distribciu nebezpec¢na.

4.4.4 Spustanie skriptu a vystupy

Konkrétne pouzivanie skriptu a jeho spustanie s argumentami mozno rozdelit do dvoch
Casti. Prvou Castou je definicia zdrojovych dat, kedy sa ur¢i konkrétny stibor na spracovanie, presny
Casovy rozsah alebo pocet dni od aktudlneho datumu smerom do minulosti, ktoré sa maja
analyzovat. Zdrojové data vzdy predstavuji presnit mnozinu riadkov z réznych acces.log suborov.

Argumenty ktoré skriptu definuju ¢asovu oblast’

* -f access.og.N — Argument ,,f° musi byt nasledovany nazvom stboru, ktory ma byt
spracovany, tento subor sa musi nachddzat’ v adresari, v ktorom st log subory Squid proxy

se€rvera.

* -d N — Argument ,,d* musi byt nasledovany kladnym celym ¢islom, ktoré symbolizuje pocet

dni od aktudlneho datumu, v ramci ktorych sa maji vyskytovat’ zdznamy na spracovanie

* -t YYYY-MM-DDTHH:MM:SS — Argument ,t“ musi byt nasledovany jednym alebo
dvomi ¢asovymi zdznamami, v pripade dvoch zaznamov su tak definované dve hranice, v
ramci ktorych sa maju vyskytovat’ vSetky zdznamy zdrojovych dat. V pripade jedného
zaznamu sa druhou hranicou rozsahu stdva dne$ny datum. Pri zaddvani je ¢ast’ YYYY-MM-

DD povinng, ¢ast’ s konkrétnym ¢asom nie je povinna.

V pripade zZe zdrojové data neboli definované Zziadnym spdosobom, dojde k spracovaniu
predvoleného stboru ktorym je access.log.1, teda posledny uzatvoreny log, predpoklada sa ze

access.log.0 sa stale plni.

Druhou castou, ktord sa definuje pri spuistani, je konkrétna forma vystupu hlésenie o
reportovani. Skript dokdze generovat dva zékladné druhy hlaseni. Prvym je HTML subor, ktory je
uloZeny na pevny disk, druhym je vystup priamo v v prikazovom riadku po spusteni skriptu. Druhy
vystup je idedlny pre rychlu kontrolu alebo d’alie spracovavanie vystupu systémovymi néstrojmi,
zatial’ o prvy vystup je vhodnej$i na posielanie pripadne int prezentaciu. Najzakladnej$im druhom

hlasenia je HTML report pre jednu IP. Tento HTML stbor obsahuje casti:
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Identifika¢na hlavicka — Kratka HTML tabul’ka s identifikaciou, ¢i uz menom alebo MAC

adresou a host name. Dalej obsahuje sumar ako celkovy pocet prenesenych dat, pocet

navstivenych stranok, cas vytvorenia hlasenia, ¢asovy rozsah dat v hlaseni a podobne.

Tabul’ka navStiveni — Tabul'ka ktord obsahuje unikatne domény prvého stupiia a pocet ich

navstiveni danym klientom

Tabul’ka prenesenych dat - Tabulka, ktord obsahuje unikatne domény prvého stupiia a

celkovu velkost’ prenesenych dat pri poziadavkach na thto stranku.

Tabul’ka vSetkych URL — Tabulka, v ktorej st chronologicky zoradené vSetky navstivené

URL spolu s casom poziadavky

Druhym typom HTML hlésenia reportovania je globalny report zvlast pre IP adresy a zvIast' pre

domény. V pripade domén vytvori subor, ktory obsahuje dve tabul’ky:

1.

Tabulka navstiveni — Tabul'ka, ktora obsahuje unikétne domény prvého stupiia a pocet ich

navstiveni v§etkymi klientmi.

Tabulka prenesenych dat - Tabulka, ktord obsahuje unikatne domény prvého stupia a

celkovu velkost’ prenesenych dat pri poziadavkéach na tato stranku vSetkymi klientmi.

Globalny report pre IP adresy vytvara tri tabulky:

1.

Tabulka prenesenych dat - Tabulka, ktord obsahuje vSetky IP adresy, ktoré sa nachadzaju

v zdrojovych datach, tie su zoradené podl'a poctu dat, ktoré preniesli

TabulPka unikiatnych domén — Tabulka, ktorda obsahuje vSetky IP adresy, ktoré sa

nachadzaji v zdrojovych datach, tie st zoradené podla poctu unikatnych domén prvého

stupiia ktoré navstivili

Tabul’ka vSetkych poziadaviek — Tabulka, ktord obsahuje vSetky IP adresy, ktoré sa

nachadzaju v zdrojovych datach, tie si zoradené podla celkového poctu poziadaviek, ktoré

v danom obdobi mali.

Druhé skupina hlaseni reportovania, ktora vytvara vystup do prikazového riadku ma dvoch ¢lenov
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spolo¢nych a to globélny report pre domény a globalny report pre IP adresy. Tretim hlasenim je
URL report, ktory po zadani konkrétnej URL zobrazi dostupné informacie o tom, ktoré¢ IP navstivili
dant URL, kolkokrat a kolko dat pri tom preniesli. Tento report je idedlny pre rychle zistenie
mnoziny klientov, ktory pristupuji na konkrétnu stranku. Uvedené zobrazenia sa spustaji s

argumentmi:

e -i IP — Argument ,,i* musi byt nasledovany IP adresou v spravnom tvare, pre tato IP adresu

bude nésledne vygenerovany HTML report.
* -w— Argument ,,w* vygeneruje globalny HTML report pre domény, alebo tiezZ web stranky.
* -a— Argument ,,a“ vygeneruje globalny HTML report pre IP adresy.

* -wn - Argument ,,w* spolu s argumentom ,,n“ vygeneruje globalny report pre domény, alebo

tiez web stranky ale iba ako vystup do prikazového riadku.

* -an — Argument ,,a“ spolu s argumentom ,,n* vygeneruje globalny report IP adresy ale iba

ako vystup do prikazového riadku.

e -u URL — Argument ,u“ musi byt nasledovany URL adresou, pre ktora ma byt

vygenerovany ako vystup do prikazového riadku.

Predvoleny beh programu, teda bez argumentov ma za nasledok vygenerovanie zakladnych HTML
hlaseni pre vSetky IP. Program mozno pouzit’ pre rovnaky druh hldseni aj pri akejkol'vek definicii
zdrojovych dat, pokial’ nie su definované iné argumenty manipulujuce s formatom hlasenia.
Specidlnym prepinadom je prepina¢, ktory spdsobi zaslanie vysledkov reportovania emailom
klientom definovanych v stubore database.txt, tento prepina¢ je mozné aplikovat’ len na zasielanie
zakladnych logov,. Teda bud’ pri zdkladnom behu programu, alebo pri Specifikécii ¢asovej oblasti,

alebo pri Specifikacii konkrétnej IP. Pri zvoleni globalnych hlaseni sa pouzit’ neda.
* -e —Argument ,,e“ sposobi zaslanie hlaseni reportovania emailom po ich vygenerovani.

Priklad prikazu ktory spracuje zdrojové data za poslednych 7 dni, vytvori zdkladné hlasenie

reportovania pre jednotlivé IP a rozosle ich emailom.
proxyparser.pl -d 7 -e

Samostatnu kapitolu vystupov zo skriptu tvori jeho vlastny log subor. Tento log zaznamenava svoju
¢innost” a plni ho informaciami o kazdom spracovani dat, moze sa hodit’ pri zistovani pripadnych

problémov s aplikaciou.
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4.5 Presun na skuto¢nu siet’ istavu

Takato implementécia skriptu ma viacero krokov a nélezitosti, ktoré treba dodrzat, eSte pred
samotnym presunom z testovacieho prostredia je potrebné rozhodnut’ o umiestneni zlozky, v ktorej
sa bude skript nachadzat’. Taktiez treba urcit, do ktorej zlozky sa budi ukladat’ vytvorené hlasenia
reportovania a do ktorej zlozky sa bude ukladat’ vlastny log aplikacie. Emailové konto, pomocou
ktorého skript rozosiela hlasenia o reportovani musi byt nakonfigurované na zvolenom serveri,
musi byt’ vyjasnend metdda autentifikacie a skript musi mat’ k dispozicii prihlasovacie tdaje do
emailovej schranky. Samotny spdsob reportovania nemusi byt jasne urceny, to kedy a ¢o bude
skript odosielat’ zostava na vol'be spravy siete. Pre posielanie emailov je vSak nutna instaldcia troch
kniznic v ramci distribucie pfSense a produkéného prostredia tstavu. Prvym krokom pre inStalaciu
urcenie umiestnenia, odkial’ ma systém kniZnice stiahnut’, v prikazovom riadku pfSense je to mozné

vykonat prikazom:

setenv PACKAGESITE

ftp://ftp-archive. freebsd.org/pub/FreeBSD-Archive/ports/i386/packages—-8.1-
release/All/

DalSou sériou troch prikazov s rozlicnou kniznicou sa dané kniznice nainstaluju.

pkg add -r p5-Net-SMTP-SSL-1.01.tbz
pkg add -r p5-I0-Socket-SSL-1.33.tbz

pkg add -r p5-Authen-SASL-2.14.01.tbz

Po ich uspesnej instalacii je mozné skript pouzivat’ v produkénom prostredi ustavu. Moznosti, ako
ho pouzivat’ st vol'bou spravy siete na ustave. Pri tomto rozhodnuti je dolezitym aspektom
mnozstvo zdrojovych dat pre pracu skriptu. Pokial’ sa skript spusti s privelkym mnozstvom dat,
jeho beh sa predizi a vysledné subory mozu naberat’ na velkosti. Pokial' je objemovy prietok
zdznamov pocas prevadzky identifikovany, spustanie vytvarania hladseni sa méze vhodne nastavit’.
Najvhodnej$im sposobom spustania sa javi zavedenie prikazu do programu cron, ktory ho bude
nasledne spustat v presne urcenych Casovych oblastiach. Program cron sa v prostredi pfSense
spusta prikazom ,,crontab -e“. Prikaz sa zapiSe ako riadok, v ktorom sa pomocou tvodnych poli

definuje, v ktorom cCasovom obdobi méa byt prikaz spusteny, ktorého definicia nasleduje po
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¢asovych poliach. Priklad prikazu v programe cron pre vytvaranie hldseni kazdy deni pre vSetkych

klientov a zasielanie na email:

# Minute (0-59) Hour (0-24) Day(1-31) Month (1-12) Weekday (0-6) Command

10 0 * * * /usr/bin/perl /UMIESTNENIE/ proxyparser.pl -e

Uvedeny priklad spusti program kazdy den po polnoci, pricom spracuje predvoleny subor ktorym je
subor obsahujuci vSetky zaznamy z predchddzajuceho dna. Skript nasledne vytvorené hlasenia
rozosle definovanym klientom. Samotny prikaz sa skladd s dvoch Casti. Prva hovori o interpreteri,
ktory ho ma spustit, v tomto pripade perl, druhd cast definuje program aj s umiestnenim a
argumentmi s ktorymi ma byt’ spusteny. Pokial’ je objem dat maly, skript moZzno sptstat’ aj pocas

dlhsieho obdobia, napriklad jeden tyzden

# Minute (0-59) Hour (0-24) Day(1-31) Month (1-12) Weekday (0-6) Command

10 0 * * 1 /usr/bin/perl /UMIESTNENIE/proxyparser.pl -d 7 -e

Tento priklad aktivuje skript vzdy v pondelok desat’ minat po polnoci a vypracuje spravy za

poslednych sedem dni, pri¢om ich rozosle jednotlivym klientom pomocou emailov.

4.6 Overenie funk¢nosti navrhnutého rieSenia

Squid implementécia transparentného proxy servera bezi na siet’ Gstavu uz dlhsi Cas bez
problémov, rovnako bez problémov st vytvarané logy. Tie su spracovavané balickom LightSquid
ktory graficky vykresluje ¢innost’ klientov z tychto logov, ¢im overuje sprdvnu implementaciu,
proxy servera a funk¢éné vytvaranie logov o funkCnosti. Implementacia skriptu pre spracovanie
Squid logov sa po prvotnych problémoch a ich odstraneni ukazala funk¢éna a pracuje tak, ako bolo
vyzadované. S pohl'adu funkénosti sa GispeSne podarilo implementovat’ transparentny proxy server a

taktiez rieSenie pre spravu reportovania na ustave, ktora bola viackrat Gispesne odskusané a overené.
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5 Zaver

Ulohou diplomovej prace bolo implementovat’ VPN server a proxy server na sieti stavu,
vytvorit’ rieSenie reportovania a tiez ho implementovat. Pri implementacii VPN servera boli
rozobrané zakladné pojmy v sietovom prenose a tedria Sifrovaného prenosu dat. Pri volbe
konkrétnej aplikacie boli rozobrané aspekty prace VPN serveru pri vyzadovanej konfiguracii. Z
dostupnych moZnosti bola vybrana aplikacia OpenVPN server, ktora bola nainStalovanid na
vytvorenom testovacom prostredi. Testovacie prostredie predstavuje analogicku infraStruktiuru ako
skutocna siet’ Gistavu. Tvorili ho tri stanice, z coho jedna predstavovala pristupovy bod do siete pre
dve testovacie siete, pricom v kazdej bola zapojend jedna stanica, ktord predstavovala klienta v
danej sieti. Vytvorenie testovacie prostredia zahfiialo inStalaciu zvolenych opera¢nych systémov na
vSetky stanice, navrh a konfiguraciu sietovej topoldgie. Aplikacia OpenVPN bola inStalovana a
konfigurovana v serverovom prostredi distribicie pfSense. VPN sa podarilo Gispes$ne nainstalovat’ a
nakonfigurovat’ oddelené pristupy pre zamestnancov a Studentov.

Dalsou ulohou bolo implementovat’ proxy server. V ramci jeho implementacie boli
rozobrané zékladné definicie proxy servera, jeho ¢innosti, najpouzivanejSie kombindcie jeho funkcii
a vyuzitie v praxi. Pri zvaZzovani vhodnej aplikacie bol vypracovany literarny prehl'ad existujiicich
rieSeni na baze distribucie pfSense. Vzhladom na vyzadovani funkcionalitu bol vybrany a
nainStalovany Squid proxy server. InStalacia a konfigurdcia sa uskutocnila v uZz vytvorenom
testovacom prostredi na testovacom serveri s distribuciou pfSense.

RieSenie pre reportovanie bolo uskutocfiované pomocou vlastného rieSenia, ktorym bol
skript v jazyku perl. Zdrojom dat pre vytvéaranie hlaseni boli vystupy cinnosti klientov, ktoré
vytvara Squid proxy server v ramci svojej Cinnosti transparentného proxy servera. Vytvorené
rieSenie spracovava informacie o navstivenych strankach, pocte prenesenych dat a Case navstevy
ako hlavné vstupy. Vystupom rieSenia si stbory obsahujlice sumdrne informdacie o cinnosti
klientov. VSetky vytvorené sucasti boli uspeSne nainstalované a otestované v testovacom prostredi.
Nasledne bola vytvorena infrastruktira prenesena a integrovand do produkcnej siete na ustave. V
ramci produkénej siete sa taktieZ podarilo vSetky stcasti uspeSne nainStalovat, nakonfigurovat’ a

otestovat’.
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7 Prilohy

[1] Kompaktny disk (CD) so skriptom na rieSenie reportovania proxyparser.pl, disk d’alej
obsahuje vzory stiborov paths.conf a database.txt
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