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Abstrakt

Téato praca sa zaobera tvorbou a fungovanim modulu, ktory slizi na
spracovanie, ukladanie a poskytovanie procesnych dat vzdialenych la-
boratérii. Spracovanie a ukladanie dat, je jednou z dolezitych sucasti
kazdého dobrého systému. Namerané data zo vzdialenych laboratorii
je potrebné ukladat z dévodu ich mnozstva v ¢o mozno najviac kom-
paktnom forméte. Ulozené déata je nasledne potrebné vediet poskytnut
vo forméatoch, ktoré vyhovuju ich dalsiemu spracovaniu. Pre tento ucel
sa vyborne hodi modul pre zber procesnych dat, ktory je dalej modu-
larny, a teda umoznuje svoje rozsirovanie v budicnosti. Tento modul
ma dalej vdaka modularite predpoklady na to, aby ho bolo mozné po-
uzit nielen na pracu s datami vzdialenych laboratérii, ale aj pre iné
aplikdcie. Jednoduché API umoznuje rychlu a jednoducht implemen-
taciu pre TubovoInii webovu aplikéciu, alebo aplikdciu s pristupom k
internetu. Okrem casti na ukladanie a spracovanie dat, je stucastou
modulu aj jednoduchd struktiira na zobrazenie procesnych dat, ktora
obsahuje stcasti, ktoré umoznuji rozdelenie tejto siicasti na viacero
vrstiev, ktoré oddeluju ¢ast na zobrazovanie, spracovanie a ukladanie
dat. Sucastou tohto modulu je aj dokumentécia k systému, ktora ob-
sahuje zakladné metody, ktoré je mozné v oboch zédkladnych castiach
pouzit spolu s prikladmi pouzitia. Architektira systému spolu s doku-
mentaciou st dobrym predpokladom pre to, aby bolo systém mozné
pouzivat a dalej programovat velmi jednoducho. Cely systém tiez pre-
siel komplexnym testovanim, ktoré simulovalo jeho redlne pouzivanie.
Vysledkom testovania by mala byt minimalizacia chybovosti systému.

KTIucové slova:
modul, vzdialené laboratérid, ukladanie dat, PHP, MySQL, objektovo
orientované programovanie, databaza, navrhové vzory



Abstract

This work is aimed on the development of modular software for pro-
cessing, storing and supply of process data for remote laboratories.
Processing and storage is an essential component of any good infor-
mation system. The measured data from remote laboratories need to
be stored in the most compact form due to their quantity. The stored
data must be provided in the suitable form for the further processing.
An appropriate solution for this purpose is modular architecture of
software, thus it enables the future extensions. This modular system
also provides the potential for incorporation to more different types
of information systems, not only just remote laboratories. Simple API
allows quick and easy implementation for any web application or appli-
cation with Internet access. In addition to storage and data processing
capabilities, this module also contains part that provides a simplified
structure that allows the graphical layout of data. This part contains
separate components for display, processing and storage. This work also
contains system documentation that includes basic methods that can
be used in both essential parts, along with examples of usage. The sys-
tem architecture, along with the documentation, is a good prerequisite
for easy future programming and extensions. The whole system also
underwent a comprehensive testing that simulated the real usage. Re-
sults of testing should be minimization of system errors. The main goal
of this work was to create an independently working software, which
is intended as module to remote laboratories application,but can be
also used with another applications. Work itself is divided into three
main parts. The first is a theoretical part, where selected technologies
and basic terms are generally described. The second part provides the
analysis of problem and solution design. The third part deals with the
practical realization of modular system, its evaluation and testing.

Key words:
module, remote laboratories, data storage, PHP, MySQL, objective
oriented programming, database, design patterns



Obsah

1 Teoreticka Cast
1.1 Zakladné pojmy . . . . . . . . . ...
1.1.1 Internet . . . . . . . . . . . ... ...
1.1.2 Web . . . . e e
1.1.3 Virtualne a Vzdialené laboratéria . . . . . . ... ... ...
1.2 Pouzité technologie . . . . . . . .. ... Lo o
1.21 PHP . . .. . . e
1.2.2 SQL . . . . e
1.2.3 MVC . . . e
2 Analyza Problému
2.1 Vyuzitie . . . . .. e
2.2 Bezpecnost . . . . ..
2.2.1 SQL Imjection . . . . . . . . .. ...
2.2.2 XSS ..o
2.2.3 Hashovanie hesiel . . . . . . .. ... ... .. ........
2.3 Néavrh Databazy . . ... ... ... ... .. .. ...
2.4 Ukladaniedat . . . . . . . .. . ...
3 Prakticka Cast
3.1 Routing . . . . . . . . e
3.2 Aplikaéné rozhranie . . . . . ... . ... L oo
3.2.1 Modularita . . . .. ...
3.22 Vstupy . . . ...
3.23 Vystupy . . . . ..o
3.3 MVC. . . e e
3.4 Testovanie . . . . . . . ..
3.5 Strucny opis fungovania sluzby . . . . .. ... ... ... ...



Zoznam obrazkov

1.1
1.2
1.3
14
1.5
1.6

2.2
2.3
2.1

3.1
3.2
3.3

Schéma virtualnych a vzdialenych laboratérii. . . . . . . . ... .. 11
Navrhovy vzor Singleton . . . . . . .. .. ... oL 12
Navrhovy vzor Adaptér . . . . . . . ... ... ... ... 12
Néavrhovy vzor Facade . . . . . . . .. .. ... ... .. ... .. 13
Navrhovy vzor Observer . . . . . . . . ... ... ... ... .... 13
MVC architektira . . . .. .. ... Lo Lo 14
Schéma databdzy . . . . . . .. ... oo o 17
Databazovy zdznam o ulozenom sibore . . . ... .. ... .. .. 17
Schéma prvej databazy . . . . . . . ... ... ... ... 17
Zakladné fungovanie smerovaca . . . . . . ... ... 19
Vyvojovy diagram APT . . . . ... .. ... ... .. ... 20

Néhlad testovacej webstranky . . . . . . . ... .. ... ... ... 22



Uvod

Problémom mnohych informacénych systémov virtudlnych a vzdialenych laboratorii
v sucasnosti je, ze neposkytuju zjednoteny a flexibilny spdsob ukladania namera-
nych idajov. Vac¢sinou poskytuji iba moznost stiahnut si data priamo po ukonceni
merania, pricom ak uzivatel data neulozi, neskdér uz nieje mozné sa k datam dostat.
Taktto funkcionalitu je mozné naprogramovat, avsak je nutné ju programovat pre
kazdé nové laboratorium zvlast. Takyto postup je velmi nevyhodny, a z hladiska
programovania chybny. Spravnym postupom pri rieseni takéhoto problému je na-
programovanie jedinej sluzby, ktorej pouzitie by nebolo obmedzené len na urcité
aplikéacie. Takuto sluzbu je dalej vhodné navrhnuat ako siefovi sluzbu, ¢o zabezpeci
jej dostupnost na akomkolvek pocitaci s pristupom na internet a jeho moznost pra-
covat s Tubovolnym systémom ktory dokaze komunikovat cez standardné sietové
protokoly. Sluzba, ktori som pre tieto tucely vytvoril, a ktorej tvorbu a fungova-
nie v tejto praci opisujem, vyhovuje vyssie spominanym poziadavkam a navyse
je obohatend o casti, ktoré jej v pripade potreby umoznia stat sa plnohodnotnou
webovou aplikadciou. Sluzba je rozdelena na dve zdkladné casti. Jedna sa o cast
na pracu s nameranymi udajmi a cast, ktord umoznuje pracu s tymito datami
beznym uzivatelom, cez uzivatelské prostredie. Sluzba ukladania a poskytovania
udajov je zostavend z modulov, o umoznuje jej rozsirovanie o nové casti, ktoré
budt schopné pracovat s akoukolvek aplikaciou, ktora odosiela idaje. Druhd cast
sluzby je zakladna architektira, ktorej cielom je zjednodusit vytvorenie webovej
aplikacie a poskytuje tiez dobry zaklad na prehladny systém poskytovania a prace
s ulozenymi datami priamo cez webové rozhranie z akéhokolvek miesta.



Kapitola 1

Teoreticka Cast

1.1 Zakladné pojmy

1.1.1 Internet

Internet je celosvetovy systém navzajom prepojenych pocitacovych sieti, ktoré na
komunikaciu pouzivajui rézne protokoly. Protokoly mozno rozdelit do viacerych
vrstiev. AplikdCna vrstva, transportnd vrstva, sietova vrstva, linkova vrstva. Pro-
tokoly samotné niesu nijako zavéazné, ide len o odporucania, ktoré sa snazia vsetci
dodrziavat na to, aby jednotlivé aplikacie vedeli spolu komunikovat. Protokoly st
vhodné pre siete lokalneho ako aj globalneho charakteru. Medzi najznamejsie a
najpouzivanejsie protokolové baliky patria TCP (Transmission Control Protocol)
a IP (Internet Protocol). Internetové protokoly boli vyndjdené v polovici 70-tych
rokov, ked sa americkd Defense Advanced Research Projects Agency (DARPA)
zacala zaujimat o moznosti komunikacie medzi réznymi pocitacovymi systémami
vo vyskumnych institicidch. DARPA poverila vyskumom Stanfordski univerzitu
a spolocnost Bolt, Beranek Newman (BBN). Vysledkom bol balik Internetovych
protokolov dokonc¢eny na konci 70-tych rokov. TCP/IP bol nasledne vydany ako
sucast Berkley Software Distribution (BSD) UNIX, a stal sa tak zdkladom na
ktorom je postaveny Internet a World Wide Web. [1]

1.1.2 Web

World Wide Web(WWW W3) je informac¢ny systém navzajom prepojenych hyper-
textovych dokumentov pristupnych cez Internet ( Kap. 1.1.1). Vynédlezcom webu
je Tim Berners-Lee, ktory ho v roku 1989 navrhol na zlepsenie komunikacie v
CERN-e.

1.1.3 Virtudlne a Vzdialené laboratoria

Laboratérid mozno na zaklade ich fungovania a prace v nich rozdelit na:
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e Redlne laboratoria
e Virtualne laboratéria

e Vzdialené laboratoria

Realne laboratéria sua klasické skolské alebo vedecké laboratoria, v ktorych pre-
biehajuci experiment sleduje a ovplyviiuje experimentdtor priamo, ¢i uz s vyuzitim
pocitaca alebo bez neho.

Virtualne laboratéria su laboratoria, ktoré si v podstate pocitacovym progra-
mom, ktory ma za tlohu simulovat skuto¢né spravanie v laboratériu, bez nut-
nosti pouzivat redlne zariadenia, a pomocky, ktorych pouzitie méze byt mnohokrat
drahé, alebo nebezpecné.

Vzdialené laboratéria su redlne laboratérid, ktoré je mozné ovladat na dialku,
pouzitim internetu. Na sledovanie experimentu slizi webkamera Obr. 1.1 . Vy-
hodou takychto laboratérii, je moznost vyuzivat ich kedykolvek, 24 hodin denne
z akéhokolvek pocitaca. Vyhody, ktoré prindsa takato praca v laboratériu je nie-
kolko:

e moznost vykonavat experiment v akomkolvek case
e moznost vykonavat experiment z akéhokolvek miesta

e ckonomické vyhody (moznost znizit si fixné ndklady na budovu laboratéria
zdielanim laboratéria)

Medzi nevyhodami mozno spomentit len

e nemoznost pohotovo jednat pri nehode v laboratériu

e znizené moznosti nastavenia laboratérnych pomdcok

A
Virtudlne laboratorium N

Y

e v
Usivatel W 4

Internet potitatovi
simulicia

Sietovy

Intemnetovy / Poita¢ 1/‘ potitad
Klient atela
siete

Lokilna siet

U serer

[Vzdialené laboratorium ]

, J &
UZI atel’
’ JE byt Server
-

S —l J il o4
uzivatela

Klient

siete
i\cm\v
pocital

Lokilna siet

Obr. 1.1: Schéma virtudlnych a vzdialenych laboratorii.

Zdroj: Ing. Martin Kaltz: Virtdlne a vzdialené laboratérid. (Dizertaénd préca.
FCHPT STU Bratislava 2012)
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1.2 Pouzité technologie

1.2.1 PHP

PHP je skriptovaci jazyk na strane servera. Znamena to, ze vykonanie skriptu ma
na starosti server a zostava oddelené od pouzivatela, ktory dostava len vysledok,
najcastejsie vo forme HTML. Bol vytvoreny Rasmusom Lerdorfom v roku 1994.[5]
V stcastnosti je PHP najpouzivanejsi skriptovaci jazyk. Podla poslednych Statis-
tickych zédznamov je PHP pouzité az u 81,9% vSetkych webovych (M4j 2015). Z
tohto mnozZstva tvori PHP verzie 5 az 98.4% [6]

1.2.1.1 Navrhové vzory

Néavrhové vzory v programovani predstavuju vhodny ndastroj na rieSenie bezne
vznikajucich problémov. Jedna sa o popis riesenia problému, s ktorym sa mozno
bezne pri programovani stretnit. Mozno ich podla, problémov ktoré riesia, rozdelit
na niekolko zakladnych typov:

e vzory rieSiace vytvaranie
e vzory rieSiace struktiaru
e vzory riesiace spravanie

Vzory riesiace spravanie Tieto vzory suvisia s vytvaranim objektov v systéme.
Ich snahou je najcastejsie zabezpecenie spravneho poc¢tu objektov.

Vzory riesiace struktiru Tieto navrhové vzory sa zameriavaju na moznosti uspo-
riadania jednotlivych tried v systéme. Ich snahou je sprehladnenie systému.

Vzory riesiace spravanie Tieto vzory riesia spravanie sa systému. RieSia najméi
dedic¢nost objektov, alebo spolupracu jednotlivych typov objektov, alebo skupin
objektov.

Takychto vzorov existuje velké mnozstvo, nasledujtice vzory patria medzi najroz-
Sirenejsie pouzivané, a niektoré z nich st pouzité pri programovani modulu.

Singleton Jedné sa o navrhovy vzor pouzivany bezne v objektovo orientovanych
programovacich jazykoch. Vyuzivame ho pri rieseni problému, kedy je potrebné aby
v celom programe bezala iba jedna instancia triedy. Tento navrhovy vzor zabez-
ped, Ze trieda bude mat iba jednu instanciu, a poskytne k nej globélny pristup.[2]
Schému vzoru Singleton je mozné vidiet na Obr. 1.2
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Singleton

dnstance: Singleton 1

+GetInstance(): Singleton
-Singleton()

Obr. 1.2: Navrhovy vzor Singleton

Zdroj: http://www.tomkaspar.eu/navrhove-vzory /singleton

Adapter Pouziva sa pri praci so sluzbou, ktord méa nestabilné alebo s aplika-
ciou nekompatibilné rozhranie. Umoznuje komponent obalit vlastnym rozhranim
a tak aplikdciu zbavit zdvislosti od povodného rozhrania. Adaptér je forma zmeny
rozhrania triedy na rozhranie pozadované. Zabezpecuje tak spolupracu medzi trie-
dami, ktoré by vzhladom na rozdielne rozhranie nemohli spolupracovat. Aplikécia
vzoru spociva vo vlozeni triedy adaptéra medzi tieto vrstvy. Schému fungovania
navrhového vzoru je mozné vidiet na Obr. 1.3

==interface== Adaptee

Klient Cil
>

+ poZadavekkKomponenty()

+ poZadavek(

\_/

Adapter

+ pozadavelk()

Obr. 1.3: Navrhovy vzor Adaptér

Zdroj: http://www.itnetwork.cz/adapter-wrapper-navrhovy-vzor
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Facade Jednd sa o ndvrhovy vzor, ktory sltzi ku zjednoduseniu komunikacie me-
dzi uzivatelom a systémom. Pouzitie je vyhodné ak sa jedna o komplexny systém.
Ide o nahradenie velkého poctu rozhrani subsystémov zjednotenym rozhranim.
Casto sa pouziva s navrhovym vzorom Singleton. Facade mozno realizovat ako
jedint triedu ale aj ako skupinu tried. [2][3] Schému mozno vidiet na Obrézku 1.4

Packagel
L Classt olass
s gtincludes>
‘\ % qu:{h}.ﬁq',,  Se—
Package2 Fagade pzsacd™
| Clasez class = ’a<3,m
/,/»zifumwx 8
HES D doSomathing) {
ez Glese2 2. nw Clees2

Class3 c3 = new Class3();
c1.doStuff(c2);
c3.setX(c1.getX();

retum c3.getY();

Obr. 1.4: Navrhovy vzor Facade

Zdroj: http://www.itnews.sk/tituly/infoware/2011-05-18 /c139773-patterny-v-soa

Observer alebo tiez Pozorovatel je navrhovy vzor, ktory riesi problém zavislosti
medzi jednotlivymi objektami. Velmi casto sa stava, ze na konkrétnom objekte
zavisi niekolko dalsich. Nie je vSak dobré vkladat logiku vztahov medzi objektami
priamo do objektu. Schému fungovania je mozné vidief na Obr. 1.5.

for all o in obsenvers

o.o0bnovit();

}

Predmet Observer

+ pridat : void + obnovitD : void

+ odebrat() : void
+ upozornit) ;void efF----------- - / \

KonkretniPredmet KonkretniPozorovatelA KonkretniPozorovatelB
- stav: Stav

+ obnovit() : void + obnovit() : vaid

+ vratStav() : Stav
+nastavstav(stav : Stav) : void

Obr. 1.5: Navrhovy vzor Observer

Zdroj: http://www.itnetwork.cz/observer-pozorovatel-navrhovy-vzor
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1.2.2 SQL

SQL(Structured Query Language) je druh dopytovacieho jazyka urdeného na pracu
s relaénymi databdzami. Jeho predchodcom bol jazyk SEQUEL(Structured English
Query Language). Ktory vznikol na zdklade vyskumu rela¢nych databdz v IBM v
70. rokoch. Cielom bolo vytvorit syntakticky jazyk ¢o mozno najblizsi angli¢tine. [7]

1.2.2.1 MySQL

MySQL je druhym najpouzivanejsim relacnym databazovym serverom na svete, a
prvym najpouzivanejsim open-source databazovym relacnym serverom na svete.
Je podporovany na viacerych platformdch (Linux, Windows alebo Solaris) a je
implementovany vo viacerych programovacich jazykoch ako PHP, C++, Perl.

1.2.2.2 Active Record

Vzor Active Record je architektonicky vzor, ktory je schopny ukladat v paméti
objektu data na neskorsie pouzitie v rela¢nych databazach. Rozhranie takéhoto
objektu obsahuje funkcie ako insert() update() alebo delete().

Priklad pouzitia Active Record
Pseudo-kod:

part = new Part()
part.name = "Sample part"
part.price = 123.45
part.save()

vytvori novy zadznam v tabulke 'parts’, SQL dotaz bude vyzerat nasledovne

INSERT INTO parts (name, price) VALUES (’Sample part’, 123.45);

trieda moze byt tiez pouzitd na vyberanie zdznamov z databézy:

b = Part.find_first("name", "gearbox")

takyto zapis ndjde v tabulke 'parts’ riadok v ktorom sa hodnota 'name’ rovna
‘gearbox’. SQL dotaz by vyzeral nasledovne:

SELECT * FROM parts WHERE name = ’gearbox’ LIMIT 1;

1.2.2.3 PDO

PDO je PHP rozsirenie, ktoré zjednocuje pouzivanie databdz vdaka vyuzitiu ro-
zhrania. To umoznuje pisanie kédu, ktory je nezavisly na pouzitej databédze a
platforme. PDO predstavuje bezpecny sposob, ako pracovat s databdzou.
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1.2.3 MVC

Medzi najznamejsie architektonické vzory patri architektira MVC(model-view-
controller), ktord je velmi obltibenou pri tvorbe webovych aplikécii. Ide o rozdelenie
aplikdcie na tri vrstvy, z ktorych kazdd ma svoju Specificka tlohu. Obréazok 1.6
ukazuje aky je priebeh spracovania poziadavky.

Model Tato cast aplikdcie slizi na spracovanie dat, ktoré sa v aplikacii naché-
dzaji. V modeli je zapisand zakladna logika fungovania aplikacie.

View Této cast reprezentuje informacie. Jednd sa o grafy, texty, diagramy a iné.

Controller V tejto casti dochadza k rozhodovaniu a ku spracovaniu vstupov do
aplikacie. Tu je rozhodnuté o tom, ktory model a ktoré view bude pouzité.

1. Poziadavka—»| 2. Dotaz na dataw,
.. : Controller Model
uZivatel 3. Data
4. Data

5.Zostavena stranka— | View

Obr. 1.6: MVC architektura
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Kapitola 2

Analyza Problému

Dobre urobend analyza poziadaviek na systém je zakladom kvalitného systému ako
takého.

2.1 Vyuzitie

Modul pre zber procesnych dat bude slazit ako medzivrstva uz existujicej aplika-
cie. Primarnou tlohou bude ukladanie dat na ich neskorsie spracovanie. Sekundar-
nou tlohou systému je samotné spracovanie nazbieranych tdajov a poskytovanie
tychto idajov v réznych forméatoch. Systém tiez bude obsahovat jednoduchy za-
kladny zékladny rdmec (pripravené rozhranie) na zobrazovanie tychto tdajov do
grafov. Siroké mozmnosti pouzitia budi zabezpedené modularitou systému, ktoré
umozni spracovavat tdaje roznych formétov napr. JSON(JavaScript Object No-
tation), XML (eXtensible Markup Language) a.i. Moduly urcené na spracovanie
vystupu umoznia rozsirit systém na export idajov napriklad vo formate MAT ur-
¢eného pre MATLAB. Mnozstvo modulov je neobmedzené, a je mozné ich priddavat
kedykolvek na zéklade poziadaviek na vstupy a vystupy.

2.2 Bezpecénost

KedZe sa jedna o sluzbu ktora pracuje s mnozstvom vstupnych tdajov, ktoré su
vkladané do databazy a neskor zobrazované, je potrebné vsetky vstupy osSetrit
a validovat. Najdolezitejsou tlohou validécie je zabranit vkladaniu nevhodnych
udajov, ktoré by sposobili zmenu spravania tejto sluzby.

2.2.1 SQL Injection

Jedn4 sa o upravovanie poziadaviek na databazu. Jedna sa o jednu z najpouzivanej-
sich praktik, ktord zabezpeci itocnikovi pristup k nepovolenym castiam databézy.
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2.2.1.1 Priklad
Vezmime si jednoduchy priklad SQL dotazu:

SELECT * FROM uzivatelia WHERE meno = ’$zadaneMeno’ AND
heslo=’$zadaneHeslo’;

Dotaz vyzera v poriadku, avsak len do chvile, kedy je ako pouzivatelské meno
vlozeny retazec "admin,--" vznika tak prikaz, ktory neoveruje spravnost hesla

SELECT * FROM uzivatelia WHERE meno = ’admin’--’ AND heslo=’’;

Podobny vysledok mozno dosiahnut pouzitim operatorov OR a AND, napriklad
zadanim hesla ”,OR 1=1-"

SELECT * FROM uzivatelia WHERE meno = ’$zadaneMeno’ AND heslo=’’
OR 1=1--7;

Pravdivost tvrdenia 1=1 umozni vstup bez akéhokolvek hesla.

2.2.1.2 Ochrana

Najjednoduchsou ochranou je v tomto pripade takzvané "Escapovanie” znakov. V
PHP je mozné vyuzit napriklad funkciu mysql_real_escape_string(). V objek-
tovo orientovanom PHP moZno pouzit metédu quote(), ktord sa nachddza v triede
PDO (PHP Data Objects). V podstate ide o to, nedovolit vkladat funkéné znaky
ako napriklad apostrof ”,” . Takyto znak je ”escapnuty”, ¢ize nahradeny ”\,” kedy
lomitko hovori, Ze nasledujici znak nieje funkény.

2.2.2 XSS

Cross-Site Scripting (skratka XSS) je jedna z najstarsich zranitelnost{ webovych
aplikdcii. Ide o vkladanie vlastnych skriptov (najcastejsie JavaScript) na stranku.
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2.2.2.1 Priklad

Zoberme si jednoduchy zobrazovania vstupnych tdajov na stranku:

<html>
<body>
<form>
<input type="text" name="test">
<input type="submit" value="Odoslat a zobrazit'"><br>
<?php
if (isset($_GET[’test’])) {
echo ’0Odoslana hodnota je: ’ . $_GET[’test’];
}
7>
</form>
</body>
</html>

Vsetko vyzerda v poriadku pokial uzivatel vlozi slovo "pokus”, vysledkom bude
slovo "pokus”; ak vSak vlozi ”<b>pokus</b>", vysledkom po preklade znaciek
HTML bude napis hrubym pismom ”pokus”. Ide v podstate o to, Ze je mozné
na stranku vkladat aj obsah, ktory by sa na nej nemal nachadzat. Pre priklad
ak vlozime retazec ”<img src=x onerror="alert(’XSS’)” />" vyskod{ javascriptové
okno s napisom XSS. Dobrym prikladom je kradez cookies pomocou nasledujiiceho
scriptu:

<script src="http://nas.server.sk/xss/xss.js"
type="text/JavaScript"></script>

Pri¢om na http://nas.server.sk/xss/xss.js sa nachddza:

new Image().src=
"http://nas.server.sk/xss/log.php?c="
+encodeURI (document . cookie) ;

a log.php obsahuje kéd na ukladanie cookies do stiboru

<?
if (isset($_GET) && array_key_exists(’c’, $_GET)){
fwrite(fopen(’log.txt’, ’a’),$_GET[’c’];
}

7>

Ak sa nam na stranku, napriklad vo forme komentara podari skryt takyto script,
budeme schopny “kradnit” zo stranky uzivatelove cookies. V cookies sa mdzu
nachadzat idaje ako napriklad session_id, vdaka ktorému sa dokdzeme na web
prihlasit s jeho identitou bez toho aby sme poznali jeho heslo. MozZnosti existuje
mnoho a tok je limitovany len moznostami JavaScriptu, na ilustraciu problému
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vSak budi postacovat predchédzajice priklady.

2.2.2.2 Ochrana

Zakladnou ochranou je v tomto pripade, rovnako ako v predchadzajicom pri-
klade, "Escapovanie”. Kazdy vstup je pred pouzitim ”escapnuty” napriklad pomo-
cou htmlspecialchars(), ktory znaky ako "<” a ”>” premeni na HTML entity
77&1t;77 a 77&gt;”

2.2.3 Hashovanie hesiel

Aj ked systém samotny hesld hashovat nebude, je mozné ho v budiicnosti pouzivat
aj samostatne, t.j. oddelit ho od systému vzdialenych laboratérii natolko, ze bude
potrebné pracovat s heslami uzivatelov. Hashovanie hesiel je zakladom bezpe¢ného
uchovavania hesiel. Hashovanie je konverzia vstupného retazca pomocou Hasho-
vacej funkecie na vystupny retazec, ktory ma fixnt dlzku. Hashovacie funkcie si
jednosmerné a pre dany vstup musia vykazat vzdy rovnaky vystup. Prakticky by
nemali existovat dva retazce, ktorych vysledny hash je rovnaky (hash collision).
Dalsou podmienkou je, Ze aj zmenou jedného bitu vo vstupe sa hodnota vystupu
musi zmenit viac ako v jednom bite.

2.2.3.1 MD5

Medzi velmi zname a Siroko pouzivané hashovacie funkcie patri funkcia MD5
(Message-Digest algorithm 5). Jednd sa o 128 bitovii funkciu navrhnutii Ronal-
dom Riversom v roku 1991. Funkcia mé definitivne degradovani bezpecnost, po
publikovani rychlej metédy hladania konkrétnych kolizii v roku 2005, a nemozno
ju preto povazovat za bezpecnu.

2.2.3.2 SHA1

DalSou velmi rozsirenou hashovacou funkciou je SHA-1 (Secure Hash Algorithm
1). Bola navrhnutd americkou NSA. Tvori retazce s dlzkou 160 bitov. Obecne je
povazovand za nastupcu hashovacej funkcie MD5.

2.3 Navrh Databazy

Zékladom dobrého navrhu databizy je jednoduchost. Struktira by nemala byt
zbytocne zlozitd, avsak musi plnit vSetky pozadované funkcie. Najskér bolo po-
trebné navrhnit hrubi struktiru. Na Obr. 2.1 je zdkladnd struktira databazy, t.j.
zékladné tabulky a potrebné polia. Dalsim vyvojom aplikicie dochadza k priro-
dzenej tvorbe novych poli a k zaniku nepotrebnych. Takto vytvorent struktaru, je
mozné opatrit takzvanymi kld¢mi, ktoré slazia na identifikdciu jednotlivych poli,
dalej napriklad na zamedzenie vyskytu dvoch rovnakych hodnot, alebo na urce-
nie vztahu s inou tabulkou (vztahy medzi tabulkami je mozné priamo v databdze
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urc¢it len pri databdzovom engine InnoDB). Tabulka opatrend vztahmi zabezpeci,
napriklad to, Ze nieje mozné vytvorit zdznam pre uzivatela, ktory neexistuje. Ko-
necnd verzia databazovej struktiry so zadefinovanymi vztahmi je znazornena na
Obr. 2.2.

"] pr_session ¥
D INT(11)

sess_suth CHAR(3S) ] pr_data v

 user VARCHAR(50) . -
> filename CHAR(ED}' i =S -  |ab_auth CHAR(35)
" I 4 INT (L) % user VARCHAR (255)
Lsername ‘ I username VARCHAR(35) tos DATETIME
L o password ¥ ARCHAR (64) data_names TEXT ] pr_labs v
salt W ARCHAR(32) i——l‘é filename CHAR(255) H——-i D INT(1)
) pr_groups ¥ rame vaRcHaR(sD) | | rows INT(255) | Izboratory CHAR(35)
id INT(11) joined DATETIME ¥ tmo |ab_zuth CHAR(35)
name VARCHAR (20} e > group INT (11} ::—::::’ description CHAR(255)
» permissions TEXT ¥ >
v PRIMARY Izb_auth
PRIMARY ‘ Username username
group

Obr. 2.2: Schéma databazy

2.4 Ukladanie dat

Aj ked je databdza urcend na ukladanie dat, rozhodol som sa ukladat procesné
data do stiborov vo formate CSV (comma-separated values). Ide o format, v kto-
rom si jednotlivé hodnoty oddelené c¢iarkou a jednotlivé zdznamy oddelené zna-
kom "newline” (\n). Udaje o druhu dat st od d4t samotnych oddelené a ulozené
v databaze. Tu je pouzitie databazového zadznamu vhodné, vzhladom na predpo-
kladant koneéni dizku retazca nézvov. Je na to niekolko dévodov. Najdolezitejsim
doévodom je, ze aby sme mohli ukladat velké mnozstvo dat do databazy, bolo by
potrebné zvolit jeden z velkych datovych typov, napriklad LONGTEXT alebo

] pr_data v
ID INT(11}
1ab_auth CHAR(3S)
1 pr_labs M I pr_session ¥ sess_auth CHAR(35)
D INT(11) D INT(11) tos INT{14)
|zboratorium CHAR{35) sess_auth CHAR(3S) series_id CHAR(35)
lzb_auth CHAR(35) user CHAR(35) xname CHAR(35)
description CHAR(255) L yname CHAR(35)
* filepath CHAR(255)
rows INT(255)
Description CHAR{255)

>

Obr. 2.1: Schéma prvej databazy
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MEDIUMTEXT, ktoré vsak alokuji velké mnozstvo paméte. Dalsim problémom,
ktory by bolo potrebné vyriesit je rychle priddvanie zdznamov na koniec retazca.
Ide o pripad, kedy je uz ulozené velké mnozstvo dat a na ich koniec je potrebné pri-
pojit nové data. Tu by nastal rovnako problém s pamétou, kedy by bolo potrebné
data nacitat, doplnit, a opédtovne zapisat, co by pri velkom mnozstve dat viedlo
ku znaénému spomaleniu odozvy databazy. Nebudem tvrdit, Ze sa tieto problémy
nerieSitelné a samozrejme existuje aj moznost vyuzitia databazy, avsak ja som sa
rozhodol, ze ukladanie do siborov bude jednoduchsie a rychlejsie riesenie. Priklad

ulozenia dat v databaze a stibore je mozete vidief na Obr. 2.3 a na nasledujicom
vypise datového suboru.

0,4,24.4574
0.5,9,24.789
1,16,25.0124
1.5,25,25.6577

lab_auth user tos data_names flename rows

bulb admin 2015-04-28 00:15:44 ["velocity”, "temperature”] file_admin_bulb_20150428_001544.dat 4

Obr. 2.3: Databazovy zaznam o uloZzenom stbore

Ako mozno vidiet na zdzname z databazy, sibor obsahuje v riadku tri tdaje,
avsak v databdzovom poli "data_names” sa nachadzaju iba dva udaje. To je spo-
sobené faktom, ze vsetky ukladané udaje st zavislé od casu a teda Cas je pritomny
vo vSetkych zdznamoch. S tymto jednoduchym predpokladom je mozné prvy udaj
do databédzy neukladat a nasledne pred pouzitim dat ho doplnif.
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Kapitola 3

Prakticka Cast

Cielom préace bolo vytvorit systém, ktory bude schopny fungovat ako modul pre
zber procesnych dat zo vzdialenych laboratérii, ale aj ako samostatne fungujica
aplikdcia. Aplikacia je rozdelend na dve zdkladné casti: ¢ast spractvajicu poZia-
davky (request) a na ¢ast zobrazujtcu informdcie. Kedze musia obe ¢asti pracovat
s rovnakymi datami, logickym krokom bolo pouzit systém, na ktorom budi moct
fungovat obe casti. Moje rozhodnutie vytvorit jednoduchy systém od nuly bolo
motivované najma tym, ze vyslednd aplikicia tak bude mat omnoho mensie pozia-
davky na paméf, ¢o v kone¢nom désledku povedie k vyssej rychlosti fungovania.
Systém je postaveny na skriptovacom jazyku PHP a databdzovom systéme My-
SQL. Na komunikaciu medzi aplikaciou a laboratoriom slizia datové subory typu
JSON. Komunikacia prebieha na protokole HTTP.

3.1 Routing

Rozhodniit o tom, ktora cast aplikdcie bude poziadavku spracovavat prebicha takz-
vanym smerovanim poziadavky na zdklade adresy URL, nie vSak Standardnym
sposobom, ale analyzou tvaru URL, ktory by mal byt logicky a pre uzivatelov
jednoducho pochopitelny. V anglickej literattire sa tiez mozno stretnit s pojmom
Routing. Jednoduchy vyvojovy diagram na Obr. 3.1 zndzornuje zdkladné fungova-
nie smerovaca. Routing funguje nasledovne: sibor .htaccess, ktory sa nachadza v
hlavnom adresari hovor{ serveru, aby kazdu zadand url prepisal na iny forméat. Ako
priklad si predstavme, ze nds modul sa nachidza na adrese www.example.com. Po-
7iadavka na data vo forméte JSON vyzerala nasledovne. Udaje potrebné na iden-
tifikdciu jednotlivych datovych stiborov (pouzivatelské meno, a ¢as zapisu ddajov
do databdzy) st odoslané na adresu

http:\\www.example.com\api\output\jsonoutputl. Udaje st nésledne presmero-
vané na adresu http:\\www.example.com\index.php a do globdlnej premennej
$ GET je vloZend pozadovana cesta api\output\jsonoutputl. Této poziadavka
je néasledne rozdelend na viac urovni pomocou ”\”. "api” je nazov pouzitého con-
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trollera. V tomto pripade ide o Specidlny druh controllera, ktory ma za tlohu pra-
covat so vstupmi a vystupmi tidajov. Od tohto controllera je odvodena subtrieda,
v tomto pripade subtrieda outputcontroller, ktord je urcend na spracovanie a odo-
slanie pozadovanych tdajov. Posledna cast URL urcuje modul, ktorym chceme
data spracovat v tomto pripade modul z nédzvom jsonoutputl, ktory poskytuje
data vo formate JSON so struktiirov. Tento jednoduchy systém dokaze zabezpecit
dve dolezité funkcie, umoznit pristup iba k vybranym sluzbam, a zabezpecit dobre
zapamatatelny a logicky tvar URL adresy.

datav
poziadavke
POST

prepisanie
pozadovanej url
na poziadavku

typu GET a
presmerovanie
na index.php
G
Ano—>| API
—_—
i SE—
Ano,
Controller
Anol —

Chyba 404

Obr. 3.1: Zékladné fungovanie smerovaca
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3.2 Aplikacné rozhranie

Aplika¢né rozhranie resp. rozhranie pre programovanie aplikacii skratene API (z
anglického Application Programming Interface) tvori primarnu cast aplikdcie a
slizi na pracu s datami vzdialenych laboratoérii. Jeho fungovanie je znazornené

vyvojovym diagramom na Obr. 3.2

ata v premennej

'OST + poziadavka
na metodu v

premennej GET

ziskanie
zoznamu
modulov

ziskanie session

poZiadavka session

modul

existuje
pozZadovany
modul?

P4

Ano
je uzivatel N
prihlaseny? h
skoncenie
programu

spustenie
predvolenej
metddy na

module (podla
typu modulu)

Obr. 3.2: Vyvojovy diagram API

3.2.1 Modularita

Jednou zo zékladnych poziadaviek na aplikaciu bola modularita. Pouzitim objek-
tovo orientovaného PHP je vytvorenie rozsiritelnej struktiry velmi jednoduché.
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Cely systém je mozné vrstvit a jednotlivé vrstvy rozsSirovat, rozsirovanie o mo-
duly prebieha velmi jednoducho. Novy modul, ktorym aplikdciu chceme rozsirit
je potrebné vytvorit v prie¢inku modules. Podmienkou tohto modulu je, ze musi
rozsirovat rodicovsku triedu (Inputcontroller/Outputcontroller) a musi obsahovat
met6du input() resp. output().

3.2.2 Vstupy

Trieda InputController samotnd neslizi na priame spracovanie vstupov, tvori vsak
zéklad pre moduly, ktoré vstupy spracovavaju. Aplikicia v stave v akom sa nacha-
dza v prvej verzii by takuto triedu v podstate nepotrebovala, avsak v budiicnosti,
kde existuje moznost pripajat dalsie moduly, bude moct byt rodicovska trieda
pouzitd na ukladanie beznych metdd spracovania.

3.2.3 Vystupy

Trieda Outputcontroller tvori rovnako ako trieda Inputcontroller len zdklad pre
moduly na spracovavanie vystupov, dalsie rozsirenie aplikacie o moduly vystupov
v inych formatoch taktiez nebude problém k aplikécii pripojit.

3.3 MVC

Druhou dolezitou ¢astou je uzivatelské rozhranie, postavené na navrhovom vzore
MVC (model-view-controller), ktoré je urCené na pracu s ddtami, a na spravu
uzivatelov. Cez toto rozhranie mézu uzivatelia prezerat svoje uidaje, a pracovat s
nimi.

3.3.0.1 System

Zakladné funkcie, na ktorych je postavené fungovanie aplikicie sa nachadzaju v
zlozke system. Jednotlivé triedy si zostavené tak, aby bolo ich pouzitie logické a
intuitivne.

Auth Trieda Auth slizi na overenie stavu prihldsenia, a moéze byt doplnenéd o
funkcie spojené so spravou uzivatelov, ako registracia, prihlasenie, a sprava uziva-
telov.

Config Trieda Config sliZi na na pracu s konfigura¢nymi sibormi. Konfigura¢né
stbory obsahuju data, ktoré st pre cela aplikdciu jednotné, a lisia sa pri jednotli-
vych instalacidch aplikacie, napriklad tdaje na pristup k databaze, alebo takzvana
"sol”(master salt), ktord slizi na hashovanie hesiel, a dopliia tak ”sol”, ktora je
priradend jednotlivym uzivatelom.
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Controller Trieda Controller je zdkladnou triedou v MVC architektire, jedna sa o
rodicovsk triedu, ktora slizi na rozsirenie budicimi controllermi, v sicasnej verzii
obsahuje len metodu view, ktora slizi na nacitanie pozadovaného View stuboru, do
ktorého sa budu vkladat pozadované data.

Database Trieda Database je jednou z najrozsiahlejsich tried aplikacie, slizi na
pracu s databdzou. Trieda obsahuje metédy, ktoré pracuju podla vzoru Active
Record. Na pripajanie do databazy pouziva PHP triedy PDO, ktora je na pouzitie
velmi jednoduché a velmi bezpeénd. Active Record umoziuje prehladne vkladat,
vyberat, upravovat a mazat data v databdze, bez nutnosti ovladat jazyk SQL.
Pouzitim jednotlivych metéd sa data ukladaja v triede, a na poziadanie sa zo
zadanych dat vyskladd SQL dotaz v spravnom formaéte.

Input Trieda Input slizi na pracu so vstupmi, spésobom, ktory je bezpecny, a
jednoduchy, trieda nielen umoznuje pracu s globalnymi premennymi POST, GET,
SESSION, COOKIES, SERVER, ale spracovava ich spésobom, ktory zamedzuje
XSS, prepisovaniu globalnych premennych. Trieda tiez spracovava data z hlaviciek
requestov a IP adresy, z ktorych boli prijaté requesty. Obsahuje tiez met6dy, na
urcenie toho, ¢i je poziadavka zasland pomocou AJAXu alebo CLI (command-line
interface).

Load Trieda Load, slizi na nacitanie potrebnych sicasti systému v spravny cas, je
tak mozné nacitat v Controlleri konkrétny model, alebo konkrétne View. Obsahuje
tiez metddu, na nacitanie modulov.

Log Trieda Log, slizi na logovanie (tvorbu zdznamov) o aktivitdch v aplikécii.
Triedu je mozné pouzivat v celej aplikacii, a jej pouzitie je vhodné na néslednt
analyzu chyb a aplikacii.

Security Trieda security slizi primarne na spravu hesiel, v siiCasnej verzii obsa-
huje len metédu na tvorbu nadhodnych hash retazcov.

3.4 Testovanie

Aby som mal pocas celej tvorby modulu istotu, Ze bude funkény, a Ze vSetky
vstupy a vystupy budua funkéné podla poziadaviek, bolo potrebné softvér testovat.
Na testovanie slazi jednoducha webova stranka, ktora slizi ako rozhranie na komu-
nikaciu s modulom. Stranka m4 simulovat komunikaciu tak, ako bude prebiehat
pri beznom pouziti. Je napisand v znackovacom jazyku HTML. Na komunikaciu
so serverom je pouzity JavaScript, konkrétne kniznica jQuery, ktord vyrazne zjed-
nodusuje pracu s tymto programovacim jazykom. Komunikacia prebieha pomocou
funkcie AJAX (Asynchronous JavaScript and XML). Nahlad na testovaciu webovi
stranku je mozné vidiet na Obr. 3.3
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Users
admin
user
userl
user2
Data Files

file_admin_bulb_20150505_192525 dat
file_admin_bulb_20150504_203806 dat
file_admin_bulb_20150504_191104 dat
file_admin_bulb_20150420_132200 dat
file_admin_bulb_20150428_110502 dat
file_user]_bulb_20150428_001750 dat

Data 52 identifilonjii na raklade £2su 2 usemame

Data Entries

username Date/Time
admin 2015-05-05 19:25:25
admin 2015-05-04 20:38:06
admin 2015-05-04 19:11:04
admin 2015-04-29 13:22:00
admin 2015-04-28 11:05:02
userl 2015-04-28 00:17:59
Labs
Nazov lab_auth Popis
% Lorem
Ziarovka bulb ipsum dolor
sit amet.
Vymla =3 vymennik1l lpsl;lzlm;zlm
sit amet

Obr. 3.3: Nahlad testovacej webstranky

Testovacia webstranka obsahuje vsetky kroky, ktoré je potrebné vykonat na
uspesné ziskanie unikdtneho klaca, zapisania idajov a ziskavania idajov vo for-
méate JSON. Obsahuje tiez informécie o uz ulozenych datach, o existujicich uzi-
vateloch, o existujicich laboratoridch, a o zapisanych stiboroch. Postup testovania

bol nasledujtci:

1. Ziskanie identifika¢ného kluca uzivatela na zdklade pouzivatelského mena

oo N
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Poziadavka na déta vo formate JSON

Kontrola prijatych idajov, a ich forméatu

Kontrola vytvorenia stiboru s datami v tabulke

Odoslanie tidajov formatu JSON na adresu \api\input \jsoninput



Takymto spésobom boli otestované viaceré moznosti kombinécii vstupnych tida-
jov, a nasledné vystupné hodnoty. Islo o prihldsenie réznych uzivatelov, odosielanie
udajov po jednotlivych zdznamoch, kedy dochadza k pripisovaniu zaznamu na ko-
niec stiboru, ako aj o odosielanie celkovych ditovych siiborov. Dalej prebiehala
kontrola vsetkych tychto idajov na vystupe z oboch zakladnych modulov pre vy-
stup vo forméate JSON. Udaje boli vidy kontrolované nielen na vystupe z Modulu,
ale aj v databéaze.

3.5 Strucny opis fungovania sluzby

Aj ked modul na zber procesnych dat pracuje pri spracovavani poziadavky s via-
cerymi triedami a metédami, je mozné tento proces opisat strucne.

Ukladanie dat Déta vo formate JSON, odoslané na server prostrednictvom pozZia-
davky POST st v aplikécii smerované pomocou URL adresy do spravneho modulu.
Modul na spracovavanie dat vo formate JSON najskor zisti typ poziadavky. Pozia-
davka moze byt typu ”init” (inicializdcia), "update” (aktualizdcia), alebo ”delete”
(vymazanie).

Nésledne modul zistuje identifikaé¢ny nézov laboratoéria, ktorého existenciu overuje
v databaze.

Dalej dochédza k identifikdcii uzivatela na zdklade kltca uloZeného v premennej
SESSION.

Naésledne sa z tela poziadavky ziskaju data o nazvoch jednotlivych idajov.

Zistuje sa typ zdznamu. MoZe {st o ”single” (samostatny zdznam) alebo ”batch”
(davku zdznamov).

Na zdklade typu zédznamu sa postupuje dalej. Ak sa jednd o typ ”single”, ide o
ukladanie dat po jednom, a pri pouziti toho istého uzivatelského klica z premen-
nej SESSION, bude dochadzat k zapisu do toho istého stuboru, kde budd data
pridavané vzdy na koniec tohto siboru. Zistujeme preto, ¢i pre dany kIu¢ existuje
v databédze zédznam o subore. Ak nie, je stibor vytvoreny a je o niom v databaze
vytvoreny zéznam. Ak sa jednd o typ ”batch”, st déata ulozené vzdy do nového
stuboru.

Samotné data si z pola v tele poziadavky prevedené na samotny zaznam, ktory
je zapisany do stuboru, pricom pri zapise riadkov dochadza k pocitaniu riadkov.
Tento pocet je nasledne ulozeny spolu s ndzvom stuboru do databazy.

Uzivatelovi je v pripade uspesného zapisu odoslané jednoduché zdelenie, ze jeho
data boli tspesne zapisané.

Ziskavanie dat pre ziskanie dat je potrebné uzivatela ako aj pozadované data
identifikovat. Na identifikdciu uzivatela sluzi opéat kIu¢ v premennej SESSION, a
na identifikaciu dat sluzi pouzivatelské meno a cas, kedy boli data zapisané.
Poziadavka, ktord tieto data obsahuje je odoslana na server, kde je na zaklade
URL priradend konkrétnemu modulu na spracovanie.
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Ako priklad uvedme poziadavku na data vo formate JSON.

Udaje z databdzy sme na zéklade prijatych idajov schopny bez problémov identi-
fikovat a vyziadaft si ich zo stiboru a databazy.

Naésledne je potrebné ich naformétovat do pozadovaného forméatu. To znamena
ulozit hodnoty na spravne miesto do pola.

Pole tdajov v PHP sa nasledne konvertuje na pole vo formate JSON a je vratené
uzivatelovi ako odpoved na jeho poziadavku.
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Zaver

Aj ked mnohé z pouzitych tried je mozné nahradif kniznicami, cielom préce ne-
bolo len vytvorit funkéni aplikaciu, ale aj posunutie mojich vedomosti a zrucnosti
v ramci objektovo orientovaného programovania v PHP, webovej bezpecnosti a
tvorby modularneho systému od nuly. Sluzba v stave, v akom sa nachédza, nieje
kompletne hotovd, a bude postupne dopliiand o dalsie funkcie na zéklade pozia-
daviek, je vSak plne funkéni a uz v tomto stave obsahom presahuje poziadavky
v zadani bakalarskej prace. Stav, v akom sa nachadza postacuje na jej bezproblé-
mové zavedenie do prevadzky a jej zavedeniu by nemalo ni¢ prekazat. Zavedenim
tejto sluzby do aplikacie vzdialenych laboratérii bude tato aplikacia uzivatelom
viacej pristupnd a mala by zvysit zaujem o jej pouzivanie. Data, s ktorymi buda
moct studenti takto pracovat, by mali pomdct zjednodusit pracu vo vzdialenych
laboratoriach resp. pracu s nameranymi idajmi, ktoré budu takto dostupnejsie. Po
zavedeni spravnych modulov, podla poziadaviek studentov, by malo déjst k zjed-
noduseniu ich prace s nameranymi tdajmi, ktoré bolo doteraz potrebné pred pou-
zitim spracovavat rucne. NajvéacSou vyzvou pri tejto praci bolo vytvorenie sluzby
najjednoduchsia. Moje rozhodnutia pri programovani sa ¢asto opierali o skiisenosti
pokrocilejsich programatorov v internetovej komunite a vsetky pouzité riesenia som
niekolkonasobne testoval, ¢co by malo zabezpecit spravne a efektivne fungovanie.
V budtcnosti mam v plane rozsirif sluzbu o plnohodnotné uzivatelské rozhranie,
na ktoré slazi pripravend cast s MVC architektirou.
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Prilohy

Priloha A: CD médium - Systémova dokumentacia a zdrojovy kéd Modulu pre
zber procesnych dat.

33



	Teoretická Cast
	Základné pojmy
	Internet
	Web
	Virtuálne a Vzdialené laboratóriá

	Použité technológie
	PHP
	SQL
	MVC


	Analýza Problému
	Využitie
	Bezpecnost
	SQL Injection
	XSS
	Hashovanie hesiel

	Návrh Databázy
	Ukladanie dát

	Praktická Cast
	Routing
	Aplikacné rozhranie
	Modularita
	Vstupy
	Výstupy

	MVC
	Testovanie
	Strucný opis fungovania služby


