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Abstrakt

Tato praca sa venuje vytvoreniu HMI v SCADA systéme PROMOTIC od spolo¢nosti
MICROSYS. Jej tlohou je vzdialend komunikécia pomocou priemyselného VPN routera eWON
s procesom, ktory riadi DC motor cez internet. Dalej tato aplikicia umoziiuje vytvorenie Web
servera, vdaka Comu uzivatel' dokaze spustit tuto aplikdciu v 'ubovolnom internetovom
prehliadaci s pristupom na internet, ak ma prihlasovacie Gdaje. V prvej a druhej ¢asti sa pozornost’
venuje informaciam o systéme PROMOTIC a priemyselnych VPN routeroch, ich vyvojovom
prostredi a potrebnym nastaveniam, pre spravne fungovanie aplikacie. Aby operator vedel
s tymto programom pracovat, je v uzivatel'skej priruc¢ke popisané ako sa s nim pracuje a z akych
hardwarovych casti sa proces sklada, rovnako aj opisané jednotlivé typy riadenia. Na zaver sa

rozobera priebeh vytvarania aplikacie s prilozenym video ndvodom.

Kracové slova: HMI; SCADA; VPN



Abstract

This work is aimed to create HMI in SCADA system PROMOTIC from MICROSYS company.
Main point of created HMI application is remote communication via VPN industrial router
eWON with the process that controls the DC motor via the Internet. Promotic also allows this
application to create a Web server, allowing the user to run the application in any web browser
with access to the Internet, if user has login information. In the first and second part of this thesis,
attention is drawn to the information about the system PROMOTIC and industrial VPN routers,
the development environment and settings that are necessary for the proper function of the
application. There is also user’s manual with knowledge needed to work with this program and
some basic information about hardware of the process, as well as description of different types of
implementing control algorithms controlling. The last part is about development of application

with video tutorials.

Key words: HMI; SCADA; VPN
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Slovnik terminov

HMI je rozhranie ¢lovek-stroj, ktory medzi nimi spracovava interakciu. Napr. klavesnice,
kontrolky, atd’,

SCADA je skratka pre ”Supervisory Control And Data Acquisition”, teda “dispecerské
riadenie a zber dat”. Oznaduje sa tak software, ktory z centralneho pracoviska monitoruje
priemyselné a iné technické zariadenia a procesy,

PROMOTIC je software, ktory sluzi na vizualizaciu a riadenie technologickych procesov
v Sirokom spektre priemyselnych odvetvi,

MICROSYS je spolocnost, ktora vyvija a distribuuje software PROMOTIC,

VPN je virtudlna privatna siet’, ktord umoziuje vytvorit bezpecné sietové pripojenie cez
verejny internet na sikromné siete, umiestnené na vzdialenych miestach a zdruzit ich tak do
jedenej virtualnej pocitacovej siete,

eWON je belgicky vyrobca inovativnych hardvérovych a cloudovych VPN sluzieb, ktoré
poskytuji bezpeéné pripojenie na baze internetu,

DC motor je elektromotor pripojeny na PLC, pomocou ktorého sa riadia otacky motora

TCP/IP (balik internetovych protokolov) je subor komunikacnych protokolov, na ktorych
je postaveny systém internet,

HTML je znackovaci jazyk pouZzivany na vytvaranie webovych stranok a inych informacii,
ktoré sa daju zobrazit’ vo webovych prehliadacoch,

XML znamena eXtensible Markup Language aje to znackovaci jazyk, ktory umoziiuje
jednoduché vytvaranie konkrétnych znac¢kovacich jazykov na mnoho tcelov a typov udajov,

HTTP/HTTPS je protokol sliiziaci na prenos HTML dokumentov medzi servermi a klientmi
sluzby www. HTTPS je zabezpecena verzia http,

Talk2M je internetovy servis uréeny pre Sirokopasmové alebo bezdrétové spojenie so
vzdialenymi ucastnikmi, strojmi alebo PLC,

eCatcher je softvér, ktory sluzi na spravu Talk2M uétu pre vzdialeny pristup a pre pripojenie
v ramci vysoko zabezpeCeného prostredia do vSetkych zariadeni umiestnenych na eWON LAN,

Modbus je sériovy komunika¢ny protokol otvoreny pre vzajomnu komunikaciu réznych
zariadeni (PLC, dotykové displeje, I/O rozhranie, atd’.), ktory umoziuje prenaSat’ data po réznych
sietach a zberniciach,

I/O rozhranie je riadiace/meracie rozhranie,
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Cloudova sluzba sluzi na poskytovanie sluzieb alebo programov ulozenych na serveroch na
Internete s tym, Ze pouzivatelia k nim moézu pristupovat napriklad pomocou webového
prehliadaca alebo klienta danej aplikacie a pouzivat’ prakticky odkialkol'vek,

IP adresa je logicky ¢iselny identifikdtor daného uzla v sieti, ktory komunikuje s inymi
uzlami prostrednictvom protokolu IP,

TSAP adresa je logicky ciselny identifikator PLC zariadenia,

Tag je premenna zadefinovana v zariadeni eWON,

Set point je Ziadana hodnota, ktori chceme dosiahnut’ pri riadeni,

GSM je globalny systém mobilnych komunikécii,

ADSL je asymetrické digitalne ucastnicke vedenie,

ASCII je kodovaci systém znakov anglickej abecedy, ¢islic a inych znakov a riadiacich
kodov,

S7-200 je rada malych programovatel'nych logickych automatov, ktoré su ur¢ené pre riadenie
jednoduchych aplikacii,

GUI je grafické pouzivatel'ské rozhranie,
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Uvod

Predlozena bakaldrska praca sa zaoberd popisom a pracou s priemyselnymi VPN routermi od
spolo¢nosti eWON a vytvorenim aplikacie v SCADA systétme PROMOTIC od spolo¢nosti
MICROSYS, ktora s tymito routermi komunikuje vzdialene pomocou pripojenia na internet.
Sucast'ou je aj tvorba HMI pre konkrétny proces beziaci vo vzdialenom laboratoriu.

V procese sa riadia otacky elektromotora podla toho, aké velké napitie sa dostane do
systému. Ovladat’ proces je mozné piatimi réznymi typmi riadenia. Manudlnym, inverznym
hybridnym, relé¢ a PID riadenim (pomocou vhodne zvoleného regulatora).

Moznosti pouzitia SCADA systému su §iroké, ako napriklad sledovanie kvality ¢innosti
vyrobnych procesov vo vSetkych odvetviach priemyslu, monitorovanie, ¢i kontrola
technologickych procesov. Toto prostredie sa pouziva k simulacii pozadovanych procesov
a odladenia ich pripadnych chyb, rovnako ako aj ochranu bezpe¢nosti.

SCADA je skratka pre ,,Supervisory Control And Data Acquisition”, ¢o v preklade
z anglického jazyka znamena ,,dispecerské riadenie a zber dat™.

HMLI, resp. ,,Human Machine Interface* je rozhranie stroj — clovek, ktoré umoziiuje interakciu
pomocou roznych fyzickych Casti (kontrolky, kldvesnice a dotykové obrazovky).

Cielom prace je poukazat’ na moznost' pripojit' sa a ovladat’ rdézny hardware pouzivany
v automatizacii (PLC, HMI, PC, IP kameru, atd’.) cez internet a zjednodusit' tak udrzbu
a administraciu prace, tym Ze osoba sa nemusi fyzicky vyskytovat’ v blizkosti beziaceho procesu.

Prva kapitola je teoreticky zamerana na popis prepojenia priemyselnych routerov eWON, ako
aj opis prostredia, v ktorom sa eWON-y nastavuju. Dalej je ¢ast’ tejto kapitoly venovana systému
PROMOTIC. Zaobera sa réznymi editormi, ktoré ponika program na upravu aplikacie, taktiez
zabudovanymi sti€astami ako su alarmy, eventy, spdsoby komunikacie a zdiel'anie dat a prehl'ad
WEB technologii. Druha kapitola pozostava z praktickej Casti, a to konkrétne komunikacie
aprace PROMOTICU seWON-om pripojenym kjednému zo vzdialenych laboratorii
umiestnenych v budove fakulty chemickej a potravinarskej technolégie v Bratislave. V tejto
kapitole je uvedené aj vytvaranie vizualizacie pre dany proces, aby pouzivanie aplikacie bolo

jednoduché pre vsetkych uzivatel'ov.
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1 Vizualiza¢ny program

Pre vytvorenie aplikacie, pomocou ktorej sme vizualizovali proces DC motora beziaceho vo
vzdialenom laboratériu sme zvolili program PROMOTIC. Je to komplexny SCADA objektovy
softwarovy systém, ktory pontka okrem riadenia, zobrazovania technologickych procesov
mnoho d’alSich nastaveni. Informacie pouzité v tejto ¢asti som prevzal z oficialnych webovych

stranok firmy Microsys.

1.1 SCADA systémy vSeobecne

SCADA, celym nazvom ,,Supervisory Control And Data Acquisition®, v preklade ,,dispecerské
riadenie a zber dat*. Je to vizualizatny systém pouzivany najmid v oblasti riadiacich
priemyselnych systémov pre vzdialené monitorovanie, zber, spracovanie a prezentaciu dat behom
procesu. Zhromazd'uje data zo senzorov v redlnom Case a tie nasledne posiela na centralny
pocitac, kde sa spracovavaji. SCADA sa nevyuziva ako plnohodnotny riadiaci systém, ale slizi
skor ako dispeCer. Mdze sa jednat o aplikaciu, ktord funguje ako nadstavba skutoéného
riadiaceho systému. NajcastejSie st to programovatel'né logické automaty (PLC). Systém je
mozné jednoducho ovladat’ prakticky vsade, vd’aka prepojeniu s komunika¢nou sietou, cez

webovy prehliadac na akomkol'vek zariadeni.

1.1.1 Casti systému SCADA

. centralny SCADA systém,

. komunikacna siet’,

. PLC (Programmable Logic Controller),

. Field Instruments — senzory a ak¢né Cleny.

1.1.2 Zakladné pojmy

PLC (Programmable Logic Controller):

PLC, v preklade programovatelny logicky automat, je maly priemyselny pocita¢ v praxi
vyuzivany pre automatizaciu procesov v realnom case. Doélezitu ulohu zohrava pri riadeni
vyrobnych liniek, ¢i strojov. Charakteristickou vlastnostou je vykonavanie programu, ktoré

prebieha v cykloch.

17



Je to uzivatel'sky programovatelny cislicovy pocitac, ktory sa dominantne v priemysle
pouziva najmé vd’aka hardvérovej a softvérovej flexibilite, schopnosti byt’ dlho a bez poruchy
v ¢innosti aj za naro¢nych podmienok, jednoduchej tdrzbe a podpore vstupno-vystupnych
jednotiek so spracovanim Standardnych a unifikovanych signalov.

HMI (Human Machine Interface):

Jedna sa o rozhranie medzi strojom a ¢lovekom. Je to sprostredkované grafickym prostredim
GUI, ktoré obsluhe zobrazuje informacie o procese. Nasledne je mozné pomocou aplikacie
umiestnenej v terminali, alebo priamo z webového prehliadaca zadavat' prikazy. Je schopny
taktiez zobrazovat’ graficky priebeh vybraného procesu alebo dat z databazy. Vdaka moznosti

zobrazovat’ data z procesu priamo vo webovom prehliadaci je ¢oraz viac ziadanejsi.
A4 we 1 4
1.2 DalSie systémy

Okrem PROMOTICU sa v Slovenskej a Ceskej republike &asto pouzivaju systémy Reliance
alebo Control Web. Oba st to systtmy SCADA/HMI.

Reliance je program urCeny na monitorovanie a ovladanie priemyselnych technologii
a automatizacii budov. Prvykrat bol uvedeny v roku 1997 ako nastupca systému EP-DRAW.
Tento systém mdze byt vyuzity pre monitorovanie zariadeni ako su vymennikové stanice, clony
na dverach, poziarne ventilatory a klapky a mnoho d’alSich.

Control Web sa v sucasnosti najviac pouziva ako http server, ktorého moznostou je

generovanie obsahu webovych stranok z beziaceho aplikaéného programu.

1.3 PROMOTIC

PROMOTIC je vizualizatny systém vyvijany ceskou firmou MICROSYS od roku 1991.
Aplikacie st vyvijané najmd v oblasti energetiky (tepelné a vodné elektrarne), v chemickom
priemysle (zihacie pece, koksovne), meranie a reguldcia odberu energie, v potravinarskom
priemysle a v ekologii. Uplatiuje sa teda v Sirokom spektre priemyselnych oblasti.

V sucasnej dobe je tento systém dostupny vo verzii Promotic 8.3.12. Tto verziu je mozné
ziskat’ s licenciou PmFree, CiZe Freeware. Freeware verzia umoziuje vyvijat’ aplikacie zdarma,
s obmedzenim maximalnej velkosti aplikacie. VSetky ostatné prvky st dostupné, rovnako ako
u platenej verzie Aplikacia je obmedzena na maximalne 100 premennych . Pre vicsie aplikacie
je potreba zakupit’ licenciu PmDevelop. Dostupna je aj verzia PmRuntime, v ktorej je mozne

vytvorené aplikacie spustat, avsak tato licencia (RtFree) je obmedzena na 30 premennych.
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PROMOTIC je zaloZzeny na objektovo orientovanom programovani. M4é otvorenu
architekturu a podporuje vacsinu softwarovych rozhrani typu Acess, MS SQL, XML, Active X
a iné.

Program dovoluje aplikacie ovladat’ aj pomocou internetového prehliadaca. Komunikacia je
postavena na http protokole a vd’aka prepojeniu s komunikaénymi servermi mame skoro rovnaké
moznosti ovladania aplikacie, ako na PC, kde bezi aplikacia realne.

Podrobné navody ako sa so softvérom PROMOTIC pracuje najdete na webovych strankach

spolo¢nosti. [4]
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Obr. 1  Ukazka aplikacie v systétme PROMOTIC

Zdroj: http://www.promotic.eu/cz/promotic/img/pic0.png
1.3.1 Editor aplikacie

Editor aplikacie je zakladny nastroj tvorby aplikacii systétmu PROMOTIC. Jeho ovladanie je
jednoduché a intuitivne (metdéda DRAG AND DROP, ¢ize chyt a pusti, a pod.)

Sluzi k definovaniu stromove;j Struktury objektov, ich nastaveniu, definovaniu algoritmov, atd’.
Objektom je mozné priradit’ datové typy. Algoritmy objektov sa zapisuju do udalosti. Pouziva sa
to pri pristupe k vlastnostiam objektov alebo metédam. Pre zapis algoritmov sa pouZziva jazyk
Visual Basics, resp. jeho skriptova Gprava VBScript. V najnovsej verzii sa pouziva aj JavaScript.
Co dava programu moznost vytvorit' akukol'vek aplikaciu. Na Obr. 2 je ukazka ako vyzera

prostredie Editora aplikacie.
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Obr. 2  Editor aplikacie

Zdroj: autor

1.3.2 Editor obrazov

Sluzi na vytvorenie grafického obrazu grafickymi prvkami. Pomocou tychto grafickych objektov
mozeme vytvorit 'ubovolny vzhlad aplikacie, ¢i sa jednd o zadavanie dat, riadenie alebo o
vizualizaciu dat v trendoch. U tychto objektov mézeme niektoré ich vlastnosti napojit’ datovou
vizbou. Medzi tieto vlastnosti patri velkost’, hodnota a farba. Nazov datova vizba vyjadruje
previazanie premennej s vlastnostou grafick¢ho prvku. Napriklad, ked’ klikneme na jeden z
dvoch trojuholnikov u tiahla, tak sa nAm zmeni hodnota o jednu jednotku.

Editor obrazov tiez podporuje tvorbu vlastnych grafickych prvkov. V niektorom z programov
vektorovej SVG grafiky (Illustrator, CorelDraw alebo Inkscape) si teda m6zeme nakreslit’ vlastny
graficky prvok, ktory nasledne vyuzijeme pri tvorbe naSej aplikacie. Ako vidime na Obr. 4,
mdbzeme pouzit' ako pozadie pre nasu aplikaciu nakresleny obrazok alebo realnu snimku. To
ulah¢i pracu operatorovi pri ovladani aplikacie. Dosiahneme tym tiez lepSiu orientaciu v

programe. Na Obr. 3 mozno vidiet’ sposob pridavania prvkov a ich zoznam.
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Obr. 4 Pouzitie redlneho obrazku v pozadi

Zdroj: http://www.promotic.eu/cz/promotic/img/pic0.png
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1.3.3 Podsystémy

1.3.3.1 Trendy

Trendovanie je ukladanie hodnot vybranych veli¢in s ¢asovou znamkou do pamite a na disk
pocitaca (toto vykonava objekt PmTrend). Nasledne je mozné tieto hodnoty zobrazovat’ graficky
alebo tabulkovo ako Casové priebehy tychto veliCin (toto vykonava graficky ActiveX, prvok
TrendsView) alebo ich ziskavat’ pre d’alSie analyzy (vid’ Obr. 5).

Objekt PmTrend zaist'uje historické trendovanie (na disk), aj aktudlne trendovanie (len do
pamdte pocitaca). Trendovym serverom je PROMOTIC aplikacia, v ktorej je pouzity jeden alebo
viac objektov PmTrend. Kazdy objekt PmTrend reprezentuje skupinu v serveri trendov, ktora je

jednoznacne ur¢ena retazcom ID identifikator skupiny.

MA PROMOTIC Panel editor (C 2 (Web)] [ E=SEE )
[ Broject Edit View Tools Windows Help —Telx

UE L @ | + A8 2 | W | | View as local panel

Current item: /Rimg (PriRasterlmage, Order0 ) Promotic8.38 Unicode xy00  dxdy:1360,680 1055247

Obr. 5 Ukazka trendu

Zdroj: autor
1.3.3.2 Alarmy a eventy

Alarmy a eventy su v systtme PROMOTIC pojmy pre zachytavanie a spravu technologickych
dejov.
Alarm je zachyteny dej (napr. Porucha ventilu), ktory vznikne, zanikne a je potreba aby ho

operator vzal na vedomie.
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Event je jednoduchsi typ deja (napr. akcie operatora), ktory iba vznikne a je potrebné ho
zaznamenat'.

Pretoze oba pojmy st vel'mi podobné, riesi sa tato oblast’ v syst¢tme PROMOTIC spolo¢ne
pomocou objektu PmAlarmEvent. Takych objektov modze byt v aplikacii viac — vytvara sa tak
viac skupin alarmov / eventov (napr. ked’ chceme mat’ zvlast komunikac¢né a technologické
alarmy alebo zvlast eventy z kotolne a zo susiarne, atd’.) Uz pred vytvorenim takéhoto objektu
sa vSak uréi, ¢i tento objekt bude slizit pre spravu alarmov alebo eventov. Jeden dany objekt teda

nemoze byt uréeny pre alarmy aj eventy zaroven.
1.3.3.3 Komunikécia s okolim

Ak vytvarame aplikaciu, ktora pozaduje ziskavat’ data z externého zdroja, systém PROMOTIC
nam to umoznuje. Ak mame aplikdciu zamerani napriklad na monitorovanie nejakého
technologického procesu, vaésinou potrebujeme ziskat’ data zo zdroja informacie alebo naopak
ulozit’ data do tohto zdroja. Ako zdroj tychto dat méze byt pouzitd databaza predtym nameranych
hodnét, zasuvna karta do pocitaca, PLC automat alebo aj server pripojeny do siete internetu.
Zariadenia k sebe byvaju najcastejsie pripojené cez sériovt linku (na PC COM1, COM2 §tandard
RS232) alebo cez ethernet (UTP kabelaz).

PROMOTIC obsahuje mnoho komunika¢nych ovladaov pre automaty (potrebné ovladace
pre Siemens Static, Telemecanique od firmy Schneider-Electric, directed Logic firmy Koyo
Electronics a mnoho d’alSich), protokoly pre prenos v sietach GSM a radiovych sietach,
komunikaény protokol Modbus alebo M-Bus.

Pre vytvaranie aplikacii v sieti internetu (intranet) slizi komunikaéné rozhranie s protokolmi

HTTP a TCP/IP.

1.3.3.4 Bezpecnost’

PROMOTIC pontika "zaheslovanie" chranen¢ho obsahu aplikacie, do ktorého sa dostane iba
opravneny pouzivatel. Normalny pouZzivatel’ sa dostane len do spustenej aplikacie, nedostane sa
do editora aplikacie. Ide o pripady, kedy si firma udrzuje tzv. "Know how".

Dalej tiez obsahuje bezpeénostny komponent SafeWDog (WatchDog3), ktory sluzi na
zvySenie stability a bezpec¢nosti beziacej aplikacie. V niektorych pripadoch si prajeme, aby
aplikacia v PROMOTIC bezala nepretrzite, ale je umiestnend na vzdialenom mieste, kam obsluha
dochadza len minimalne. Keby nastala porucha, chceme, aby sa systém sam restartoval. Na také
ucely sluzi uz spominany WatchDog. Jedna sa o maly program, ktory bezi na pozadi a strazi nasu
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aplikaciu. Ked' sa aplikdcia neCakane "zasekne", WatchDog tuto aplikaciu restartuje, alebo
reStartuje rovno cely operacny systém.

V neposlednom rade ma projektant moznost’ zablokovat’ kritické klavesy vo Windows.

1.3.3.5 Web

WEB server je aplikacia, ktora poskytuje WEB stranky (sibory HTML, XML, BMP, atd.) do
intranetu / internetu, a tieto stranky potom mozno prezerat’ pomocou Standardnych prehliadacov
ako napr. Internet Explorer, Firefox, Netscape, Opera, atd. Niektoré ponukané stranky
(dynamické stranky automaticky generovanych obrazov) v§ak vyzaduji Internet Explorer verzie
6 a vyssie. Aplikacia syst¢ému PROMOTIC sa moze stat’ takymto WEB serverom. Nasledujuci
text popisuje principy tvorby tejto aplikacie.

PROMOTIC aplikacia ako WEB server ma vyhody najma z tychto dévodov:

e  klienti (na inych PC), ktori si chcu prezerat’ data (ktoré st na PROMOTIC WEB serveri),
nemusia instalovat’ syst¢ém PROMOTIC. Klienti mozu tieto data prezerat’ len pomocou
napr. Internet Exploreru,

e in¢ aplikacie (na rovnakom alebo inom PC) mézu vyuzivat pontikané data a spracovavat’
ich. Také aplikacie mézu byt zase PROMOTIC aplikacie ale aj iné, ktoré vie pracovat
napr. S XML datami,

e prenos dat je zalozeny na §tandarde HTTP protokolu (alebo jeho zabezpeenej variante
HTTPS - zabezpeceny HTTP protokol) a preto je mozné data prenasat’ aj cez internet.
Podnikové firewally Standardne HTTP protokol (Standardny port 80) a HTTPS protokol
(Standardny port 443) prepustaju a nie je teda nutné robit’ vel'ké zasahy do tychto SW,

o stranky mozu byt povolené len niektorym pouzivatelom. Moze sa vykonavat tzv.
autentizacia klienta zadanim opravnenia v zalozke "Opravnenie". (Pozri tiez udalost’

PmWeb.onNewRequest).
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2 Komunikacia SCADA systému

S procesom

2.1 Zakladné pojmy
Tato podkapitola sa venuje vysvetleniu pojmov VPN a Modbus protokol.

2.1.1 VPN (Virtual Private Network)

VPN (Virtual Private Network) alebo virtudlna privatna siet je sietové pripojenie, ktoré
umoziiuje vytvorit bezpecné sietové pripojenie cez verejny internet na sukromné siete,
umiestnené na vzdialenych miestach a zdruzit’ ich tak do jednej virtualnej pocitacove;j siete. Cela
sietova prevadzka s VPN prechadza cez zabezpeleny virtualny tunel medzi hostitel'skym
zariadenim (klientom) a servermi VPN poskytovatela aje zaSifrovana. Technologia VPN
vyuziva kombinaciu funkcii, ako je Sifrovanie, tunelové protokoly, zapuzdrenie dat a overené
pripojenie, aby poskytla uzivatel'ovi zabezpecené pripojenie k privatnym siet’am a chranila tak aj
jeho identitu.

VPN pripojenia technicky poskytuju vsetky vyhody lokalnej siete (LAN), ktoré st podobné
pripojeniam pouzivanym v mnohych kanceldriach, avSak bez nutnosti zapojenia pomocou
kablov.

Prvé VPN boli ¢asto nastavené, aby umoznili operatorom bezpeény vzdialeny pristup do
firemnej siete. Po pripojeni do tejto siete, mal zamestnanec pristup ku vSetkym zdrojom
a sluzbam spoloc¢nosti, ako keby sa nachadzal priamo na mieste, kde sidlila firma.

Odvtedy sa VPN vyvinuli na uroven, ked dokazu poskytovat’ zabezpecent komunikaciu
medzi akymkol'vek zariadenim na internete. Dnes sa medzi pouZzivatel'mi stale s vdcSou obl'ubou
pouziva ako prostriedok na ochranu spotrebitel'ov pri prehliadani webovych stranok, ktoré st

inak blokované alebo cenzurované.
2.1.2 Modbus komunikacny protokol

Modbus je sériovy komunikacny protokol poévodne publikovany firmou Modicon (teraz
Schneider Electric) v roku 1979, pre pouzitie s ich programovatelnymi automatmi (PLC). Stal sa

Standardnym komunika¢nym protokolom pre pripojenie priemyselnych elektronickych zariadeni,
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vd’aka svojej jednoduchosti arobustnosti. Modbus je otvoreny protokol pre vzijomnu
komunikaciu réznych zariadeni (PLC, dotykové displeje, I/ O rozhranie, atd’.), ktory umoziuje
prenasat’ data po roznych sietach a zberniciach. Komunikacia funguje na principe prenosu
datovych sprav medzi klientom a serverom (master a slave). Hlavnymi dévodmi pouzitia Modbus
protokolu s, ze bol vyvinuty s oh'adom na priemyselné aplikacie, je verejne dostupny a Sirite'ny
bez poplatkov, l'ahko sa implementuje a udrziava, prestva surové data (napr. Bitového, alebo
wordového typu), bez pocetnych obmedzeni na predajcov.

Modbus umoziuje komunikaciu medzi mnohymi zariadeniami pripojenymi k rovnakej sieti.
Napriklad systém, ktory meria teplotu aj vlhkost’ odosle vysledky do jedného pocitaca. Modbus
sa Casto pouziva na spojenie kontrolného pocitaca sRTU, vsystémoch SCADA,
Cize dispeCerskym riadenim a zberom dat.

Vyvoj a aktualizdcia Modbus protokolov je riadend Modbus Organizaciou od aprila 2004,
kedy Schneider Electric previedol na tGto organizaciu prava. Je to zdruzenie uZzivatelov
a dodavatel'ov zariadeni, kompatibilnych s tymto protokolom, ktoré sa snazi urychlit’ adaptaciu
a evoluciu Modbus protokolu.

Funguje tak, Ze na zbernici je jedno klientske zariadenie (ak sa jedna o verziu Modbus TCP,
klientskych zariadeni mdze byt aj viac) posielajuce otazky, ostatné zariadenia su servery.
Serverové zariadenie odpoveda na otazky, ktoré s mu adresované. V pozicii klienta je teda
riadiaci prvok (napr. PLC, alebo priemyselny pocitac) a v tlohe servera zariadenia, ktoré su
ovladané alebo sledované prvky (napr. snimace, meracie pristroje, prvky vyrobnych liniek atd’.).

Verzie protokolu su:

e cthernet cez TCP/IP,
e  sériovy prenos,

e MODBUS PLUS, vysokorychlostna siet’.

2.2 Priemyselné routery eWON

eWON je belgicky vyrobca inovativnych hardvérovych a cloudovych VPN sluzieb, ktoré
poskytuji bezpecné pripojenie na baze internetu. Za poslednych 10 rokov sa eWON stal
poprednym hraCom na trhu pre inteligentné vyrobky so vzdialenym pristupom zalozenym na

internetovej baze , a spolupracuje s vyrobcami automatizacnych systémov a PLC automatov po
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celom svete. Vd’aka svojej najmodernejSej technologickej odbornosti v kombinacii s vybornou
znalost'ou potrieb vzdialenych pristupov priemyslu, prebral eWON dominantnt poziciu na trhu.

eWON poskytuje jedine¢ny spdsob, ako vytvorit’ pripojenie na Internet pomocou lokalnej
siete LAN. K dosiahnutiu zabezpeCenych VPN pripojeni cez internet medzi uzivatelom a

strojom, vyvinuli v eWON-e Talk2M , inteligentnu, webovu metddu pre vzdialeny pristup.
2.2.1 Vyuzitie zariadenia e WON

Priemyselné routery eWON st prostriedkom na realizaciu komfortnej dial’kovej spravy riadiacich
systémov cez internet. Vzhl'adom na ich vybavenost’ priemyselnymi sériovymi a ethernetovymi
protokolmi a priestorom na archivaciu sa vel'mi ¢asto vyuzivaju aj ako inteligentné moduly na
zber udajov alebo ako klienti privatnych sieti centralnych databdzovych a vizualizanych
systémov.

Pouzivaju sa, pretoze dokazu spolupracovat’ s roznymi PLC bez dodato¢nych nakladov (OPC
servery a pod.), pontikaji moznost’ pripojenia inteligentnych 10 modulov (Modbus RTU, ASCII,
atd’.). Maju vlastni pamét’, pomocou ktorej si tvoria historiu zaznamenavanych veli¢in. Taktiez
je zabudované variantné prepojenie zariadenia k centralnemu aplikaénému serveru po rdéznych
komunika¢nych kanaloch, ako napriklad ethernet, GSM, ADSL. Vdaka moznosti zabudovania
do existujucich rozvadzadov su priestorovo nenaroéné a mechanické vyhotovenie splia
priemyselné Standardy.

V eWONe su pridané funkcie ako napriklad skriptovaci jazyk na spustenie programovych
procedur na zaklade zmeny dat, vzniku alarmu, kalendarnej periodicity, d’alej vizualizacia dat na
zabudovanom webovom serveri s pristupom do historického archivu, tvorba alarmov pri
prekroceni stanovenych podmienok, VPN pripojenie na baze odchadzajiceho spojenia zo siete
zakaznika (prechod cez firemny firewall), ethernetové rozhranie na pripojenie réznych TCP/IP

zariadeni.
2.2.2 Komunikacia zariadenia e WON

Informacie o hodnotach a stavoch zbieranych signalov sa ukladaji do internej paméte routera
eWON, odkial’ sa periodicky v bali¢koch odosielaju na aplikacny server. Samotnt pripravu a
odoslanie dat po http protokole zabezpecuje skriptovaci jazyk eWON. V pripade vyskytu chyby
pri odoslani (vypadok spojenia, chyba http servera, chyba pri ukladani do SQL databazy na

serveri) sa ulozi neodoslany balicek dat do interného suboru routera. Po obnoveni funkénosti
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spojenia sa odlozené data naraz odoslu na server a importuju do centralnej SQL databazy. Tieto
funkcie st rovnako realizované pomocou skriptovacieho jazyka routera eWON.

Data, ktoré su ulozené v zariadeni eWON mozeme spracovat’ pouzitim cloudovej sluzby
Talk2M, alebo k nim mdzeme pristupovat’ priamo, pricom sa zo zariadenia eWON stane WIFI

router. Priame pripojenie je ilustrované na Obr. 6.
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Obr. 6 Ukazka priameho spojenia zariadenia eWON s PC

Zdroj:https://fewon.biz/sites/default/files/upload/images/Support/remote-access/vpn-

connection/vpnl.png

Talk2M Free (Talk To Machines) je internetovy servis uréeny pre Sirokopasmové alebo
bezdrdtové spojenie so vzdialenymi ucastnikmi, strojmi alebo PLC. Pre komunikaciu cez internet
so zariadeniami eWON na vzdialenej strane sa vyuziva VPN technologia. Hlavnou vyhodou
Talk2M Free je plna integracia technologii pouzivanych v IT oblasti a vytvorenie bezpe¢ného
komunika¢ného kanala bez potreby menit’ bezpe¢nostné nastavenia na strane zédkaznika.

Princip ¢innosti Talk2M cloudovej sluzby spociva v tom, Ze na strane vzdialeného zariadenia
je modul eWON, ktory vytvori VPN spojenie cez internet k web-serveru Talk2M. Na spojenie sa
vyuziju porty vhodné pre firewall a proxy, priCom spojenie moze byt trvalé alebo sa vytvori na
poziadavku (v zavislosti od typu integrovaného modemu). Na druhej strane rovnako uzivatel
vytvori VPN spojenie so serverom Talk2M, ktory v podstate funguje ako komunikacny
medzi¢lanok medzi tymito spojeniami. Informacie prechaddzajice tymto kandlom st kryptované
(SSL 128 bitov) a k vzdialenému modulu eWON sa méze pripojit’ iba uzivatel' po overeni
autentifikicie. Na Obr. 7 je graficky znazornena komunikécia cez sluzbu Talk2M.

Program pre vytvorenie klienta (eCatcher) Talk2M je volne pristupny na stranke
www.talk2M.com. Aby bola vzdialena strana (eWON) pristupna a vidite'na cez server, musi byt

registrovand a musi mat’ pridelené svoje konto. Po registracii staci jediny klik na vytvorenie
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spojenia so vzdialenou stranou. Talk2M podporuje iba jedno sucasné spojenie. Kvoli

jednoduchému a rychlemu pristupu maju zariadenia rovnaku IP adresu.

&

®@¢a@

IP camera

Obr. 7 Ukazka komunikéacie zariadenia eWON cez Talk2M

Zdroj: https://fewon.biz/sites/default/files/upload/images/Support/Talk2M/talk2m.png
2.2.3 Zber udajov

Do zariadenia eWON sa nacitaji udaje z r6znych industridlnych zariadeni. V rdmci zariadenia
eWON sa danym udajom vytvoria ,,tagy*, do ktorych sa ¢itaji ré6zne premenné z procesu a tie s
nasledne publikované do protokolov. Protokoly sa d’alej prenasaju cez internet. Kazdy ,tag™ ma
meno, hodnotu a ¢asovl znacku vd’aka comu potom SCADA alebo iny systém dokaze pouZzit’.
Typickym protokolom, ktorym sa jednoducho dajt prenasat’ online tdaje je Modbus/TCP. Online
data sa prenesu nieckam do SCADA/IS systému alebo sa ulozia do stiboru.

Ukladanie tidajov do stboru funguje tak, Ze subor s datami je ulozeny do pamite zariadenia
s casovou znackou. Potom vieme napriklad zo systtmom SCADA alebo IS precitat’ subor,
z ktorého sa nacitaju historické idaje. Jeden zo spdsobov vyuzitia je fakturdcia pomocou
meracov. Tie nemusia byt online, ale informacie o spotrebe sa ukladaju v zariadeni. Ak operator
bude tieto informéacie potrebovat, vie si ich nacitat’ zo suboru, ktory sa odosle na centralu.

Historické udaje méze eWON posielat’ aj do databazy, ktord sa nachadza v ,,cloudovom*
serveri, kde sa ukladaji a operator ich potom moéze online Citat'. Pocita¢ nemusi byt zapojeny

trvalo v prevadzke.
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2.2.4 Webové prostredie eWON

Web server je rozdeleny do dvoch casti a to z hlavného menu, kde si uzivatel moze vybrat
a prezerat' z moznosti ,,View [/O%, ,,Alarm Summary*, , Diagnostic, ,,Alarm History* a ,,Files
Transfer a z menu nastaveni, v anglictine ,,Configuration®.

V hlavnom menu sa nachadzaji vstupy vystupy, prehlad o alarmoch. So vstupnymi
a vystupnymi datami je mozné pracovat’ alebo ich len ¢itat’, to zalezi od nastaveni. Nechyba ani

zobrazenie premennych pomocou grafov. Na Obr. 8 je ukazka ako vyzera zakladna obrazovka.

& QW‘N View 1/0 Alam summary Diagnostic Configuration
Alarm History Files Transfer Log off B

Show Graph For Selection Historical Logging Table: Page: Update 04/05/2016 01:08:53|
o

Tag Name Value New Value Description
X

me_comb

me_hyst_comb

me_hyst_relay

me_iny 0v

me_man 1y

0
0
0
0
1
0

me_pid (K

me_pid_kp 0 10

mc_pid_td L]

me_pid_ti o

me_pid_Tvz 0.05 |00 perioda vzorkovania PID motora

me_relay 0 oy

me_sp -1533  |-1533

motor_voltage LI from-10t0 10V

tacho_rpm -0.17712 from -2500 to 2500 rpm

Obr. 8 Ukazka ,,Main Menu‘“ webového servera e WON

Zdroj: autor

V ¢asti ,,Configuration® mame moznost nastaveni zariadenia. Programy, ktoré pouziva
eWON pre komunikaciu sa nachadzaju v Casti ,,I/O Server Config“. St to ovladace (napr. S7200,
HITACHI a i.) a ich vyberom ur¢ime akym spésobom bude eWON komunikovat’ s danym PLC.
Po zvoleni IO serveru, sa zobrazi menu kde sa nastavi protokol(ISO/TCP), IP adresy, TSAP
adresy, vid’ Obr. 9.
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Obr. 9 Ukazka ,,I/O Server Config* webového servera eWON

Zdroj: autor

V nastaveni ,,Tag Setup* sa nastavuju vinutorné premenné z PLC. St opisané datovym typom,
adresou v zariadeni, z ktorého sa premenna ¢ita, ako ¢asto sa nacitava. V tejto Casti je mozné
spristupnit’ ju pre Modbus komunikéciu a nastavi sa jej register, vd’aka ktorému IS/SCADA
systémy dokazu tto nacitat. Zalozka ,,Page* triedi premenné, aby bolo jednoduchsie priradit
k akému procesu patria. ,,Historical logging® pracuje spdsobom, ze kazdy ,tag“ ma meno,
hodnotu a ¢asovi znacku . Zariadenie eWON ho vie ulozit’ do pamite, ktora je cyklicka, ¢o
znamena, ze ak sa dosiahne maximalny pocet ukladanych hodnét, staré sa za¢nu premazavat’ a
prepisuju sa za nové (maximum je 1 milioén). V tejto Casti sa nachadza aj ,,Logging Deadband”.
Ak v fiom je hodnota 0, nedeje sa ni¢. Ak je hodnota napr. -1 tak zapiSe hodnotu len v pripade,
ze sa zmeni o jednotku. Napr. hodnota teploty, ktora je v procese 2 hodiny a jej vyska je 36 °C sa
zapiSe do pamite v pripade, ze sa zmeni na 37°C. Vyhodou je Setrenie tejto pamite. Ukazka

prostredia je na Obr. 10.
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me pid
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Zdroj: autor
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Description Type
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Boolean
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perioda vzorkovania PID motora Floating point
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from-10to 10V Floating point

from-2500 to 2500 rpm Floating point

Obr. 10 Ukazka ,,Tag Setup* webového servera eWON
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3 Ciel’ prace

Ulohou tejto prace bolo vytvorit’ aplikdciu v SCADA systéme PROMOTIC, ktora komunikuje
s priemyselnym routerom eWON, ktory komunikuje s PLC zapojenym na proces, kde sa riadia
otacky DC motora. Zariadenie eWON nacitava udaje z PLC a spristupniuje ich pre internet.
V SCADA systéme bolo vytvorené HMI, ktoré nacitava data cez vzdialeny pristup a dokaze
s nimi pracovat’ a odosielat’ upravené idaje spat’ na zariadenie eWON, ¢o umoziuje ovladat’ DC
motor vzdialene.

V procese sa riadia otacky elektromotora podla toho, aké velké napitie sa dostane do
systému. Ovladat’ proces je mozné piatimi réoznymi typmi riadenia - manualnym, inverznym
hybridnym, relé a PID riadenim (pomocou vhodne zvoleného regulatora). Pri manuadlnom riadeni
sa nastavi hodnota napitia, na zaklade ktorej elektromotor vygeneruje otacky hriadela. V relé
riadeni, ktoré je zaloZené na principe zapnuté a vypnuté zariadenie, si uzivatel' zvoli ziadant
hodnotu a hysteréziu (v akom rozmedzi méze riadena veli¢ina kmitat’). Inverzné riadenie bolo
nastavené otocenim osi prevodovej charakteristiky a taktiez je pri niom potrebné zadat’ zZiadant
hodnotu. Hybridné/kombinované riadenie je spojené relé a inverzné riadenie.

Riadenie, hardware a prepojenic PLC s elektromotorom je detailne rozpracované
v bakalarskej praci Be. Zuzany Lackovej s ndzvom Laboratorny elektricky pohon z pohladu
priemyselného riadenia. [3]

Tento proces je umiestneny na Ustave Informatizacie, automatizacie a matematiky, Fakulty
Chemickej a Potravinarskej Technologie Slovenskej Technickej Univerzity v Bratislave,

v laboratoriu NB 637.
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4 Pracas HMI

Tato kapitola sa venuje popisu procesu vytvarania aplikicie v SCADA systéme PROMOTIC,
nastaveniu priemyselného VPN routera a navodu pre uzivatel'a ako HMI funguje. Na prilozenom
DVD nosi¢i st v suboroch user manual a program create podrobné video navody ako sa

program pouZiva a ako bol vytvoreny.

4.1 Nastavenie zariadenia eWON

Podrobnu dokumentaciu ako sa nastavuju zariadenia eWON néjdete na strankach spolocnosti
eWON. Vzdialent komunikaciu medzi PLC a HMI zabezpecuje priemyselny router eWON 4005
od spolo¢nosti s rovnomennym nazvom. Pre ucely tejto prace bolo potrebné vykonat zmeny
v konfiguracii premennych, ktoré sa nacitavali z PLC. Aby boli udaje pristupne pre komunikaciu
pomocou Modbus protokolu, vo webovom prostredi eWON bolo potrebné v nastaveniach ,,Tag
setup® povolit’ moznost Modbus TCP a zaroven priradit’ danej premennej register, ktory slazi
ako adresovanie veli¢iny, vd’aka ktorému ho SCADA systém rozpozni. Aby sa hodnoty
v aplikacii zobrazovali spravne, tak pre premenné datového typu floating point bola zvolena

moznost’ ,,Use 32-bit format®“. Prostredie nastaveni premennej je zobrazené na Obr. 11. [6]

ceWON

Identification

mc_hyst_relay

1/0 Server Setup

Obr. 11 Ukazka prostredia pre ipravu premennych

Zdroj: autor
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4.2 Uzivatel’ska prirucka

Pri spusteni aplikacie sa zobrazi hlavna obrazovka (vid’ Obr. 12), kde si uzivatel’ vyberie typ
riadenia DC motora. Na vyber je 5 moznosti a to kombinované, inverzné, manualne, PID a relé

riadenie.

hd PROMOTIC Bakalarska Praca - X

Obr. 12 Hlavné obrazovka

Zdroj: autor

Po zvoleni moZznosti sa zobrazi prostredie, v ktorom sa zadavaju parametre pre dany typ
riadenia. Pre kazdé su nastavenia roézne. AvSak na vSetkych obrazovkach sa nachadzaju aj
tlacidla, ktoré maju v jednotlivych oknach stale rovnaku tilohu. Su to tladidlo ,,Zmena riadenia®,
,»Trendy®, ,,Vypnutie procesu®, ,,Pozor alarm!* a graficky prvok ,,Tachometer* sluziaci vyhradne
na zobrazovanie informacie o pocte otacok motora za minitu. Vol'ba ,,Zmena riadenia“ prepne
aplikaciu na hlavna obrazovku, kde moze operator zmenit’ sposob riadenia bez toho aby beziaci
proces vypol. Ak chce uzivatel proces vypnut’ ma na vyber z dvoch moznosti. Pre prva je
v kazdom grafickom paneli, okrem panelu, v ktorom sa riadi motor manualne, umiestnené
tlacidlo ,,Vypnutie procesu®. Druhou moznostou je prepniit’ sa do hlavnej obrazovky, zvolit’ si
manualne riadenie a v iom nastavit’ napétie motora na hodnotu 0. Pre aktivaciu typu riadenia,
ktory chceme pouzit', je potrebné ho zapnut’ tlaéidlom umiestnenym v 'avom hornom rohu. Pre

ilustraciu rozloZenia prvkov pozri Obr.13.
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ldl PROMOTIC Bakalarska Préca x

Obr. 13 Tlustra¢na ukazka obrazovky PID riadenia

Zdroj: autor

Prvok ,,Trendy* zobrazuje nové okno s grafickym priebehom riadenia procesu (vid’ Obr. 14).
Na osi x mozno pozorovat Casovy priebeh, os y znazorfiuje pocet otaCok motora za minutu.
V grafe vystupuju dve veliciny. ,,Set Point®, alebo ziadana veli¢ina a ,,Tachometer*, ktory opisuje

realny priebeh riadenia.

117 Panel Trends View = X
T
N

Obr. 14 Trendy

Zdroj: autor
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Pri kombinovanom riadeni je potrebné nastavit’ ziadant hodnotu (,,Set Point™) a Hysteréziu
(pozri Obr. 15). Tieto hodnoty sa nastavuju dvojitym kliknutim na prvok, kde sa nachadza ¢iselna

hodnota. Zmenu je potrebné potvrdit’ tla¢idlom enter na klavesnici.

Dl PROMOTIC Bakalarska Préca — x

Obr. 15 Kombinované riadenie

Zdroj: autor

V inverznom riadeni sa zadava Ziadana hodnota (,,Set Point) (vid’. Obr.)

hd PROMOTIC Bakalarska Prica = X

Obr. 16 Inverzné riadenie

Zdroj: autor
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Pri manualnom riadeni je potrebné nastavit’ jediny parameter. Napétie motora. Je mozné, tak
urobit’ dvoma spdsobmi. Nastavenim tiahla, alebo manualne zapisat’ hodnotu napitia, rovnako
ako pri ziadanej hodnote v predchadzajucich typoch riadenia. Okno pre manualne riadenie je

zobrazené na Obr. 17.

I PROMOTIC Bakalarska Praca - X

Nastavenie parametrov manualneho riadenia:

Obr. 17 Manualne riadenie

Zdroj: autor

Parametre relé riadenia si obdobné ako parametre kombinovaného riadenia, cize uzivatel

nastavi ,,Set Point* a ,,Hysteréziu“ (pozri Obr. 18).
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Al PROMOTIC Bakalarska Prica = %

Obr. 18 Manualne riadenie

Zdroj: autor

V pripade, ak sa pri akomkol'vek type riadenia otacky dostanti na hodnotu, ktord sa blizi
maximalnej kladnej, alebo minimalnej zapornej, zobrazi sa tlacidlo ,,Pozor alarm!*“. Po kliknuti
na toto tlacidlo sa zobrazi tabul’ka s informaciami o alarme. Tento alarm slizi na to, aby uzivatel'a
upozornil na vytazenie syst¢ému. Ukazka je na Obr.19.

K obrazom procesov, alarmov a trendov je mozné pristupovat’ aj zvolenim moznosti v paneli

uloh, ktory sa nachadza vzdy na vrchu obrazovky.
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Obr. 19 Tlacidlo alarm

Zdroj: autor
4.2.1 Spristupnenie aplikacie pre WEB

Systém PROMOTIC umoziiyje pri vytvarani aplikécie, spristupnit’ ju pre WEB, ¢o znamena, ze
vytvori skript v HTML jazyku a program je tak mozné ovladat’ prostrednictvom akéhokol'vek
internetového prehliadaca rovnako ako keby mal aplikaciu spustent v programe PROMOTIC.
Vdaka tomuto nastaveniu sa zaroveni umoziuje jednoduchy sposob pracovat’ s vytvorenou
vizualizaciou vzdialene pripojenim na internet. Podmienkou je, ze aplikdcia musi byt’ spustena
na pocitaci, z ktorého sa stane server, kde sa uzivatelia moézu pripojit, ak maju prihlasovacie
udaje. Na tomto pocitaci je zaroven potrebné povolit’ vynimku vo Windows Firewall, ktora brani
v pristupe operatora. Ak sa tam nenachadza aplikdcia PRMOTIC, je potrebné ju do zoznamu

pridat. Na Obr. 20 je ukazka okna, kde je potrebné tato vynimku povolit’.
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A P > ControlPanel » System and Security > Windows Firenall » Allowed apps v & | Search Control Panel »

Allow apps to communicate through Windows Firewall
To add, change, or remove allowed apps and ports, click Change settings.

What are the risks of allowing an app to communicate? &) Change settings

Allowed apps and features:

Name Private  Public
MyWiFIDHCPDNS
[ Netlogon Service
[ Network Discovery
[ Oneote
O Performan:

o
o

and Alerts

cation

D00DNNEROMEO”

scistance o
mote Event Log Management o
[ Remote Event Monitor o
[ Remote Service Management O
Details Remove
Allow another app
oK Cancel

Obr. 20 Nastavenie vynimky brany Windows Firewall

Zdroj: autor

4.3 Tvorba aplikacie

Zakladnym objektom pri vytvarani aplikacie je PmRoot. V fiom, s umiestnené vsetky objekty,
ktoré st potrebné pre beh aplikacie. Zakladom PmRoot prvku je hlavny panel(,,MainPanel®),
ktory sa zobrazi po spusteni projektu (ak v objekte ,,Workspace® nie je nastavené inak), objekt
»Web“, vpripade Ze sme si zvolili moznost spristupnenia aplikdcie do Webu a objekt
,,Workspace®. Objekt Workspace sluzi pre rozlozenie a nastavenie uzivatel'skych grafik.

Aby bola aplikacia prehladna, grafické panely, objekty komunikacie a dat s rozdelené do
prie¢inkov (,,PmFolder”). Konkrétne prieCinok DC_motor obsahuje dve podzlozky, ato

CommModbus a Motor. Stromovu struktiru mézeme vidiet na Obr. 21 v l'avej Casti obrazovky.
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PROMQOTIC - Editor aplikace - [D:\B-AIM\Bakalarka_skolenie\praca] - x

HEEEE TR
A PrRoot Uizt Nipoveds | | PmRoot > Workspace >
£ DC_motor
e Jz’“:a’::‘“;i Obickt | Obsah | Uddost | Metody | Havni |{Ramse | Gprvnini | Web Server |
-] MainFrame Newi. Identficztor: [main ]
tooks
H m— Smazat Typrémes: | Simple - neobsahuie Zédné podrémee -
Nehow Velicostrémee (ka): [ 1]
Dolt Minimini vygka @): |0 5
Typ cbrysu: | nset-efekd zanofent ~
ﬁ kﬂmbm‘waﬂe Prohlizec kemponerty: |./ManPanel ™
manuaine
sl Wohozi hodnota Params: | |
| Data
Ap Trend
- i PanelTrend
=) Ams
i MainPanel
1B Web
o
2 Toobar

Promotic83.11 _ PmDevFree, PmRtForDevFre

Obr. 21 Ukazka stromovej Struktury usporiadania priecinkov

Zdroj: autor

Do prieé¢inka Motor bol ako prvy pridany objekt PmData. V tomto prvku su zadefinované
vSetky premenné (vid. Obr. 22), potrebné pre funkénost HMI. Je dodlezité nastavit’ kazdej
premennej vhodny datovy typ.

e s . - x
BEEEETE
A PmRoot Uit Nipovéda ‘ PmRoot > DC_motor > Metor > Data
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Promotic8.3.11 _ PmDevFree, PmRtForDevFre

Obr. 22 Zadefinované premenné

Zdroj: autor

42



Pre vykresl'ovanie grafu, ktory zobrazuje priebeh riadenia sa v tomto prieCinku nachadza

objekt Trendy (,,PmTrend*). Potrebné udaje staci prepojit’ cez datové rozSirenia, ktoré sa

nachadzaju v PmData. Graficky obraz ,,PanelTrend* tieto data spracuje a vytvori dynamicky graf.

Graficky editor je zobrazeny na Obr. 23.
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] DC_motor
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& PanelData
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a8 inverzne
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5
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- {gi| MainPanel
18l Web
{71 Workspace
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| | |
01:48:04 01:49:00 01:50:00 0L 0L:51:04
17052016 07.05:2016 07.052016 07.07.05.201

ey ' ' ' =

mq Dlm[m[ﬂ @‘ 00.01:00 el \‘@| NeEténi det

Aktusni prvek: /AxTrendsHead (Pmifx Pofadi0) Promotic8.3.11 Unicode

1

Promotic83.11 _ PmDevFree, PmRtForDevFre

Zdroj: autor

Obr. 23 Graficky editor pre Trendovanie

Na to aby uzivatel mohol program pouzivat slizi jeho grafické prevedenie, ktoré sa

uskutoéiiuje pomocou objektov ,,PmPanel®. V tychto editoroch obrazov st pridané prvky, ktoré

zobrazuju aktualne hodnoty premennych procesu a zaroven je mozné ich menit’. Na to, aby sa

hodnoty v redlnom case zobrazili aj v grafickom rozhrani je potrebné, na kazdy prvok v editore

pripojit’ datovi premennu. Pouzité su dvojstavové tlacidla, ktoré slizia na zapinanie procesov,

prepinanie medzi obrazovkami v pripade, Ze uzivatel' potrebuje zmenit' typ riadenia procesu,

alebo ak chce zobrazit’ trendy, ¢i alarmy. Prvky, v ktorych je mozné upravovat hodnoty

premennych manudlne su ,,PmiText” s pozadim a povolenou moznost'ou editacie ich obsahu (vid’

Obr. 24).
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Obr. 24 Nastavenie editacie textového pola

Zdroj: autor

Hodnoty parametrov sa nacitavaji z priemyselného zariadenia eWON, ktoré je pripojené
k PLC procesu DC motora. Objekty potrebné pre komunikaciu aplikacie a VPN routera st
umiestnené v prieCinku ,,CommModbus®. Graficky objekt PanelData po spusteni aplikacie
zobrazi, ¢i komunikacia prebehla Gspesne. V objekte ,,Comm® je zvoleny komunikaény ovladac
(Protokol MODBUS Master), IP adresa zariadenia, z ktorého sa naéitavaju premenné, ¢islo portu,
typ Ethernet prenosu a tidaje potrebné na komunikaciu. Uz nastavené hodnoty st zobrazené na

Obr. 25.
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Obr. 25 Nastavené parametre pre komunikaciu

Zdroj: autor
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5 Zaver

V tejto bakalarskej praci sme sa zaoberali tvorbou HMI v SCADA syst¢éme PROMOTIC od
spolo¢nosti MICROSYS, ktorého ulohou je vzdialenda komunikacia pomocou priemyselného
VPN routera eWON s procesom, ktory riadi proces DC motor cez internet. Vd’aka moznosti
systétmu PROMOTIC prekladat’ objekty do jazyka HTML, je aplikdcia pristupna na internete,
odkial’ je mozné ju ovladat’ v akomkol'vek webovom prehliadaci.

Aplikacia bola vytvorena v prostredi PROMOTIC, preto bolo potrebné oboznamit’ sa s tymto
systémom a nutné naucit’ sa pouzivat jeho potrebné funkcie a dolezité vlastnosti. Tento program
sa ukazal ako vhodny pomocnik. Ak by sme realizovali podobnu pracu v niektorom zo
Standardnych programovacich jazykov (napriklad v jazyku C), vytvorenie takejto aplikacie by
bolo ¢asovo narocnejsie a vyzadovalo by omnoho viac ndmahy, ¢o v praxi nie je efektivne.

Vyhodou vytvorenej aplikacie je pre uZivatel'a jednoduchy sposob ako ovladat’ laboratorny
proces vzdialene, na akomkol'vek zariadeni pripojenom na internet, alebo pouzitim aplikacie
spustenej v systtme PROMOTIC. HMI je vytvorené co najprehladnejsie, s popisanym
manualom, ¢o uzivatel'ovi ul'ah¢uje pracu s procesom.

Projekt ma aj svoju nevyhodu, a to ze riadeny proces je pripojeny na Skolsku siet’ a td ma
blokovany port 502. Preto komunikécia medzi zariadenim eWON a SCADA systémom funguje
len ak je operator pripojeny na Skolsku siet’ FCHPT. Odstranenie blokovania portu 502 by mohlo
ohrozit’ bezpe€nost’ tejto siete. Preto je v buducnosti potrebné tento problém vyriesit. To sa da
uskuto¢nit’ bud’ pouzitim sluzby Talk2M, alebo udelenim VPN pristupu uzivatel'ovi, ¢o ale musi
schvalit’ vedenie fakulty.

Vsetky ciele prace boli splnené a vysledna aplikacia zodpoveda zadanym poziadavkdm na

dany systém.
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