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Abstrakt

Diplomové praca sa zaobera riadenim laboratdrneho prietokového ohrievaca vzduchu
cez Internet s vyuzitim priemyselného riadiaceho systému SIMATIC S7-300 a PC (WEB
Server). Riadenie pomocou Internetu je zabezpecené WinCC Web Navigatorom, ktory je
roz$irenim vizualizacného programu WinCC. Prica tieZ obsahuje riadenie pristupu
(semafor) k monitorovaniu a riadeniu vymennika tepla. Samotny semafor je navrhnuty

pomocou jazykov ASP, HTML a databazy MS SQL Server 2000.



Abstract

The diploma thesis deals with the controlling of laboratory fan air heater by Internet,
using industrial control system SIMATIC S7-300 and PC (WEB Server). The controling
by Internet is provided by WinCC Web Navigator, which is the enhancement of WinCC.
The work include also the controlling of access (semaphor) to monitoring and controlling
interchanger. The semaphor is designed by ASP, HTML languages and database system
MS SQL Server 2000.
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Uvod

Enormny nérast Internetu v poslednych rokoch méa vyznamny dopad na vyvoj
priemyslu. Jednym z kIicovych faktorov zodpovednych za rozmach Internetu bol rast
World Wide Web (WWW) — internetového servisu.
Prehliadace s grafickym rozhranim umoziiuji pristup a navigaciu po pocitacovej sieti
velmi jednoducho, preto je ich vyuzitie vSestranné aspolu skomunikaénymi
a vizualiza¢nymi nastrojmi s vhodné aj na dial’kové riadenie procesov.
Cielom tejto diplomovej prace je zefektivnenie riadenia redlneho zariadenia a pristup k
nemu cez Internet tak, Ze znemozni pristup viacerym klientom v tom istom case a tym
zabezpeci plynulé a bezpecné riadenie procesu.
Diplomova praca sa sklada z teoretickej Casti a zo samotného riesSenia.
V prvej kapitole st rozobraté teoretické moznosti riadenia z hl'adiska pristupu k danému
riadeniu.
V druhej kapitole teoreticky popisujem vzdialené rieSenia riadenia pomocou rdznych
sietovych protokolov.
V tretej kapitole popisujem realne existujuice riesenia vzdialeného riadenia.
Vo stvrtej kapitole teoreticky popisujem moznosti ASP, ISS a SQL.
V piatej kapitole sa venujem vlastnej praci zahfnajucej kompletny systém riadenia
vymennika tepla.
V Siestej kapitole rozoberdm navrh PID regulatora pre riadenie vymennika tepla.

V siedmej kapitole sa venujem riadeniu pristupu uzivatel'ov k riadeniu vymennika tepla.



1 Spoésoby riadenia

V sucasnosti je mozné riadit’ procesy lokalne alebo vzdialene. Je preto dobré si tieto
dva spdsoby zadefinovat’.
Lokalne riadenie je spOsob riadenia, v ktorom sa na prenos signdlov nepouziva
pocitacova siet, ale napr. vodi¢e elektrického prudu, zbernica MPI, PROFIBUS, RS232
alebo iné. V pripade lokéalneho riadenia su riadiace aj riadené prvky cCasto umiestnené
fyzicky blizko seba.
Vzdialené riadenie je spOsob riadenia, v ktorom sa k sustave, ktora je riadena lokalne
prida pocitacova siet’ ajeden alebo niekolko dalSich pocitacov. V tomto pripade sa
z lokalneho riadiaceho pocitata stava server, dalSie pripojené pocitate sa stavaju

vzdialenymi klientami.
2 Mozné rieSenia

2.1 Sietové protokoly z pohl’adu automatizacie

V priemyselnej praxi sa Casto vyzZaduje riadenie v redlnom case (alebo asponi presne
Specifikované oneskorenie) a hoci tato potrebu nie je mozné v pripade Internetu zabezpecit’
tak uz aj do tejto oblasti zaCinajii prenikat’ sietové protokoly. NajcastejSie nachadzaju

uplatnenie aplika¢né protokoly ako napriklad HTTP, SMTP a FTP (vid’ obr. 2.1).
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Obr. 2.1. Sietové protokoly z pohl'adu automatizacie
2.1.1 TCP

Tento protokol tvori zaklad pre vyssie protokoly. TCP (RFC 793) vytvara pocas doby
spojenia plne duplexny virtualny okruh. Aplikéacia pracujuca nad TCP sa nemusi zaoberat’
pripadnou stratou dat alebo ich modifikéaciou. V pripade TCP protokolu su server aj klient
ur€eni tzv. ¢islom portu. Ciel'ova aplikacia (aplikany protokol) je adresovana IP adresou,
¢islom portu a pouZzitym protokolom, v tomto pripade TCP (mdZe byt napr. aj UDP). IP
protokol dopravi IP datagram na konkrétny pocita¢. Na tomto pocitaci bezia jednotlivé
aplikacie. Operacny systém podla Cisla cielového portu rozpozna, ktorej aplikacii ma dany

TCP segment dorucit’ [3].

2.1.2 HTTP

HTTP sa bezne pouziva na sprostredkovanie prenosu webovych stranok. Z pohl'adu
automatizacie mozno HTTP pouzivat’ dvomi sposobmi: klasickym a HTTP serverom.
Klasické vyuzitie na prenos a zobrazenie technickej dokumentécie, technologickych
postupov, pouzivatel'skych priruciek apodobnych textovych a grafickych informacii.
V spojeni s prenosom multimédii je dokonca mozné prehravat’ aj hlasové alebo obrazové

zadznamy.



Okrem klasického vyuzitia, je mozné vytvorit aj HTTP server, ktory bude poskytovat’
internetové stranky zobrazujuce v kazdom okamihu aktudlnu hodnotu istej stavovej
veli¢iny (vySka hladiny, rychlost’ otacok ...). Pokial je HTTP server pripojeny do
internetovej siete anasledne su pridelené pristupové prava len urcitej skupine
pouzivatelov, potom maji opravnené osoby moznost kedykol'vek zistit hodnotu
sledovanej veli¢iny. Operator si teda na svojom Standardnom PC zobrazi v internetovom
prehliadaci prislusné internetové stranky, na ktorych uvidi aktudlne hodnoty sledovanych
veli¢in. Okrem toho je tiez mozné vyuzit moznost' posielania udajov z internetového
prehliadaca spédt’ na server atakto riadit’ priebeh procesu. Ak sa k tomu eSte pouzije
technika aktivnych stranok (napr. Java, PHP, ASP...), tak je mozné ziskat pomerne
kvalitny vizualizacny néstro;j.

Vyhoda pouzitia protokolu HTTP je vtom, ze pouZzivatel pouziva Standardny spdsob

prace, na ktory je zvyknuty pri préci s Internetom [2].

2.1.3 SMTP

SMTP je najcastejSie pouzivany protokol na prenos sprav elektronickej posty (e-mail).
Z hladiska vyuzitia v automatizécii je podstatné, ze kazdy e-mail v sebe okrem textu,
pripadne prilohy obsahuje aj ¢as odoslania, a adresu odosielatela a prijemcu. Tymto
spdsobom je teda mozné upozoriovat na chybové stavy, rozposielat’ hlasenia o poruchach,
informativne spravy a iné. NavySe v pripade odoslania e-mailu na SMS branu je mozné
tieto informacie prijimat’ aj na mobilnom teleféone. V opa¢nom smere, pokial’ to situdcia
vyzaduje, mdze operdtor poslat’ e-mail priamo konkrétnej riadiacej stanici pripojenej
k internetu (napr. PLC). T4 spravu vyhodnoti a podla jej obsahu vykona vopred urcenu
akciu.
Mnohé sucasné PLC disponuji poStovym klientom tzv. SMTP klient, ktorého ulohou je
spracovavat’ a prenaSat’ e-maily. SMTP klient doruci udaje z e-mailu priamo do udajove;j
Casti pamdte PLC alebo naopak vysle e-mail s idajmi, ktoré st v pamiti PLC uloZené.

V riadiacom PC potom mdze bezat’ Standardny e-mail klient (napr. Microsoft Outlook) [2].

2.14 FTP

FTP je komunika¢ny protokol, ktory je zakladom Standardnej internetovej sluzby,
ktory sa najcastejSie pouziva na prenos suborov udajov. Zo sucasnych moznosti prenos je
tento sposob najefektivnejsi. Pri pouziti FTP mozno po internete prendsat’ aj velmi vel'ké

subory, preto je tento protokol v automatizacii idedlny na prenos technologickych



postupov. Systém prenosu na zaklade protokolu FTP funguje na principe klient/server
(podobne ako u vsetkych ostatnych popisovanych protokoloch).

PLC méze figurovat’ ako FTP server, t.j. Ze riadi prenos. Na strane PC potom staci spustit’
FTP klient, ktory je serveru podriadeny. Ak bude preneseny stbor obsahovat’ napr.
namerané hodnoty, tak je mozné importovat’ ich do niektorého zbezne pouzivanych
tabul’kovych procesorov, alebo do databdzovych programov a d’alej s nimi pracovat ako
sbeznymi udajmi v PC. Takymto spdsobom moZno jednoducho vytvorit' priebeh

sledovanej veli¢iny, histogram alebo databazu s nameranymi udajmi [2].

2.1.5 Remote Desktop

Remote Desktop je dalSim moznym rieSenim, ktoré umoziuje rozsirenie lokalneho
riadenia na vzdialené, bez akychkol'vek zdsahov do predchadzajuceho programového
rieSenia. Poskytuje vzdialeny pristup k pocitacu, na ktorom bezi operacny systém
Windows XP Professional, zo vzdialeného pocitaca, na ktorom bezi opera¢ny systém
Windows 95 alebo vyssi. Remote Desktop je zalozeny na technologii Terminal Services.

RDP (Remote Desktop Protocol) je prezentacny protokol, ktory funguje prostrednictvom
I'ubovolného TCP/IP spojenia (LAN, WAN, ISDN, DSL, VPN). RDP doru¢i do
klientského pocitaca Standardny vstup a vystup beziaci na pocitaci s Windows XP

Professional alebo inom [5,6].

3 Existujuce rieSenia

Vytvorenie systému na riadenie technologickych procesov je vel'mi zlozita a finan¢ne
nakladna zalezitost. Z pohl'adu zdkaznika je ziaduce, aby jednotlivé Casti systému boli plne
kompatibilné. Preto mnoho firiem doplnilo svoje nastroje na riadenie procesov o moznost’
sledovat’ a riadit’ technologicky proces na dialku, kde moznost’ riadenia na dialku je len
jednou z mnohych casti, ktoré¢ dany systém poskytuje.
Aby sa vlastnosti v systémoch dial’kového monitorovania a riadenia skuto¢ne vyuzili je
potrebné, aby dohliadaci a riadiaci pocita¢ bol vybaveny kvalitnym programovym
systémom na monitorovanie a riadenie systémom typu SCADA (Supervisory Control And
Data Aquistion). Systém SCADA zozbiera cez riadiacu stanicu udaje z jednotlivych
telekontrolérov, spracuje ich do réznych zadefinovanych foriem, dlhodobo archivuje v
pamiti pocitaca namerané okamzité hodnoty a stavy a spracované udaje vizualizuje pre
potrebu obsluhy systému na monitore a tlaciarni pocitaca vo forme alarmov, hlaseni,

protokolov, prehl'adovych schém a tabuliek. Cez syst¢ém SCADA zadava obsluha povely



dial’kového ovladania. Syst¢ém SCADA moze vzdialené objekty aj automaticky riadit’ s
vyuzitim optimaliza¢nych funkcii, exportovat’ archivované udaje napr. do Excelu a tym
ulahCit’ pracu s udajmi. Cez pocitacovu siet’ (LAN/WAN) si vymiena udaje s inymi
pocita¢mi.

Systém SCADA vyuziva mnoho vizualiza¢nych (riadiacich a monitorovacich) programov

ako napriklad: WinCC, PROMOTIC, Control Web, ReFlex4 a iné.

3.1 PROMOTIC

PROMOTIC je kompletny objektovy nastroj SCADA pre tvorbu aplikécii, ktoré
monitoruji, riadia a zobrazuju technologické procesy v najrozli¢nejSich oblastiach
priemyslu. PROMOTIC nachadza Siroké pouZitie v energetike, v telemetrii, v merani, pri
monitorovani pohybu vozidiel, v ekolégii, atd’.

PROMOTIC poskytuje prijemné pouzivatel'ské rozhranie pre tvorbu aplikécii. V systéme
PROMOTIC su zabudované vSetky potrebné komponenty pre tvorbu jednoduchych aj
rozsiahlych vizualiza¢nych a riadiacich systémov:

= Editor aplikécie s hierarchickym stromom objektov

» Rozsiahla ponuka objektov PROMOTIC

= Jazyk Microsoft Basic (VBScript) na zéapis algoritmov

= Editor obrazov

= QGrafické objekty

» Automatickd konverzia obrazov do HTML a XML formatu

= Systém trendov, alarmov a operatorskych udalosti

* Rozhrania pre databazy SQL, ODBC, DAO

* Komunika¢né rozhranie pre pristup k PLC

Pre blizsie info pozri [1].

3.1.1 PROMOTIC a komunikacia medzi aplikaciami prostrednictvom
pocitacovych sieti
NajjednoduchS§im spdsobom ako zdielat’ udaje v pocitacovej sieti v systéme
PROMOTIC je zdielanie pomocou XML. Tento spdsob je velmi vSeobecny (pretoze
pracuje na protokole HTTP) a moze udaje Standardne prenasat’ aj v Internete.
StarSou metodou pre zdielanie dat medzi aplikdciami PROMOTIC v lokélnych siet’ach je
prenos dat cez sokety. Udaje sa prenasajii cez sietové protokoly TCP/IP alebo IPX/SPX.



Tento spdsob prenosu vSak nie tak transparentny ako prenos cez XML aslazi len na
komunikaciu medzi aplikdciami PROMOTIC.

Pre zdielanie dat v lokalnych sietach je mozné tiez vyuzit’ Standardné rozhranie DDE
alebo OPC. Tieto rozhrania umoziuju prenos udajov aj v sietach. Prenos udajov je v tych

pripadoch sice transparentny, ale narocnejsi na konfiguraciu.

3.1.2 PROMOTIC a Internet

Syst¢tm PROMOTIC umoziuje vzdialené prehliadanie aplikdcie pomocou Internet
Exploreru. Je mozZné prezentovanie pontkanych obrazov v podobe automaticky
generovanych dynamickych HTML stranok, vratane spiatnych zasahov a ovladania. Tieto
dynamické stranky sa vytvaraji vo vyvojovom prostredi pri preklade obrazu asu
uchovéavané v datovom subore.

Na vzdialenom pocitaci je mozné prehliadat’ v redlnom case v internetovom prehliadaci

priebehy trendov, zobrazovat’ alarmy a udalosti aplikacie.

3.1.3 PROMOTIC ako Web server

Syst¢ém PROMOTIC vyuziva architektiru klient-server. Preto, aby bolo mozné
poskytnut’ komponenty beziacej aplikacie do siete, je potrebné z lokalnej aplikacie
vytvorit’ webovy server (obr. 3.1). Web server zaistuje prenos tdajov a ich zabezpecenie
pomocou pristupovych prav pouZzivatel'ov.

Systém automaticky vygeneruje dynamické HTML stranky zvolenych komponentov, ktoré
su okamzite pripravené k publikovaniu na sieti. Vyrazne sa tak skrati doba potrebna

k tvorbe tychto stranok a usetri pracu programatorov.

N intranat/internea
Internet Explorer
L

Promatic
Wik Serwir

Obr. 1. Promotic Web Server - schematické
usporadani

Obr. 3.1 Promotic Web Server — schematické usporiadanie



Vyhodou PROMOTIC ako Web serveru je, ze:

Klienti (na inych PC), ktori si cheu prehliadat’ tdaje (ktoré st na PROMOTIC Web
Serveri), si nemusia instalovat’ ziadne sucasti a komponenty syst¢ému PROMOTIC,
ale stac¢i im Standardny web prehliadac.

In¢ aplikacie (na rovnakom alebo inom PC) mdzu pouzivat ponukané udaje
a spracovavat’ ich. MéZu to byt napr. iné PROMOTIC aplikacie, ale aj iné, ktoré
dokazu pracovat napr. s formatom XML.

Prenos udajov je zalozeny na protokole HTTP, preto mozno tidaje prendsat’ aj cez
Internet a je bez problémov prepustany aj cez rozne firewally.

Vdaka systému uzivatel'skych prav je projektantovi umoznené v zobrazeni na
strane servera znepristupnit’ ovlddanie ¢i obmedzenie jeho funkcnosti. Tato
obmedzena funkcnost’ je prenesend aj na klienta. Uzivatel' sleduje rovnaké
zobrazenia ako na strane servera, ale vykonavanie spatnych zasahov na dialku je
obmedzené¢ alebo potlacené.

Stranky moZzu byt teda povolené len niektorym pouzivatelom. Mo6Ze sa vykonavat

autentifikacia klienta zadanim pristupovych prav [1,4].

3.2 Control Web

Control Web je systémom rychleho vyvoja aplikacii pre vizualizaciu priemyselnych

procesov a riadenia v redlnom case.

Podrobnejsie ho charakterizujeme ako:

Programovy systém aplikacii pre priemysel, laboratoria , Skoly...
Vizualizicia a riadenie technologickych procesov v redlnom case
Most medzi technologiami a informacnym systémom podniku
Rozhranie ¢lovek — stroj

Priame riadenie strojov a technologii

Simulécie, vyskum, vyvoj a vyucba

Control Web je dosledne navrhovany ako systém nezavisly na hardware. S prislichajicimi

ovladaémi komunikuje s akymkol'vek priemyselnym zariadenim (PLC, I/O moduly,

meracie karty, virtualne zariadenia). Podporuje mnoho otvorenych protokolov (ASCII,
OPC Data Access, DDE, GSM, HTTP pristup k WWW serverom) a Standardov (TCP/IP,
HTTP, HTML, ODBC/SQL, ActiveX).



3.2.1 Control Web a Internet

Control Web umoznuje okrem vlastnosti Standardnej verzie Runtime pre sietové

aplikacie a pristup k Internetu cez WWW browser.

Control Web Runtime (,,klient*):

o Aplikécia Control Web dokaze sdielat’ data po sieti, volat’ vzdialené metody a pod.
o Data mézu byt zdielané za ucelom zalohovania (synchronizécia dat)

e Je mozné pristupovat’ na vzdialené data (vzdialeny pristup)

e Oba spdsoby je mozné kombinovat’ a tvorit’ tak aplikécie client/server alebo peer-

to-peer.

Pristup k aplikacii cez WWW browser (,,tenky klient*):

o Control Web obsahuje zabudovany HTTP server a dokdze vytvarat dynamické
aplikacie zalozené na WWW technologiach, spristupiiované prostrednictvom
Standardnych WWW prehliadacov

e Je mozné vytvarat’ serverové aplikéacie pre klientov na plnohodnotnych PC aj na
mobilnych telefonoch

o Bohatost’ aplikdcie mozno nastavovat podla poziadaviek na pristup zrdéznych

klientov (HTML, DHTML/CSS, Java, ActiveX, atd’)

Z hladiska pristupu uzivatelov prostrednictvom Internetu je Control Web plne

konfigurovatel'ny:

o Kompletny systém pristupovych prav uzivatel'ov

o Uzivatelia maju pridelené irovne opravnenia

e Explicitné povolenie ¢i zakédzanie pristupu uzivatelov s danym opravnenim
k jednotlivym prvkom aplikacie

e Programova detekcia prihlasenia / odhlésenia operatora

Pre blizsie info pozri [7].



3.3 WinCC

Firma Siemens ponuka vizualizacny softvér SIMATIC WinCC (Windows Control
Center).
Tento systém predstavuje vykonny nastroj na tvorbu komplexnych vizualizacii s moznymi
nadvéznostami na informacny systém podniku a iné nadstavby. Vynika predovSetkym
svojou otvorenostou z hl'adiska programatorskych standardov.
Rozsirenie o cast WinCC Web Navigator reprezentuje moznost vizualizicie

technologickych procesov aj prostrednictvom siete Intranet, pripadne Internet.

3.3.1 WinCC Web Navigator

Balik WinCC Web Navigator pozostava z komponentov WinCC Web Navigator
Servera, ktory je nainStalovany na serverovom pocitaci a WinCC Web Navigator Clienta,
ktoré st nainStalované na pocitaCoch pripojenych k serveru prostrednictvom siete
Intranet/Internet.

Web Navigator Server vyuziva sluzby systému MS IIS.

WinCC Web Client, nazyvany tiez ,tenky klient“ moze riadit a monitorovat’ beZiaci
WinCC projekt cez otvoreny internetovy prehliadac s podporou prvkov ActiveX, bez toho
aby mal nain$talovany kompletny balik WinCC na klientskom pocita¢i. WinCC Web
Navigator takto efektivne rozsiruje moznosti klient-server do Intranetu/Internetu (obr. 3.2).

Projekt a zdruZzena WinCC aplikécia st uloZené na serveri.

Web-Clients

WiIinCC .
Clients ' O
WInCe ———
Server 6 o g [-]

Obr. 3.2 WinCC Web Navigator — schematické usporiadanie

Programové prostredie WinCC/Web Navigator kombinuje vyhody webovych a

terminalovych serverov. Terminalové sluzby dovoluji pocitacom s nizkym vypoctovym
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vykonom, alebo Specializovanym ,,tenkym klientom* sptstat’ aplikacie, ako napr. Internet
Explorer, alebo kancelarske aplikdcie v hlavnej paméti termindlového servera Windows
namiesto vo vlastnej operacnej pamdti. V tomto pripade sa pocitace klientov stavaju
termindlmi na zadavanie udajov.

Terminalovy server spracovava prichadzajice udaje, vykonava vyzadované ulohy a vracia
vysledné obrazovky na stanicu klienta. Tato koncepcia umoziuje znizit' naklady na
vybudovanie systému pre manazment procesu, aj ked” musime pocitat minimalne so
zabezpecenim opera¢ného systému servera Windows a prostredia WinCC. Z toho vyplyva
d’al$ie obmedzenie minimalne na strane servera operacnym systémom. WinCC Web
Navigator automaticky vygeneruje dynamické stranky zaloZzené na jazyku ASP (Active

Server Pages), ¢o vyznamne ul'ahcuje pracu pouzivatel'ovi-programatorovi [8,9].

4 Pouzité technologie

Zékladom systému World Wide Web (WWW) je prenosovy protokol HyperText
Transport Protocol (HTTP) a jazyk Hypertext Markup Language (HTML). Popularita
WWW neustéle réstla a systém prerastol do celosvetovej komerénej siete. WWW pracuje
s architekturou klient/server. Klient posiela serveru poziadavky. Server, pokial je to
mozné, poziadavku realizuje a vysledok sformovany do HTML stranky posle klientovi.
Vstup do sveta internetovych technoldgii je pre programatora pomerne I'ahky. Vytvorenie
jednoduchej HTML stranky je velmi nendro¢né. Prvy problém moéze predstavovat
napriklad umiestnenie jednoduchého pocitadla, ankety alebo posielanie pripomienok na
nasu HTML stranku. Nie sme totiz, zatial’ schopni na strane servera ukladat’ informacie ani
do suborov, ani do databazy. Tieto Ulohy st nerieSitelné bez spusStania skriptov alebo
programov na strane servera. HTML stranky nemdzeme teda vzdy posielat’ pouzivatel'ovi
v takej podobe, ako su ulozené na serveri. Na zéklade pruznej interakcie s klientom sa
musia spustit’ na strane servera vykonatené¢ kody, skripty, ktoré zhromazdia vsetky
potrebné informdcie zo suborov a databaz (SQL, ORACLE...) a zloZia stranku do podoby,
v akej bude odosland pouzivatelovi. Skripty na strane servera su kombinované s prvkami
jazyka HTML. Server interpretuje prikazy skriptového jazyka a vysledok vo forme HTML
stranky posle klientovi.

Do tejto skupiny patria vsuvky na strane servera Server Side Includes (SSI), Active Server
Page (ASP) z dielne Microsoftu alebo skripty PHP, ktoré sa pouzivaji hlavne na
platformach Unix a Linux. Zvlastne postavenie v tejto skupine maju Common Gateway

Interface (CGI) skripty, pretoze to vlastne nie su skripty, ale programy napisané vo
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vhodnom programovacom jazyku a prelozené do spustitel'nej podoby. Podmienkou je, aby
vystup takéhoto programu bol HTML kéd, ktory bude poslany klientovi.

Pre prevadzkovanie dynamickych stranok (ASP, PHP) potrebujeme vhodny server.

Pre PHP je najrozsirenejsi APACHE, ktory je mozné prevadzkovat na roznych
platforméach operanych systémov. Pre spravnu funkciu ASP je potrebny IIS (Internet
Information Server), ktory tak ako ASP je produktom firmy Microsoft, preto je jeho

¢innost’ obmedzena na platformy opera¢ného systému MS Windows.

4.1 ASP

Aktivne serverové stranky (ASP) su vlastne subory respektujice syntax HTML, ktoré
moézu (ale nemusia) obsahovat’ prikazy v nejakom skriptovom jazyku. Aby server
rozpoznal, Ze ide o ASP stranky, maju tieto subory priponu ASP.

Prikazy alebo riadky skriptového kodu su od zvysku stranky so syntaxou HTML oddelené
parovymi znakmi <% ... %> napr.:

<HTML>

<BODY>

<%
premenna = "Hello world!<BR>"
FORi=1TO3

Response.write premenna

NEXT

%>

</BODY>

</HTML>

Vysledna stranka bude mat’ podobu:

Hello world!
Hello world!
Hello world!

Kedze ASP stranky pochadzaji z dielne Microsoftu, ako primarny skriptovy jazyk je
pouzity VBScript. Tento jazyk je odvodeny od Microsoft Visual Basic alebo presnejSie
Visual Basic for Aplications. Alternativne je mozné pouzit’ implementéaciu Java Scriptu, v
podani Microsoftu ma nazov Jscript.

ASP vzniklo ako reakcia na UNIXovu platformu (CGI, Perl, PHP) a je velmi silnym
vyvojovy nastrojom pre tvorbu internetovych stranok. Jeho hlavnd vyhoda spociva
v roz8irenosti produktov Microsoft, s ktorymi tzko spolupracuje. Ci su to ActiveX
komponenty, ODBC alebo SMTP servery, vzdy sa jedna o jedno kompatibiné prostredie.

Prave preto ma ASP velku podporu na mnohych serveroch.
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4.2 1IS

Produkt Internet Information Server od spolo¢nosti Microsoft je dnes jeden z
najrozsirenejSich nastrojov pre prevadzku internetovych aplikacii a sluzieb, do ktorych su
zaradené predovsetkym sluzby WWW, FTP a SMTP server. NajdolezitejSia z nich je
samozrejme sluzba WWW, umoZiujuca prevadzkovat na serveri ¢i aj na osobnom pocitaci
plnohodnotny web server.

Odl'ah¢ena verzia IIS je sucastou Windows 2000, XP Professional preto se tento produkt
dostane aj beznym uzivatelom a bez problémov mdze prevadzkovat’ Intranet na vnutornej

podnikovej sieti alebo len tak doma.

4.3 SQL (Structured Query Language)

Povodne nazyvany SEQUEL (Structured English Query Language) vyvinuli v
spojitosti s relacnym prototypom SystemR (Co bol predchodca databazového systému
DB2) v IBM. Nasledne sa objavilo mnoho SQL-ovsky orientovanych databdzovych
produktov (SQL-like), ale s mnohymi variantmi a odliSnostami. Preto bol vypracovany
ANSI "oficidlny" Standard (SQL86) podobny tomu SQL, aky je implementovany v IBM
produktoch. Nasledne bol prevzaty aj do ISO a aktualne obohateny novymi prvkami, tak
ako si to prax vyziadala (SQL89, SQL92, X/OPEN SQL pre implementacné prostredie
UNIX, SAA-SQL pre nové IBM produkty).

SQL je uplny databazovy jazyk. Obsahuje prikazy na:

e zaCiatocné vytvorenie databazy

e vytvorenie logickych objektov (tabulka, pohl'ad - table, view)

e definovanie autorizacie a riadenia pristupov pre spravovanie databazy

e vyhladdvanie a manipuldciu dat v databaze

Pre blizsie info pozri [10].

5 Systém riadenia vymennika tepla LTR 700 cez internet

Cely systém (obr. 5.1) pozostava z vymennika tepla LTR 700, pripojené¢ho na PLC
SIMATIC S7-300. PLC je pripojené cez siet MPI na pocitac-server (STEP7, WINCC,
WinCC Web Navigator Server). Na server su cez pocitacovu siet pripojeni klienti (WinCC

Web Navigator Client).
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Obr. 5.1 Systém riadenia

5.1 Laboratorny prietokovy ohrieva¢ vzduchu LTR 700

Prietokovy ohrieva¢ LTR 700 je vymennikom tepla zabezpecujucim vzduch
o ziadanom prietoku a teplote.
Pozostava z dvoch casti:
e samotny vymennik tepla - trubica, obsahujuca ventilator, ohrevnu $pirdlu, tlakovy
snimac a snimac teploty
e skrinka so zdrojom, prepojena na trubicu, zabezpecuje manualne riadenie vykonu
Spiraly a otacok ventilatora, je vstupom a vystupom pre externé riadenie.
Podrobny opis skrinky je znazorneny na obr. 5.2, kde:
1 - vypinac
2 - svetelna kontrolka signalizujuca zapnutie zariadenia
3 - prepina¢ medzi internym alebo externym riadenim otacok ventilatora
4 - prepina¢ medzi internym alebo externym riadenim vykonu Spiraly
5 - potenciometer na nastavenie otacok ventildtora pri internom riadeni
6 - potenciometer na nastavenie vykonu $pirdly pri internom riadeni
7 - vstup na externé riadenie otaCok ventilatora
8 - vstup na externé riadenie vykonu Spiraly
9 - merany vystup zo senzora prietoku vzduchu
10 - merany vystup zo senzora teploty vzduchu
11 - Dva elektricky izolované napatové vystupy

12 - vyvod pre datovy kabel meranych signalov a riadiaceho signalu ota¢ok
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13 - vyvod pre riadiaci signal ohrevu

14 - svetelna kontrolka indikujuca Cinnost’ Spirdly

Obr. 5.2 Predny panel skrinky so zdrojom

5.2 Programovanie PLC SIMATIC S7-300 pomocou STEP 7

STEP7 je produktom firmy SIEMENS, neoddelitelnou sucastou balika SIMATIC.
Pouziva sa na programovanie riadiaceho algoritmu, ktory je jednoducho prekopirovany cez

vhodné rozhranie do PLC Simatic S7-300.

5.2.1 Vytvorenie projektu

Projekt bol vytvoreny cez Project Wizard, v ktorom sa zaddva ndzov projektu, typ

procesora, typ spojenia, atd’.

5.2.2 Konfiguracia siete

Sluzi na prepojenie pocitaca s pracovnou stanicou cez rozhranie MPI (obr. 5.3).
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Obr. 5.3 Nakonfigurovana siet’

5.2.3 Konfiguracia hardwaru

Riadiaca stanica S7-300 a pocita¢ su prepojené cez vstupno — vystupné /O moduly
AI5/A02 x 12Bit a DI16/DO16 x DC24V schopné spracovavat’ prudovy alebo napitovy
signal, tymto je zabezpeCeny prenos udajov medzi snimacmi a akénymi clenmi
s pocitatom. Modul AIS/AO2 mé merany aj vystupny rozsah 0 — 20 mA, tymto je vhodny
na pripojenie k vymenniku tepla pracujicim na vstupoch aj vystupoch s pradovym
signdlom 4-20 mA.

Prvy slot Rail-u je rezervovany pre napajaci modul PS, druhy pre CPU rozsireny o 1/O
moduly a Count, sluziaci na nastavenie softwarovej alebo hardwarovej brany pre procesor.
Takto nakonfigurovany rail s jednotlivymi riadkami predstavuje pracovnu stanicu zlozen

z jednotlivych slotov obsadenych modulmi (obr. 5.4).
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[ Hw Config - [SIMATIC 300 Station {Configuration) -- ¥ymennik_ja]
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Obr. 5.4 Okno konfiguracie hardwaru

5.2.4 Kalibracia vstupnych a vystupnych signalov

Pre ¢o najjednoduchsie riadenie sa tudaje do Spirdly a ventildtora posielaja
v percentdch vykonu, ¢iZze st prevedené na digitalizovany signdl. Snimané udaje
zvymennika tepla st prevedené =z digitalizovaného signalu pre prietok vzduchu
na percenté prietoku a pre teplotu vzduchu na °C. Tieto prevody sa dosiahli kalibraciami,
t.j. snimanim velkosti pradového signalu (vykon Spiraly, otdcky ventilatora) pri roznych
hodnotach digitalizovaného signalu. Naopak pre teplotu a prietok vzduchu sa zistovali

hodnoty digitalizovaného signalu generovanim réznymi hodnotami pradového signalu.

5.2.4.1 Otacky ventilatora
Prevod otacok ventilatora na vystupny digitalizovany signal je zobrazeny na obr. 5.5, kde

rovnica regresnej priamky je

y =275,4x + 60 (1)
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Obr. 5.5 Staticka charakteristika prevodu otdcok ventilatora na vystupny signal integer
5.2.4.2 Vykon Spiraly
Prevod vykonu Spirdly na vystupny digitalizovany signal je zobrazeny na obr. 5.6, kde
rovnica regresnej priamky je

y =275,4x+ 60 2)
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20000 —

15000 —

10000

vystupny signal integer

5000

O T I T I T I T I T
0 20 40 60 80 100
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Obr. 5.6 Staticka charakteristika prevodu vykonu Spiraly na vystupny signal integer
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5.2.4.3 Prietok vzduchu

Prevod digitalizovaného signalu na % prietoku vzduchu je zobrazeny na obr. 5.7, kde

rovnica regresnej priamky je:

1 =36,4.10"*x 18,18 3)
100
80 —
<
S 60
c
(&)
-]
©
S
Z 40
el
@
S
20 +
0 I T I T I T I T I T I T
5000 10000 15000 20000 25000 30000

digitalizovany signal
Obr. 5.7 Staticka charakteristika prevodu integer-u na % prietoku vzduchu

5.2.4.4 Teplota vzduchu

Prevod digitalizované¢ho signdlu na °C zobrazeny na obr. 5.8, kde rovnica regresnej

priamky je:

y=18.10"x+17,34 4)
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Obr. 5.8 Staticka charakteristika prevodu integer-u na stupne Celzia

5.2.5 Programovanie PLC pomocou blokovej schémy

Hlavny program bol napisany v organizanom bloku OB1 (priloha A), ktory vyuZziva
aj funkéné bloky FBI1, FB2, FB3 v ktorych st zvla§t naprogramované kalibracie
a s ktorymi su asociované datové bloky DB1, DB3, DB4 poskytujice udaje pre tento blok.
Program je napisany v tzv. sietach, do ktorych sa vkladaji jednotlivé bloky. Prehl'ad
pouzitych blokov je na obr. 5.9.

Premenné boli zadefinované v Symbols Editor (obr. 5.10), sliziacom na definovanie
premennych, priraduje im symbolicky nazov, adresy a komentire. Premenné vo
funkénych blokoch FB1-3 boli definované v editore symbolov, ktory sa nachadza priamo

v danom funkénom bloku.
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Obr. 5.9 Okno projektu s informaciou o pouzitych blokoch
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ﬁﬁymhul Editor - 97 Programi(1} {Symbaols)

Symbol Table  Edit  Insert Wiew Options ‘Window Help
B S| L BE| o o ||arsmos j‘?_’;r|lg?|
= 57 Program{1) {Symbols) - Yymennik_ja'SIMATIC 300 Station',CPU313C(1) =101 x|
Status | Symbol Address Data type Comment
1 CONT_C FB # FB #1 Continuous Control
i CYC_INTS OB 35 0B 35 Cyclic Interrupt 5
3 Cycle Execution oB 1 o A organizachy blok
4 DI_STRMNG FZ 5 R 5 Double Integer to String
5 dzl mMC 130 TIME
G Error mMC 140 REAL
7 izl Mo 130 TIME
g manah WD 160 REAL
a manual | 0.0 Bl
10 priet Py 752 IMT prietok wzduchu
11 priet_Dl WD 50 DIMT prietok vzduchu DI
12 priet_F MD B0 REAL prietok vzduchu R
13 prietok_wzduchu MD B0 REAL prietok wzduchu
14 pzl Mo 170 REAL
15 rezet | 0.1 Bl
=] =pd | 0.2 Bl
17 =pi | 0.3 Bl
18 =hir Py TS IMT watup do realneho zariadenia wwkon spiraly
19 =pp | 0.4 BOOL
20 STRMG_| FC 38 FC 35 String to Integer
21 sucinpriet MD 70 REAL wysledok sucinu pri prietoku vzd.
22 sucintepl MO 30 REAL wysledak sucinu pri teplote vzduchu
23 tepl PR F54 IMT teplota wzduchu
24 teplota MO 40 REAL teplata wzduchu
25 teplota_Dl MD 10 DIMT teplota wzduchu DI
26 teplota_R MO 20 REAL teplota vzduchu R
27 VAT 1 VAT 1 tahulka premennych
28 went Poasy TS IMT watup do realneho zariadenia otacky went
29 zazahl MD 110 REAL akcny zasahotacky vert.
30 zasah2 MO 120 REAL akcny zasahywkon spiraly
31 Zigclhoo mMC 180 REAL
32
< | 2

Obr. 5.10 Symbol editor vymennika tepla

Kompletny program staci prekopirovat’ do paméte PLC a spustit’ otocenim kluca do polohy

RUN.

5.3 Vizualizacia projektu vo WinCC

5.3.1 Spojenie medzi WinCC a STEP7

tagov*.

WinCC je prepojeny s programom napisanym v STEP7 prostrednictvom externych

Tagy sa definuji v Tag Managment-e po pridani komunika¢ného driveru SIMATIC S7

PROTOCOL SUITE. Pre riadenie vymennika tepla boli vytvorené tagy na snimanie

*Tag je virtualny datovy kandl, cez ktory prechddzaju data.
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prietoku a teploty, riadenie vykonu ventilatora a Spiraly, tagy pre riadenie PID

regulatorom. Kazdy tag bol pripojeny na adresu, ktord bola pouzitd v riadiacom programe

STEP7 (obr. 5.11).

{E" WinCCExplorer - Ciuser’ precekt mojel mojimoj.MCP

Fil= Edit Yiew Edtors Tools Help
|Dw | mo| BB 2
E!" moj Tame | Type Parameters | Last Change |
@ Computer Zventil Flaating-point number 32-bit [EEE 754 MD110 3/17/2005 4:20:00 PM
F.lﬂ]}ﬂ] Tag Management :gspirala Floating-point number 32-bit IEEE 754 MD120 317/2005 3:51:04 PM
ﬁ Internal tags Tjprietak Flaating-point number 32-bit [EEE 754 MDE0 310/2005 1:36:51 PM
B SIMATIC 57 PROTOCOL SUITH =y it Floating-point number 32-bit IEEE 754 MD40 3{10/2005 1:37:07 PM
- Industrial Ethernet jziadana_hod Floating-point number 32-bit IEEE 754 MD180 3/17/2005 3:51:24 PM
Indpstial Ethernet (1) Tjman_hod Floating-point number 32-bit IEEE 754  MD160 3{17/2005 3:51:39 PM
M‘FI s Tjzos Floating-point number 32-bit [EEE 754 MD170 317[200% 3:52:00 PM
ok S T Unsigned 32-bit value MD150 4f12{2005 1:56:48 PM
Mamed Connections ; :
PROFIRLS :QTD Unsigned 32-bit value MO130 411212005 1:57:45 PM
PROFIELIS (D) :Qodchylka Floating-point number 32-bit IEEE 754 MD140 1702005 3:53;09 PM
- Jf Shot PLC :Qmanual Binary Tag EQ.O S62005 11:26;12,.,
- TCRIP 3P_2a|:- EBinary Tag EO.4 S602005 11:45:12,,,
..... E= Structure tag AT zap Binary Tag ED.3 162005 11:45:45,.,
X Graphics Designer 47D zap Binary Tag ED.2 162005 11:46:13..,
----- -_ﬂ Alarm Logaging jreset EBinary Tag E0.1 EM6/2005 11:47:00,,,
----- JJ Tag Logging
% Report Designer
----- 2 Clobal Seript
g Text Library
User adrministrakor
----- CrossReference
weh Mavigatar

Obr. 5.11 Tagy spajajuice WinCC a STEP7

5.3.2 Vytvorenie vizualiza¢nej obrazovky

Pre vymennik tepla bola vytvorena jedna vizualizatna obrazovka (obr. 5.12),
obsahujlica nakres vymennika tepla (vytvoreny pomocou 3D STUDIO MAX 5), ovladacie
prvky pre zaddvanie potrebnych udajov k riadeniu prietoku vzduchu pomocou PID-
reguldtora a k manualnemu riadeniu prietoku a teploty, informacie zobrazujuce udaje zo

snimacov vymennika tepla a trendovy graf prietoku vzduchu.
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Obr. 5.12 Vizualizatna obrazovka vymennika tepla
5.4 Riadenie cez Internet s vyuzitim WinCC WebNavigatora

5.4.1 Konfiguracia Web Navigator Server-a

Na PC pripojenom k PLC bol vytvoreny WinCC Server (nainstalovanim WinCC Web
Navigator Server-a). Konfiguracia servera je pomerne jednoducha a sklada sa ztroch
krokov nastavenia kontextového menu v polozke Web Navigator stromového menu WinCC
Explorera (obr. 5.13):

»  Web Configurator: vytvori novli Standardni webova stranku (subor stranok,

vytvorenych v jazyku ASP, navzajom prepojenych, hlavna
stranka je project.asp), definuje jej nazov, IP adresu servera a
port pouzivany Attp protokolom pre pristup na Internet.

*  Web Administrator: definuje uzivatel'ov (meno, heslo, prava, pocet)

»  Web View Publisher: publikuje WinCC obrazky (vizualizaciu) na Web Serveri.
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Obr. 5.13 Kontextové menu Web Navigatora
Po nakonfigurovani Web Servera je potrebné spustit’ dany WinCC projekt.

5.4.2 Riadenie cez miestnu siet’ LAN

Pre riadenie po miestnej sieti LAN, stac¢i na lokdlnom PC s nainstalovanym WinCC
Web Navigator Client-om spustit’ internetovy prehliada¢ a zadat' v iom pomocou http 1P
adresu alebo meno servera doplnenii o nazov webovej stranky sliziacej na riadenie

(project.asp - vid’ priloha B) napr.: http://147.175.70.61/project.asp. Na stranke sa zobrazi

kompletnd “beziaca” vizualiza¢na obrazovka WinCC projektu (obr. 5.12).

5.4.3 Riadenie cez Internet

Riadenie cez Internet som nemohol vyskusat’ v praxi, kedze PC (WinCC Web Server)
pripojené k vymenniku tepla a taktiez vSetky pocitace lokalnej siete (LAN) nie su uplne
pripojené k Internetu. Su blokované firewall-om.

Aby bolo mozné riadit’ vymennik tepla cez Internet, je potrebné odblokovat’ firewall a

zabezpecCit' verejnl IP adresu pre PC na ktorom ,,bezi* WinCC Server.
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Dal§im rieSenim je zabezpeéit pristup z vonkajiej siete (Internet, iné LAN) do lokalne;
siete v ktorej ,,bezi*“ WinCC Server. To je moZné zabezpecit' povolenim virtudlnych sieti
(VLAN- virtual LAN) na smerovaci.

S vyuzitim napr. VPN (VIRTUAL PRIVATE NETWORK) je potom mozné prihlésit’ sa
do VLAN, pri¢om tento vzdialeny pocitac sa bude ,tvarit* akoby patril do LAN, v ktorej
sa nachadza WinCC Server, toto rieSenie je vSak trochu nebezpecné bez vyrieSene]

bezpecnosti pripojenia.

6 Navrh PID regulatora pre riadenie prietoku vzduchu

Reguléator som navrhol metédou umiestnenia pdlov, ¢im som predur¢il dynamické

spravanie sa URO.

Dany systém je uréeny prenosom: Gy(s) = _09 o (5)
1,3s +1
o . : . -09s+18
Odstranenim dopravného oneskorenia Padeho rozvojom: G(s) = 5
1L3.s°+27.5s+20
b,.s+b, —0,692s +13,846
Gp(s) = 2 = 2
s"+a,.s+a, s +20,792.5+15,385
2 .
PID regulator je uréeny prenosom : Gy(s) = Zrids +2rs+ZriTi (6)
s
Ak: 1+ G;.G,=0 potom pre CHR URO plati:
2 b,.Z;
CHR = (1+ Zr.Td b,)s® +(a, + b,.Zr + by.Zr.Td )s* + (ao + blT_” +b, .er.s + 27T 0 ()
i i
Polyném ma tvar:
m=s +3.5.5" +3.50.5+5; (8)

Porovnanim koeficientov CHR URO a polynému pri rovnakych mocninach s dostdvame
sustavu rovnic - rieSenim sl hodnoty parametrov spojitého regulétora:
AkTd=0 = Zr=6,16

Ti=0,51

6.1 Simulacia riadenia navrhnutym regulatorom

Riadenie prietoku vzduchu vymennika tepla pomocou navrhnutého regulatora som

odsimuloval pomocou simulinkovej schémy nachédzajtcej sa v obr. 6.1.
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Obr. 6.1 Schéma riadenia prietoku vzduchu VT Pl-reguladtorom

Vysledok simulacie riadenia navrhnutym PI-reguldtorom je na obr. 6.2 .
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Obr. 6.2 Priebeh riadenia prietoku vzduchu Pl-regulatorom
Riadenie prietoku vzduchu navrhnutym PI regulatorom je nekmitavé s mensim

preregulovavim a kratkym casom regulacie.

6.2 Realne riadenie navrhnutym regulatorom

Pre riadenie prietoku vzduchu vymennika tepla navrhnutym PI reguldtorom bolo
potrebné najprv prepocitat’ [-zlozku regulatora na ms, ktoré su zadefinované v bloku PID-
regulatora programu STEP 7, ¢ize:

=% 60.1000 = &1°

Ti )

.60.1000 == 724000ms
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Vysledok riadenia prietoku vzduchu navrhnutym Pl-regulatorom pre viacndsobné skokové

zmeny ziadanej hodnoty prietoku vzduchu je na obr. 6.3.
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Obr. 6.3 Priebeh riadenia prietoku vzduchu VT Pl-regulatorom
Priebeh riadenia prietoku vzduchu vymennika tepla je podobny ako jeho simulacia s tym,
ze Casy dosiahnutia ziadanej veli€iny sa pohybuju od 4-15 sekind v zéavislosti od skokovej

zmeny ziadanej veli¢iny.

7 Riadenie pristupu uzivatelov k riadeniu VT cez Internet

Pre riadenie cez Internet je z hl'adiska bezpecnosti potrebné zadefinovat’ uzivatel'ov,
ktori maju pravo pristupovat’ na dani web-stranku. To sa riesi priamo v konfiguracii Web
Navigator Server-a (vid’ kap. 5.4.1), ten vSak nerieSi problém, ktory modze nastat’ po
pripojeni viacerych uzivatelov vrovnakom case. To je pre bezpecnost riadenia
nepripustné, ked’ze takto si uzivatelia mézu navzajom predefinovavat zadavané parametre
riadenia. Tento problém riesi riadenie pristupu (semafor).

Pre riadenie vymennika tepla cez internet som navrhol dva spOsoby riadenia pristupu.
Web-stranky WinCC Web Navigator-a su vygenerované v programovacom jazyku ASP,
preto oba semafory, aby ich bolo mozné jednoducho zakomponovat’ do vygenerovanych

stranok, su tiez navrhnuté pomocou programovacieho jazyka ASP.

7.1 Jednoduché riadenie pristupu

Tento spOsob riadenia pristupu je zalozeny na principe binarneho semaforu, kde
semafor pracuje len s dvoma stavmi (v naSom pripade pusti uzivatela na stranku, alebo
nepusti).

Cely princip riadenia pristupu funguje na zéklade algoritmu z obr. 7.1.
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Obr. 7.1 Vyvojovy diagram jednoduchého riadenia pristupu
Princip semaforu je jednoduchy. Semafor vpusti uzivatel'a (A) k riadeniu na stranke pokial’
ju nema otvorenu iny uzivatel’ (B). V tomto pripade sa uzivatel'ovi (A) zobrazi v okne
internetového prehliadaca kompletna vizualizacna obrazovka WinCC projektu (obr. 7.2).
Ak uzivatel' (B) ma otvorenu stranku, tak sa uzivatel'ovi (A) zobrazi hlasenie informujice
o zaneprazdnenosti stranky (pocet uzivatelov dosiahol maximum). Ak sa uzivatel (B)
odhlési zo stranky, tak je uzivatel'ovi (A) umoznené riadenie po opdtovnom pripojeni na
stranku (alebo aktualizovani stranky). Pokial by uZzivatel (B) zabudol na odhlasenie
(zatvoril by web-stranku bez odhlésenia), tak sa po urcitom case (dobe necinnosti, ktort je

mozné nastavit v GLOBAL.ASA ) umozni riadenie pre uzivatel'a (A).
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Na danom principe pracuje semafor aj s viac ako dvomi uzivatelmi, s tym Zze pristup

k samotnému riadeniu cez Internet ma stale len jeden.

; http://147.175.71.70/index.asp - Microsoft Internet Explorer = |ﬂ _)ﬂ
Soubor  Oprawy  Zobrazik  Oblbené  Mastroje  Népovéda ﬁ
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Obr. 7.2 Vizualizacné obrazovka riadenia VT cez internet
Dany semafor by nebol funkény bez suboru GLOBAL.ASA, ktory sa pouziva k vytvoreniu
objektov pre vsSetky ASP skripty beziace ne serveri. Tento subor musi byt vzdy
v koretlovom adresari verejne publikovanych stranok, inak by bol ignorovany.
Zdrojovy kod riadenia pristupu a siboru GLOBAL.ASA sa nachadza v prilohe C.
Do naprogramovaného zdrojového kdédu semaforu bol zakomponovany vygenerovany
zdrojovy kéd riadenia VT (project.asp) atym bol vytvoreny kompletny zdrojovy kod

web-stranky riadenia vymennika tepla aj s riadenim pristupu na stranku.

7.2 Riadenie pristupu podl’a ¢asu

Druhym navrhnutym semaforom bolo riadenie pristupu uzivatel'ov podla ¢asu. Tento
semafor bol navrhnuty programovacim jazykom ASP, s vyuZzitim databdzy MS SQL
SERVER 2000. Pre databdzu MS SQL SERVER 2000 som sa rozhodol pre jej jednoduché
ovladanie, Siroké moznosti a z hl'adiska jej vyuzitia pri pripadnom upgrade programu

WinCC na vysSiu verziu, ktory pre svoju ¢innost’ vyuziva prave MS SQL SERVER 2000.
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7.2.1 Princip semaforu

Uzivatel’, ktory sa pripoji na web-stranku, musi najprv zadefinovat' ¢as (od do),
v ktorom chce riadit’ vymennik tepla, login aheslo (vid’ obr. 7.3). Doba riadenia je
obmedzena na maximdlne 3 hodiny, tym je zabezpefené, aby si jeden uZivatel
nerezervoval riadenie na prili§ dlhy ¢as a znemoznil tak riadenie inym uzivatelom. Ak
uzivatel’ vyplnil spravne vsetky udaje formulara, tak tie su nasledne odoslané do dvoch
tabuliek databazy SQL. Jedna sluzi na archivaciu udajov, si v nej zaznamenané vSetky
udaje, sluzi ako archiv. Druh4 uchovava len aktudlne udaje uzivatel'ov (staré-neaktualne
vymazava vzdy pri prihldseni aktudlneho uzivatel'a k riadeniu vymennika tepla), slizi na
ich zobrazovanie priamo na web-stranke. Udaje sa okamzZite po odoslani do databazy
zobrazia v prehl'adnom vypise tabul’ky. Tym sa ulahcuje uzivatelovi vyber vol'ného ¢asu

pre riadenie vymennika tepla.

Prihlasovanie k riadeniu

Meno:: :Hesl-::l: Frihlas! |

Formular pre zapis do databazy

Mdene: .
start: Dien) 01 % | Mesiac) 01 % | Eolo| 2005 + Hc::u:lina:.[”:I ¥ | Miruta) 00 ¥
Stop: Den 0 % Mesiac) 01 ¥ |Rok 2005 | Hodina| 00 ¥ | Minuta] 00 ¥

Heslo: |

Archiy

Ieno |Start Stop
1a 21.4. 2005 23:00:00 |21. 4. 2005 23:40:00

Obr. 7.3 Vstupné okno k riadeniu vymenika tepla
Uzivatel’ sa moze jednoducho prihlasit’ k riadeniu vymennika tepla zadanim svojho loginu
a hesla, riadenie mu vSak bude spristupnené len v Case ktory ma rezervovany v databaze.
Po tspesnom prihldseni sa v okne inernetového prehliadaca zobrazi kompletna
vizualiza¢na obrazovka WinCC projektu (obr. 7.4). Riadenie bude automaticky ukoncené

v Case, ktory si sdm zadefinoval.
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2 WinCC Web Navigator - Microsoft Internet Explorer
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Obr. 7.4 Vizualizacné obrazovka riadenia VT cez internet

Zdrojovy kod riadenia pristupu sa nachadza v prilohe D.

Do naprogramovaného zdrojového kddu semaforu bol zakomponovany vygenerovany

zdrojovy kod riadenia VT (project.asp) a tym bol vytvoreny kompletny zdrojovy kod

web-stranky riadenia vymennika tepla aj s riadenim pristupu na stranku.
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Zaver

Cielom tejto diplomovej prace bolo navrhnit riadenie vymennika tepla PID
regulatorom cez Internet s implementaciou riadenia pristupu uzivatel'ov.
Praca je zaloZzena na riadeni vymennika tepla s PLC S7-300, programom napisanym
v STEP 7. Vizualizaciu projektu som vytvoril vo WinCC a s vyuZitim komponentov
WinCC Web Navigator-a bolo uskutocnené vzdialené monitorovanie a riadenie vymennika
tepla. Ulohu riadenia pristupu som vyrieil s vyuzitim programovacich jazykov ASP,
HTML a relacnej databazy MS SQL SERVER 2000. Pre riadenie prietoku vzduchu som
navrhol PI regulator metédou umiestnenia polov. Riadenim pristupu som rozsiril moznosti
bezpecnosti vzdialeného riadenia WinCC Web Navigator-om.
V buducnosti by bolo vhodné rozsirit' vzdialené riadenie na in1 ako lokalnu siet’, resp.
Internet odblokovanim firewall-u a ndslednym kompletnym vyrieSenim bezpecnosti

pripojenia, ¢o by bolo logickym pokraCovanim tejto diplomovej prace.
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Priloha A

Vypis riadiaceho programu (OB1) zo STEP7

0El :

"Main Program Sweep [(Cycle]'™

Comment:

m  wentilator

Commernt:
IE1
FEL
—EN VYSTUD ="yrent"
Toaogh] ™ =—-zasah ENO =
Hetwork 2 : spirala
Comment:
LE1l
FEL
—EN VYSTUP =""gpir™
Moeasgh?" ——Zasah ENO =
Hetwork 3 : prietok wzduchu
Comment:
DES
FEZ
prietok_w| "prietok w
—EN zduckhuil  —zduchu’
"priet” —brietl ENO =
Hetwork 4 : teplota
Commernt:
DE4
FE3
—EN teplotal ="teplota™
"teplT —tepll ENO f—
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Hetwork 5: Title:

Conment:

DEZ
"CONT_C™

. —En
ryeget” — COM RST
"marmal " —MAN_ON
. — FYFER_0ON
rapp —|P_SEL
rapi” —|I_SEL
apd” —|INT_HOLD
. —I_ITL om
. —p_sEL
T#1S == CYCLE
"ziadhod" —3F_INT
"manah”™ —{HAN
rpzl" — GATHN
"iglr =TI
rdz1" —{TD
. — TM_LAG LMN —"zasahl"
. = DELADE T LMN PER|=. ..
. —lum Hn QLMN HLM|-
, — LMN LLHK QLMN LLM|—, ..
. —lpv_Fac LMN Pl ..
. —|FV_0FF LMN_I|-. ..
. —lum Fac LMH D=, .
. —{LMm_oFF PY ...

. —I_ITLVAL ER|—"error"”

. —{DISV ENO |-
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Priloha B

Zdrojovy kod suboru project.asp

<%@ LANGUAGE="VBSCRIPT" %>
<% Option Explicit %>

<!--#include file=CheckUser.inc-->
<html>

<head>

<title>WinCC Web Navigator</title>

<meta HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=iso8859-1">
<meta NAME="DESCRIPTION" CONTENT="WinCC Web Navigator Web Page">

<object id="Check" classid="clsid:1ce6fd43-ee9d-11D3-ae85-00609732FEF5"
codebase="Install/WebClientInstall.dll#version=1,2,68,1">
</object>

<script LANGUAGE="VBScript">

dim InstallationState
InstallationState = 100
"in case if ACTIVEX are not allowed
On Error Resume Next
InstallationState = Check.CheckVersion2(Asc("R"),1,2,68,1)
if InstallationState <> 2 then
<% if Request.QueryString("FitToSize") <> "" then %>
if InstallationState = 100 then
window.location.replace "NoControl.asp?FitToSize=True"
else
window.location.replace "webclient.asp?FitToSize=True"
end if
<%else%>
if InstallationState = 100 then
window.location.replace "NoControl.asp"
else
window.location.replace "webclient.asp"
end if
<%end if%>
end if

</script>
</head>

<body BGCOLOR="#FFFFFF" LINK="#0033CC" TOPMARGIN="0" LEFTMARGIN="0"
RIGHTMARGIN="0"
SCROLL="NO" >

<object NAME="WindowControl1" ID="WindowControl1" WIDTH="100%" height="100%"
CLASSID="CLSID:04FF8801-A325-11D1-997A-0020AF2EF215">
<% if Request.QueryString("FitToSize") <> "" then %>
<param name="DisplayMode" value="1">
<% end if %>
<param name="ProjectPath" value="inherit">
<param name="FilePath" value="Pictures/<%=Session("Picture")%>">
<param name="Language" value="<%-=Session("Language")%>">
</object>
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<object ID="AspProxy" WIDTH="0" HEIGHT="0" CODEBASE="AspProxy.ocx#version-1,-1,-1,-1"
CLASSID="CLSID:69214765-5f23-11D1-ac48-00609732fef5">
<param name="Target" value="logoff.asp">
</object>
</p>
<script LANGUAGE="VBSCRIPT">
sub window_onunload()
On Error resume next
AspProxy.LogOff
end sub

</script>
</body>
</html>

Priloha C

Zdrojovy kod jednoduchého riadenia pristupu

<html>
<body>
<%

If Application("ActiveUsers")=1 then
Application.Lock
Application("visits")=0
Application.UnLock

end if

Dim ZadaneOdhlas
ZadaneOdhlas=Request.Form("odhlas")
If ZadaneOdhlas="1" then
Response.write "Boli ste odhlaseni zo systemu"
Application.Lock
Application("visits")=0
Application.UnLock
else
if Application("visits")>0 then
Response.write "Pocet uzivatelov dosiahol maxima"
else
Application.Lock
Application("visits")=1
Application.UnLock
Response.write "Vitajte v systeme"
Response.write "<FORM ACTION=index1.asp METHOD=post>"
Response.write "<INPUT NAME=odhlas TYPE=hidden VALUE=1>"
Response.write "<INPUT NAME=btSub TYPE=submit VALUE=0Odhlas!></FORM>"
end if
end if
%>
</body>
</htm1>
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Zdrojovy kod suboru GLOBAL.ASA

<SCRIPT LANGUAGE="VBScript" RUNAT="Server">
Sub Application_OnStart

Application("ActiveUsers") = 0
End Sub

Sub Session_OnStart
Session. Timeout = 20
Session("Start") = Now

Application.Lock
Application("ActiveUsers") = Application("ActiveUsers") + 1
Application.UnLock

End Sub

Sub Session_OnEnd
Application.Lock
Application("ActiveUsers") = 0
Application.UnLock

End Sub

</SCRIPT>

Priloha D

Zdrojovy kod riadenia pristupu podla ¢asu

<html>

<head>

<SCRIPT LANGUAGE="JavaScript">
<I--

function Kontrola()

{

if (document.form1.meno.value =="")
{

document.form1.meno.focus();

alert ("Nezadali ste meno");

return false;

if (document.form1.heslo.value =="")
{

document.form1.heslo.focus();

alert ("Nezadali ste heslo");

return false;
H

j
/] >

</SCRIPT>

<% if Request.Form("prihlas")=3 then %>
<%
Dim menol
Dim meno2
Dim heslo1
Dim heslo2
meno 1=Request.Form("menoo"
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heslo1=Request.Form("hesloo")
Dim Spojeniee, Rekordset1, Rekordset2, Rekordset6, sqll, men, cas, sekund
set Spojeniee=server.CreateObject("ADODB.Connection")

Spojeniee.open "diplomovka","navigator","navigator"
set Rekordsetl=server.CreateObject("ADODB.Recordset")

On Error Resume Next
err.Clear
sql1="SELECT heslo FROM uzivatel where meno=""& menol &""
Rekordset1.Open sqll,Spojeniee, 1
heslo2=Rekordset1("heslo")
if err.number<>0 then
Response.Write "<BR><FONT color=red>Pravdepodobne ste zadali meno ktore
sa nenachadza v databaze!</FONT><BR>"
err.clear
end if
heslo2= trim(heslo2)
set Rekordset2=server.CreateObject("ADODB.Recordset")
sql1="SELECT count(*) as men FROM uzivatel where getdate() > start and getdate() < stopp"
Rekordset2.0Open sqll,Spojeniee, 1
men=Rekordset2("men")
if men > 0 then

set Rekordset6=server.CreateObject("ADODB.Recordset")
sql1="SELECT * FROM uzivatel where getdate() > start and getdate() < stopp"
Rekordset6.Open sqll,Spojeniee, 1
meno2=Rekordset6("meno")
cas=Rekordset6("stopp")
meno2= trim(meno2)
cas= trim(cas)
end if
%>
<% if heslo1 = heslo2 then %>
<% if menol = meno2 then %>
<%
sSQL="DELETE FROM uzivatel where getdate() > stopp"
Spojeniee.execute sSQL
%>
Vitajte v systeme

<title>WinCC Web Navigator</title>
<meta HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=is08859-1">
<%
sekund=DateDiff("s",Now(),cas)
Response.write (sekund)
Response.write ("<meta HTTP-EQUIV="refresh' CONTENT=""& sekund &"™>")
%>
<meta NAME="DESCRIPTION" CONTENT="WinCC Web Navigator Web Page">
</head>
<body BGCOLOR="#FFFFFF" LINK="#0033CC" TOPMARGIN="0" LEFTMARGIN="0"
RIGHTMARGIN="0" SCROLL="NO" >
</body>
<% else %>
Prihlasili ste sa v nespravnom case
<% end if %>
<% else %>
Zadali ste nespravne heslo
<% end if %>
<%
Spojeniee.Close
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Set Spojeniee = Nothing
%>
<%else%>
<h2>Prihlasovanie k riadeniu</h2>
<FORM NAME="form2" ACTION="seml.asp" METHOD="post">
<INPUT NAME=prihlas TYPE=hidden VALUE=3 >
<table>
<tr><td>Meno:</td><td><INPUT name="menoo" size="15" MAXLENGTH="8"></td>
<td>Heslo:</td><td><INPUT TYPE="password" name="hesloo" size="15" MAXLENGTH="8">
</td>
<td><INPUT TYPE="submit" VALUE="Prihlas!"></td></tr>
</table>
</FORM>
<h2>Formular pre zapis do databazy</h2>
<FORM NAME="form1" ACTION="seml.asp" METHOD="post" onsubmit="return Kontrola()">
<INPUT NAME=odhlas TYPE=hidden VALUE=2 >
<table>
<tr><td>Meno:</td><td><INPUT name="meno" size="8"
MAXLENGTH="8"></td><td></td></tr>
<tr><td>Start:</td><td>Den:<select name="den"><option>01<option>02<option>03<option>
04<option>05<option>06<option>07<option>08<option>09<option>10<option>11<option>12
<option>13<option>14<option>15<option>16<option>17<option>18<option>19<option>20
<option>2 1 <option>22<option>23<option>24<option>25<option>26<option>27<option>28
<option>29<option>30<option>3 1 </select></td><td>Mesiac:<select name="mesiac"><option>
01<option>02<option>03<option>04<option>05<option>06<option>07<option>08<option>09
<option>10<option>11<option>12</select></td><td>Rok:<select name="rok"><option>2005
<option>2006<option>2007<option>2008</select></td><td>Hodina:<select name="hodina">
<option>00<option>01<option>02<option>03<option>04<option>05<option>06<option>07
<option>08<option>09<option>10<option>11<option>12<option>13<option>14<option>15
<option>16<option>17<option>18<option>19<option>20<option>2 1 <option>22<option>23
</select></td><td>Minuta:<select name="minuta"><option>00<option>10<option>20<option>
30<option>40<option>50</select></td></tr>
<tr><td>Stop:</td><td>Den:<select name="den1"><option>01<option>02<option>03<option>
04<option>05<option>06<option>07<option>08<option>09<option>10<option>11<option>12
<option>13<option>14<option>15<option>16<option>17<option>18<option>19<option>20
<option>21<option>22<option>23<option>24<option>25<option>26<option>27<option>28
<option>29<option>30<option>3 1 </select></td><td>Mesiac:<select name="mesiac1"><option>
01<option>02<option>03<option>04<option>05<option>06<option>07<option>08<option>09
<option>10<option>11<option>12</select></td><td>Rok:<select name="rok 1"><option>2005
<option>2006<option>2007<option>2008</select></td><td>Hodina:<select name="hodinal">
<option>00<option>01<option>02<option>03<option>04<option>05<option>06<option>07
<option>08<option>09<option>10<option>11<option>12<option>13<option>14<option>15
<option>16<option>17<option>18<option>19<option>20<option>2 1 <option>22<option>23
</select></td><td>Minuta:<select name="minutal "><option>00<option>10<option>20<option>
30<option>40<option>50</select></td></tr>
<tr><td>Heslo:</td><td><INPUT TYPE="password" name="heslo" size="8"
MAXLENGTH="8"></td>
<td><INPUT TYPE="submit" VALUE="0Odoslat!"></td></tr>
</table>
</FORM>
<%
Dim odhls, meno, start, stopp, heslo, den, mesiac, rok, hodina, minuta, sekunda, denl, mesiacl,
rok1, hodinal, minutal, sekundal
den=Request.Form("den")
denl=Request.Form("denl")
mesiac=Request.Form("mesiac")
mesiacl=Request.Form("mesiacl")
rok=Request.Form("rok")
rok1=Request.Form("rok1")
hodina=Request.Form("hodina")
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hodinal=Request.Form("hodinal")

minuta=Request.Form("minuta")

minutal=Request.Form("minutal")

sekunda=00

sekundal=00

odhls=Request.Form("odhlas")

meno=Request.Form("meno")

heslo=Request.Form("heslo")

start=(mesiac&"."&den&"."&rok&" "&hodina&":"&minuta&":"&sekunda)
stopp=(mesiacl&"."&denl1 &"."&rok1&" "&hodinal &":"&minutal &":"&sekundal)

Dim Spojenie, Rekordset, Rekordset4, Rekordset5, sql, sSQL, zac, kon, pocetl, pocet, rozd
set Spojenie=server.CreateObject("ADODB.Connection")

nn " n

Spojenie.open "diplomovka","navigator","navigator"
If odhls="2" then

zac=(den&"."&mesiac&"."&rok&" "&hodina&":"&minuta&":"&sekunda)
kon=(denl&"."&mesiac1&"."&rokl1&" "&hodinal &":"&minutal &":"&sekundal)
rozd=DateDiff("s",zac,kon)

set Rekordset5=server.CreateObject("ADODB.Recordset")
sql="SELECT count(*) as pocetl FROM uzivatel where meno=""& meno &""
Rekordset5.Open sql,Spojenie, 1
pocetl=Rekordset5("pocet1")
if pocetl > 0 then
Response.write "<FONT color=red>Zvolte si ine meno uzivatela!</FONT><br><br>"
else
if zac > kon or rozd > 10800 then
Response.write "<FONT color=red>Start musi byt mensi ako stop a rozdiel nesmie byt vacsi
ako 3 hodin!</FONT><br><br>"
else
set Rekordset4=server.CreateObject("ADODB.Recordset")
sql="SELECT count(*) as pocet FROM uzivatel where ((start <& start &"' and start >
"& stopp &"") or (stopp > "'& start &"' and stopp < '"'& stopp &"')) or ((start < "& start &'
and stopp > "'& start &"") or (start <"'& stopp &"' and stopp > "'& stopp &"))"
Rekordset4.Open sql,Spojenie, 1
pocet=Rekordset4("pocet™)
if pocet = 0 then
set Rekordset=server.CreateObject("ADODB.Recordset")
sSQL="INSERT INTO uzivate]l VALUES("'& meno &"',"'& heslo &"',"'& start &"',
”l& Stopp &l")"
Spojenie.execute sSQL
sSQL="INSERT INTO archiv VALUES(""& meno &"',""& heslo &"',"'& start &"',"'& stopp &"")"
Spojenie.execute sSQL
else
Response.write "<FONT color=red>Zvolili ste cas,ktory je uz vyhradeny v databaze!</FONT>
<br><br>"
end if
end if
end if
end if

Response.write"<a href="archiv.asp' target="blank>Archiv</a><br><br>"

set Rekordset=server.CreateObject("ADODB.Recordset™)

sql="SELECT * FROM uzivatel order by start"

Rekordset.Open sql,Spojenie, 1

Response.write "<table BORDER="'1"><tr><td>Meno</td><td>Start</td><td>Stop</td></tr>"
Rekordset.MoveFirst

Do While NOT Rekordset.Eof
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Response. Write("<tr><td>"&Rekordset("meno")&"</td><td>"&Rekordset("start")&"</td><td>"&
Rekordset("stopp")&"</td></tr>")

Rekordset.MoveNext
Loop
Response.Write "</table>"
Spojenie.Close
Set Spojenie = Nothing
%>

<%end if%>

</htm]>
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