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Uvod

Na katedre informatizacie a riadenia procesov sa vyskytla poziadavka, aby mohli Stu-
denti na kazdom Studentskom katedrovom pocitaci pouzivat’ svoje osobné prostredie,
¢o znamend mat’ pristup ku svojim siborom, az po spravanie sa pracovneho prostredia
( Pracovnej plochy, prehliadacov, posty atd. ). Tato poziadavka sa da vyriesit’ viace-
rymi sposobmi. Najl'ah§im a z pohl'adu Windows stanic aj najidealnejSim je inStalacia
Windows servera 2003. Jeho inStalacia je najjednoduchsia a casovo najmenej narocna.
Nevyhodou je vSak vysoka cena tohto rieSenia, ktorda mnohonéasobne prekracuje cenu
servera. Inou moZznost'ou je kipa hotového rieSenia na baze Unixu ale ta je tiez dost’
vysoka. Najvyhodnej$im rieSenim pre nas Studentov je inStaldcia produktov s GNU
licenciou a to st operacny systém Linux a programy OpenLDAP a SAMBA. Vsetko
pod GNU je zadarmo.

Ulohou nasej prace bolo uviest' do prevadzky Linuxovy server pre $tudentsku siet’
KIRP. Na tomto serveri sa maju poskytovat’ vyssie spomenuté sluzby. To bude zabez-
pe€ené sietovym operacnym systémom Linux a na iom beziacich demonov LDAP

a SAMBA.
V prvej kapitole sa budeme zaoberat’ historiou vzniku Linuxu, Samby a LDAP.
V druhej kapitole sa budeme zaoberat’ moznostami SAMBY.

V tretej kapitole rozoberieme instalaciu Linuxu, SAMBY, LDAP a konfiguracie klien-

tov s operaénym systémom Windows.

Vo stvrtej kapitole porovname mnou nainstalovany a nakonfigurovany server

s dodanym, vysvetlime vznik smb.conf a opiSeme zadavanie Studentov do LDAP.

V zéavere zhodnotime realizaciu projektu a jej potencial.



1 Co je to Linux, samba a Idap?

1.1 Vznik Linuxu

S vyvojom Linuxu zacal mlady Student menom Linus Torvalds v roku 1991. Linus
povodne tento projekt planoval ako vol'ne Siritenu verziu MINIXU pre domdace pouzi-
tie, ¢o bol modelovy operacny systém, ktorého autorom bol A. S. Tanenbaum. Linux
zdedil mnoho funkcii po svojich unixovych predkoch. Historia Unixu siaha niekol’ko
desatroci do minulosti, konkrétne do roku 1969, ked’ UNIX vznikol ako vyskumny
projekt v AT&T Bell Labs. V roku 1976 bol UNIX zadarmo poskytnuty univerzitam.
Co sa stalo zakladom mnohych kurzoch o operaénych systémoch a vel’kého mnozZstva
vyskumnych projektov. V roku 1977 na Kalifornskej Univerzite v Berkeley vznikol
Berkeley UNIX, ked’ skupina pre vyskum pocitacovych systémov /CSRG/ ziskala od
AT&T Bell Labs licenciu na zdrojovy kod UNIXU. Verzie UNIXU vydavané

v Berkeley maji nazov BSD /Berkeley Software Distribution/. Teraz v aktualnej verzii
4.4. Ako sa UNIX wvyvijal a bol vyuzivany v komer¢nej sfére rastla cena licencii. Na-
koniec sa CSRG rozhodla odstranit’ z BSD kod patriaci AT&T Bell Labs . To sa jej
podarilo az koncom jej existencie a vydala verziu 4.4 BSD-lite, ktora sa stala pred-
chodcom napriklad projektu freeBSD.

Linux sa od ostatnych variant UNIXU lisi v tom, Ze definuje len samotne jadro.

K tomuto jadru treba pridat’ prikazy, daemony a d’alsi software, aby vznikol pouzitel-
ny a uplny operacny systém. Tento zvySok zastreSuje projekt GNU, ktory existuje

o nieco dlhsie. V ramci GNU moézeme pouzivat rozne jadra. Takze sprdvny nazov by
mal byt GNU/LINUX. Posledna verzia Linuxového jadra je 2.6.11.4.

Jednym z balikov Sireny pod kridlami GNU je aj projekt SAMBA.



1.2 Co je to Samba?

Samba je subor nastrojov, ktoré dovol'uji Unixovym systémom vyuZzivat’ protokol
SMB /Server Message Block/. Bol vytvoreny v 1992 A. Tridgellom. Protokol SMB sa
pouziva na prenos informacii v siet’ach klient — server napriklad v syst¢émoch Win-

dows atd’..

Tento protokol umoziuje systémom Unix komunikovat so systémami Windows bez
nutnosti inStalovat’ program do pocitaov so systémov Windows. Vd’aka tomu mo6zu
pocitace so syst¢émom UNIX vystupovat’ v tlohe severov v sieti Windows
a poskytovat’ tieto sluzby :

e Zdielanie suborov

e Zdiel'anie tlaciarni a siet'ova tla¢

e Vyhladavanie mien

e Autentizacia a autorizacia klientov

e (Oznamovanie sluzieb

Vsetky tieto funkcie obstaravaju dva demony smbd a nmbd.

1.3 Co je to LDAP?

LDAP bol poévodne navrhnuty ako DAP (Directory Access Protocol) pre X.500.
Standard X.500 obsahuje hierarchickt organizaciu adresarovej truktiry. LDAP obsa-
huje radu novych funkeii, ktoré umoznuja uspory zdrojov, priCom nedochadza ku
strate informacii v hierarchickej Struktire definované X.500. Pouzitim TCP/IP navyse
robi spojenie aplikacie a LDAP sluzby eSte jednoduch$im. LDAP je teraz uz samo-
statnym rieSenim pracujucim bez podpory X.500. Nové je pouzite SASL (Simple Aut-
hentication and Security Layer). Je to informac¢na adresarova sluzba. V praxi to napri-
klad znamené zoznam l'udi, ich prihlasovacie menda, domovské adresare, osobné in-

formacie, ich emailové adresy, ¢isla telefénov atd’.. Udaje sa nemusia vztahovat’ len



na l'udi, ale m6Zu obsahovat’ informacie o r6znych sietovych prostriedkoch

a pomocou LDAP sa k nim mo6Zze pristupovat. LDAP je jednoduchy a dobre navrhnuty
protokol, ktory umoziuje nielen zaddvat’ zlozité otazky, ale i vkladat’, modifikovat’

a mazat’ udaje. Daju sa v iom zadavat’ aj prava ku konkrétnym suborom. Open source
server slapd, dokaze ukladat’ objektové informacie do lokalnej databazy. Balicek ope-
nldap?2 sa sklada z:

slapd —z LDAPv3 serveru, ktory spravuje informacie v datab4dzach zalozenych

na BerkeleyDB.

slurpd—programu, ktory umoznuje replikdciu zmien dat z lokalneho serveru

na ostatni LDAP servery v sieti.

Z d’al§ich nastrojov spravy slapcat, slapadd, slapindex.

Struktara adresarového stromu LDAP vid obrazok.

LDAP adresar ma stromovou Struktiru. Tato Struktira je oznacované ako Informacény
adresarovy strom. VSetky objekty (zlozky) adresara maja presne definované miesto v
adresari. Kompletna cesta k urcitej zlozke sa nazyva distinguished name alebo DN.
Jednotlivé nody tejto cesty sa nazyvaju relative distinguished name nebo-li RDN. Ob-
jekty mézu byt dvoch typov:

— kontejner—tento objekt obsahuje dalsi objekty. Také objektové triedy st root, ¢
(zem), ou (oddelenie) a dc (domain component).

— list Tieto objekty sa nachddzaji na samom okraji vetvy a nemaju ziadne podzlozky.
Ide napr. o person, InetOrgPerson nebo groupofNames.

Na samom vrchole adresarovej Struktiry stoji objekt root. Ten obsahuje

podobjekty ¢ (zem), dc (domain component) nebo o (organizacia).

Priklad LDIF zaznamu:

dn::Y249UGVO0ZXIgTWIuY XJvdnNrw70sb3U9cGVvcGXILGRjPWitpcnAsZGMIY2
h0ZixkYz1zdHV1Y SxkYzlzaw==

sn:: TWluY XJvdnNrw70=

givenName: Peter

cn:: UGV0ZXIgTWIuY XJvdnNrw70=

homeDirectory: /export/home/minarovsky

loginShell: /bin/bash

uidNumber: 1502



gidNumber: 513

gosaDefaultLanguage: de DE

sambaSID: S-1-5-21-3125097072-2792303730-2438960317-4004
sambal.ogonTime:2147483647

sambaLogoffTime: 2147483647

sambaKickoffTime: 2147483647

sambaPwdCanChange: 0

sambaPwdMustChange: 2147483647

sambaAcctFlags: [UXP ]

uid: minarovsky

LDAP sa moze pouzit’ k skladovaniu a synchronizovaniu hesiel, takze mézeme mat’

jedno heslo pre ftp, operacny system Windows, operacny systém Linux a mail.

[ de=kirp,dc=chtf,dc=stuba,dc=sk ]

[ ou=systems ] [ ou=people ] [ ou=groups ]

[ ou=configs,ou=systems, ] [ cn=administrators ]

[0u=g0sa,ou=configs,ou=systems]

Obr. 1 Schéma LDAP
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2 Samba

Mame pocitacovu siet’ v ktorej sa nachadzaji pocitace s operatnym systémom Win-
dows 98 a Windows 2000. Ako server ndm bude sluzit’ pocita¢ s operacnym systémom
Linux /Debian Sarge/ a nainstalovanou Sambou verzie 3.0.7, jeho nazov je KIRP73.
Pocitace s Windows 98 maji ndzvy KIRP70 — 78 a pocita¢e s Windows 2000 maja
nazvy SIMATICI-6.

Tlaciarne sa nachadzaji na poc¢itacoch SIMATECI a KIRP73. Vsetky pocitace su

v pracovnej skupine KIRP-S /neskor v doméne KIRP-S/.

2.1 Zdiel'anie diskovych sluzieb

Ked je SAMBA spravne nakonfigurovana, tak je moéZeme vidiett SAMBA Server

v pocitacoch so syst¢émom Windows v zalozke Miesta v sieti podmnozina Okolité po-
CitaCe. V tejto zalozke je mozné vidiet’ vSetky pracovné skupiny, ak predpokladame Ze
pocitace s OS Windows a s OS Linux su v tej istej pracovnej skupine. Tak v tejto za-
lozke sme videli vSetky aktivne pocitace. Takze medzi pocitatmi sa nachadza aj nas
Samba server s nazvom KIRP73. Tento server mdze vystupovat aj ako viac virtual-
nych serverov . To znamenad, Ze v zdlozke Okolité pocitace je vidiet’ viac pocitacov
ako je ich fyzicky pritomnych v sieti. Pre kazdy z virtualnych pocitaov moze byt’ ina
konfiguracia smb.conf takZe k siborom na réznych virtualnych serveroch mozu pri-
stupovat’ rozne skupiny uzivatel'ov. Poklepanim na ikonku s ndzvom KIRP73 sa uzi-
vatelovy otvoria zdiel'ané sietové diskové prostriedky, ¢o v naSom pripade znamena
zdiel'any adresar /zlozky/ Install, drivers, domaci adresar prihlaseného uzivatel'a napr.
ST1 a zalozka Ipt. To je mozné vd’aka nastrojom SAMBY, ktoré umoziuju OS Win-
dows vidiet’ Linuxovy server ako platny server SMB a umozni pristup k zdiel'anym

zlozkam. Tieto zdiel'an¢ zlozky sa daju pripojit’ ako sietové diskové jednotky a vystu-
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puji pod OS Windows ako lokalne disky oznacené pismenkami. Tato funkcia bude
zautomatizovand a domaéci adresar sa bude pripajat’ ako diskova jednotka H.

A tieto sietové diskové jednotky sa budu tvarit’ ako kazdy iny disk. Na takéto sietové
jednotky sa daju inStalovat’ viacuzivatelské programy, ktoré umoziuju siet'ovu instala-

ciu.

2.2 Zdielanie tlaCiarni

Ako sme uz v predchadzajtcej stati spomenuli v zlozke KIRP73 /zlozke servera/
sa nachadza zlozka Ipt. To znamena, Ze linuxovy server moze mat’ priamo pripojent
tlaCiarenn alebo moéze zdiel’at’ int sietovu tladiaren. VSetko je nakonfigurované po-

mocou cups servera.

. File Edit View Go Bookmarks Tools Window Help

10,0 0 O [ImrETETEEmE ] [Eesearch] <, ]

A! 1 Home‘ BBookmarks % The Mozilla Or... % Latest Builds

Printer

&)

Default Destination: ncprint

@ Description: HP Celor 4500 @ipnp01

ﬁ " Locatien: 919

w’ Printer State: idle, accepting jobs

5 Device URT: smb:/fipnp01 troja mff cum cz/HP Color-4500

Print Test Page N Stop Printer X Reject Jobs K Modify Printer X Configure Printer X Delete Printer Set As Default

‘,& - Description: hplj5 at ipnp21
%{I Location: 913a
w’ Printer State: 1dle, accepting jobs

Device URT hitp:/fipnp2 1 troja mif cuni. cz:63 1/prmters/hpli5

Print Test Page R Stop Printer C Iodify Printer § Configure Printer § Delete Printer

Descnphion: neprint at ipnp00

Locatien: 919

Printer State: idle, accepting jobs

Dewice URT: lpdi/ipnp00 troja mff cunt cz:51 5/meprint

Print Test Page N Stop Printer X Reject Jobs K Modify Printer X Configure Printer X Delete Printer Set As Default

Description: lokalm USB tiskarna
Location: local

Printer State: 1dle, accepting jobs
Device URT: usb:/deviusb/lp0

s

Add Printer

Print Test Page Siop Printer Reject Jobs Modify Printer Configure Printer Delete Printer Set As Default

Copyright 1993-2004 by Easy Software Products, All Rights Reserved. The Common UNIX Prntng System, CUPS, and the CUPS logo are the trademark property of Easy Software Products
All other trademarlkes are the property of their respective owners.

@ & 2 B | http://localhost: 631 /printers/neprint [ e

Obr. 2 CUPS konfiguracia tlaciarni
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TakZe linuxovy server ma nakonfigurované tlaciarne v CUPS, aj samotny CUPS pou-
ziva protokol SMB k pristupu k tlac¢iarniam na pocitacoch s OS Windows. Ked’ st vet-
ky tlaciarne nadefinované v CUPS, mézeme ich zoznam spolu s pravami k ich pouZitiu
zdielat’ zo serveru pomocou protokolu SMB. Udaje zasielané po¢itaémi na tla¢iarne st
najprv ukladané na linuxovom serveri, a potom vytlacené na pozadovanych tlaciar-
nach. InStalacia sietovej tlaciarne je vel'mi jednoduchd. Stac¢i v okne zdiel'anych pro-
striedkov pocitaca KIRP73 vojst’ do zlozky Ipt a zvolit’ si tlac¢iaren. ku ktorej mate
opravnenie pristupovat’. Vtedy sa rozbehne Windows inStalétor, spyta sa na typ tla-
Ciarne a vyberie potrebne ovladace. Tymto spdsobom mame nainStalovanu sietovi
tlaciaren. Dany krok sa da eSte zjednodusit, tak Ze sa z baliku ovladacov vyberu po-
trebné .dll kniZnice, rozdelia sa podl'a operacného systému a pri spusteni inStalacie

z prostredia OS Windows SAMBA pontkne potrebné ovladace automaticky.

2.3 NetBIOS

Vsetko okolo vyvoju a implementacie NetBIOS zacalo v roku 1984. V tomto roku
firma IBM predstavila jednoduché aplikacné programovacie rozhranie (API) pre pra-
cu v sieti. Rozhranie malo nazov Network Basic Input/Output System — NetBIOS. Toto
rozhranie poskytlo zdkladni myslienku, ako sa moze aplikacia pripojit’ k inym pocita-

¢om a zdiel'at’ s nimi data.

Pri vysvetlovani zékladov rozhrania NetBIOS sa méZeme pozriet’ na toto rozhranie
ako na rozsirenie Standardného rozhrania BIOS / Basic Input/Output System /. Pri roz-
hrani BIOS je kazdé volanie funkcie vykonané na hardwari lokdlneho pocitaca a nie je
potrebné vyuzivat akikol'vek pomoc pri jeho dopraveni k ciel'u. NetBIOS na rozdiel
od BIOSu umoznuje vymenu instrukcii s pocitacmi v sietach IBM PC alebo Token
Ring. Z toho dévodu je potrebny transportny protokol, ktory je schopny prenasat’ po-

ziadavky z jedného pocitaca na druhy.
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Na konci roku 1985 firma IBM vytvorila protokol, ktory bol spojeny s rozhranim Ne-
tBIOS a mal meno NetBEUI — NetBIOS Extended User Interface. Protokol NetBEUI
bol navrhnuty pre malé siete LAN, kde kazdy pocitac bol identifikovany svojim me-
nom s maximalnou dizkou 15 znakov, ktoré uZ nesmelo byt’ pouzité pre iny pocitad
danej siete. Malou miestnou sietou sa v roku 1985 myslela siet’ ktora mala menej ako

255 uzlov v sieti — tato hodnota bola povazovana za praktické obmedzenie.

Protokol NetBEUI bol u sietovych aplikacii vel'mi roz$ireny, zahriiujtc aj aplikacie,
ktoré pracovali v prostredi operacného systému Windows for Workgroups. Neskor sa
tiez objavila implementécia protokolu NetBIOS nad protokolom IPX firmy Novell,
ktory superil s NetBEUI. Aj napriek tomu sa vSak sietovymi protokolmi pre rozrasta-
juceho sa prostredia Internetu stali protokoly TCP/IP a UDP/IP, a implementacia roz-

hrania NetBIOS nad tymito protokolmi sa stala ¢oskoro nutnost'ou.

Protokol TCP/IP pouZiva pre reprezentaciu adries pocitacov €isla, ako napriklad adre-
sa 192.168.0.1, zatial’ ¢o protokol NetBIOS pouziva iba mena. Toto bol zakladny
problém pri snahdch o spojenie tychto dvoch protokolov v jeden. Skupina IETF (Inter-
net Engineering Task Force) v roku 1987 publikovala dva Standardiza¢né dokumenty
RFC 1001 a 1002, ktoré obsahovali informacie o tom, ako by NetBIOS mal pracovat’
nad protokolom TCP/UDP. Tieto dokumenty boli pouzité v kazdej dnes pouzitej im-
plementacii, vratane implementacie, ktoré st sticastou rodiny opera¢nych systémov
Windows a tiez ktoré st sucastou Samby. Od tej doby sa Standard, ktory tieto dva
dokumenty definuju, stal zndmym pod menom NetBIOS over TCP/IP alebo NBT.
Standard NBT aktuélne definuje v sieti trojicu sluZieb:

Name Services — menné sluzby

Dve komunika¢né sluzby : datagramy a relacie
Menna sluzba riesi problém vztahu medzi menom a adresou pocitaca a umoznuje

kazdému pocitacu registrovat’ na sieti Specifické meno, ktoré mozno previest’ na IP

adresu, podobne ako dnes pracuje systém DNS v prostredi siete Internet. Datagramo-
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vé a relacné sluzby st sekundarne komunikacéné protokoly, ktoré sa pouzivaji prenos

dat medzi jednotlivymi pocitacmi vyuzivajicimi NetBIOS v sieti.
Ako ziskat’ meno?

Pre pocitace v sieti NetBIOS to m6ze byt trocha komplikované. Vo svete siete Ne-
tBIOS po pripojeny do siete chce kazdy po¢itaé pre seba zaregistrovat’ meno. Ziadne
dva pocitade v pracovnej skupine nemézu mat’ rovnaké meno, lebo by to spdsobilo
nekonec¢né problémy, keby chcel s tymito poc¢itacmi komunikovat’ iny pocitac. Na vy-
lucenie tejto moznosti sa pouzivaju dva spdsoby:
e Pre sledovanie zaregistrovanych mien NetBIOS sa pouzije menny server Ne-
tBIOS NBNS — NetBIOS Name Server
e Kazdému pocitacu sa umozni branit’ svoje zaregistrované meno v pripade, ked’
sa ho pokusi pouZit’ iny pocitac

Tieto pripady zobrazuje obrazok 3.

! Registracia mena bez pouzita menného servera hetBIOS

Choem =a registrovat ako kirp7a
(broadeasd]

Mig, toto meno som =i uE Zaregistroval ja.

L e e ) o o e S e ) e e o e e e

' Registrécia mena 5 poufitin menného servera NetBIOS
Choem za registrovat ako kirp7a

: MetBIOS
1 Name
i Server

Flig, toto meno =i Uz niekto registroval.

Obr. 3 Registracia mena s vyuzitim menného serveru a bez vyuZzitia menného serveru
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Okrem toho musi existovat’ spdsob, ako ku Specifickému NetBIOS menu zistit pri-
slusnu IP adresu. Tento postup sa nazyva prevod mena. V protokole NBT sa pouzivaju
dva sposoby:
e Kazdy pocitac oznamuje svoju IP vzdy, ked’ pocuje poziadavku na svoje
NetBIOS meno
e Pre prevod mien NetBIOS na IP sa pouzije menny server NetBIOS
Tieto pripady zobrazuje obrazok 4.

¢ Prevod mena bhez pouzitia menného servera MetBIDS

Kio je redistrovany pod menom kirp?aT?
{broadeast!

L o e e e e e e o S e e e e e e e e e e

Ja som. Moja adresaje 1721612 .

! Prevod mena = pouzitim menného servera MNetBIOS
Kt je redistrovany pod menom kirpFa?

Name

! HetBI0s
1 Server

' Toto meno je registrované s IP adresou 172161 2.
T —— “Obr. 4 Prevod mena

s vyuzitim menného serveru a bez vyuzitia menného serveru
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2.4 Domény Windows

LETE] todtec

Obr. 5 Schéma siete s klientom zdiel'ajucim tlaciarel a servera.

Povedali sme si, ze pracovna skupina je to skupina pocitaov, ktoré sa vSetky nacha-
dzaji na jednej podsieti a st ¢lenmi jednej skupiny. Doména Windows ide eSte d’ale;.
Doména je skupina pocitacov, ktora obsahuje server, ktory pracuje ako radi¢ domény.
Pre existenciu domény je radi¢ domény nutnou podmienkou. V opacnom pripade je

skupina pocitacov iba pracovnou skupinou.

Radi¢ domény /prihlasovaci server/ pouziva v sucasnosti dva rézne protokoly :
e jeden pre komunikaciu s pocitatmi s Opera¢nymi systémami Windows 95/98
e jeden pre komunikéciu s pocitaémi s Opera¢nymi systémami z rodiny Windows
NT
Samba v sucasnosti obsahuje uplni implementaciu protokolu radica domény pre poci-

tace so systétmom Windows.
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[ Radi¢ domény ]

( Pracovna stanica _ Server SMB . Pracovna stanica b
Klient SMB Diskove zdiel'anie Klient SMB
\ Y,
Obr.6 Jednoducha doména Windows
Primérny Zalozny Miestny Zalozny
radi¢ radi¢ hlavny hlavny
domény domény prehliadac prehliadac
N
[Pracovné sta- Server SMB Pracovna sta- Server
nica Diskové nica SMB
Klient SMB zdiel'anie Klient SMB Disk +tla¢iaren
\

Obr. 7 Doména Windows s miestnym hlavnym aj zadloznym prehliadaCom

2.5 WINS

Sluzba WINS (Windows Internet Name Service) je implementacia menneho servera

NetBIOS od firmy Microsoft. Sluzba WINS vd’aka tomu dedi vac¢Sinu charakteristic-
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kych vlastnosti rozhrania NetBIOS. Prvou vlastnostou je to, Ze priestor mien WINS
moZe obsahovat’ iba mend pocitacov, alebo pracovnych skupin. Okrem toho ma WINS
dynamicku povahu : ked’ sa klient po prvy krat pripoji do siete, vyzaduje sa po iom
ohlasenie mena, adresy a pracovnej skupiny miestnemu serveru WINS. Server WINS
potom tieto informdcie uchovava tak dlho, pokial’ klient periodicky obnovuje u serve-
ra WINS svoju registraciu, ¢o indikuje, Ze je pripojeny k sieti. VSimnite si, Ze servery
WINS nie su zavislé na pracovnej skupine alebo doméne. MoZu byt pripojené hocikde

a mozu obsluhovat’ hocikoho.

WINS Server
Local Master
Broveser and
Dommaln Master
Browsar
SYTICIONIZE. Lacal Master
rowse it Broweser
192.168.233 subnet symchronize

rowse s

E N | TR

192,168,190 subnet

Local Master
Browser

e/

182.168.220 submet
Obr.8 Schéma zapojenia WINS servera a jeho vzt'ah k podsietam.
Local Master Browser — Lokalny hlavny prehliadac

Domain Master Browser — Doménovy hlavny prehliadac
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3 Samotna instalacia

3.1 Linux

Ako prvé sme sa museli rozhodnut’ aky Linux si vyberieme. Vyber padol na verziu
Debian Sarge, ktord v sebe spaja pozadovant stabilitu a relativnu novost’. Dalej sme sa
museli rozhodnat’ akym spdsobom budeme instalovat. Mali sme na vyber medzi kom-
pletnym stiahnutim inStalacnych CD alebo sme si mohli vybrat’ CD urcené na sietovi
inStalaciu. Rozhodli sme sa pre inStalovanie zo siete, pretoze pocita¢ bol pripojeny na

100 Mb/s linku a tato inStalacia bola mozna.

Po vloZeni inStalaéného CD nas uvitala ivodné obrazovka. Kde sa dal vybrat’ spdsob
inStalacie zavedenie potrebnych ovladacov. Pokracoval som stlacenim klavesy EN-
TER. Dalej ma privitala obrazovka s ponukou vyberu jazyka. Vybral som si Slovensky
jazyk . Nasledujucom kroku sa instalator spytal na vyber mapy klavesnice. Vybral som
si Slovensku. Nasleduje konfiguracia siete. Mne prebehla automaticky preto adresu aj
nazov mi pridelil DHCP server. Zadal som len ndzov domény KIRP-S.

Dalej initalator pokracoval v rozdeleni disku boli dve moznosti : ruéne a automaticky.
Tak som uz mal rozdeleny disk. Nasledné prebehla zakladna inStalacia systému. Po
ktorej prebehla konfigurdcia zavadzaca. Vybral som si GRUB. Po nej inStalator ozna-
mil Ze bola dokonéena instalacia zakladného systému. Dalsia instalacia prebichala uz
bez inStalacného CD. Po reStarte nas uvitala obrazovka GRUBU ktor4d ndm dala na
vyber medzi spustenim Debian a jeho nidzového reZzimu. Po prebehnuti Startu systému
nas uvital konfigurator. Prvy krok konfiguracie bolo nastavenie zdroju balickou, my

sme si vybrali ako zdroj bali¢kou ftp. Dalej sme nastavili ¢as a ¢asové pasmo. Pokra-
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¢ovali sme vo vybere programov na instaléaciu.

astavenie Debianu

| Vigber programov v Debiane |
Momentalne je nainitalowvan iba zaklad Debianu. Aby ste si wyladili
systém podla svojich potrieb, mbZete teraz initalovat tzw. iilohy. Olohy
s pripravené kolekcie siivisiaceho softwéru. Skiseni pouZivatelia si
miZu wybrat baliky manualne.

Zvolte programy na initalaciu:

Stolng poéitad

Web serwver

Tla&ow] server

DNS serwver

Poitowv] serwver

SQL databaza

Sdborow] server
manualny wijber balikow

Obr. 9 Vol'ba inStalacie
Vybrali sme si inStalaciu stolny pocitac a suborovy server. Nasledovalo kopirovanie

a inStalovanie vybranych balickov. Po nainstalovani balic¢kou doslo ku konfiguracii

Xserveru.

3.2 Samba

Boli dve moznosti inStalacie : jednoduchsi a zlozitejsi.
Jednoduchsi

root@Kirp73:~$ apt-get install samba

pri tejto inStalacii sa spravia vSetky nastavenia automaticky.
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Zlozitej$i /viac moznosti konfiguracie/:

1. stiahnutie balicka z www . samba.org snazvom samba-

latest.tar.gz

2. rozbalenie balic¢ka

peter@Kirp73:~$ tar —-xvfz /install/ samba-latest.tar.gz

3. inStalacia
root@Kirp73:~$ cd /install/samba

root@Kirp73:~$ ./configure ; ./make ; ./make install

4. konfigurécia systému
do suboru /etc/services
treba pridat’ riadok swat 901/tcp
do suboru /etc/inetd.conf
swat strewam tcp nowait.400 root

/usr/local/samba/bin/swat swat

5. S§tart demonov; samby

do /etc/rc.d/init.d/ treba pridat sibor smb
Stbor smb sa nachadza v prilohe.

6. asamotne spustenie samby

/etc/rc.d/init.d/ smb start

Zikladna konfiguracia SAMBY smb.conf sa nachadza v prilohe.
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3.3 LDAP

Rozhodli sme sa pre inStalaciu OpenLDAP servera, lebo jeho bali¢ky sa nachadzali v dane;j
verzii Debianu. Ako jeho nadstavbu pre spravu uzivatel'ov cez web rozhranie sme si zvolili
LAM.

InStalacia

root@Kirp73:~$ apt-get install ldap

root@Kirp73:~$ apt-get install ldap-untils
root@Kirp73:~$ apt-get install lam

Zakladna konfiguréacia prebehla pomocou inStalator u Debianu.
Do konfigura¢nych suiborov LDAP a Samby sme skopirovali potrebné stibory

z adresara Samby Idap-schema.

3.4 Konfiguracia klientov s operacnym systémom Windows

Najprv sme pocitace pripojili do pracovnej skupiny s nazvom domény a potom sme
ich prihlésili do domény. Tato operacia prebiehala nasledovne. Po nabehnuti prostre-
dia Windows /XP, 2000 alebo 98/, v prostrediach W-XP a W-2000 sa treba prihlasit’
ako administrétor, sa v ponuke §tart vybrat’ zalozku Ovladaci panel. Dalej sa pokracuje
podl'a obrazka 10 a 11.

Po otvoreni zalozky Ovladacie panely sa na otvori plocha s ikonkami. /nasledujice
Cisla platia pre obrazky 10 a 10/ Z ikoniek si dvojklikom vyberieme ikonku s Cislom 1
System. Otvori sa nam okno Vlastnosti systému tam klikneme na zalozku 2 Nazov
pocitac¢a potom pokracujeme volbou 3 Zmenit...... Otvori sa nam ponuka Zmenit’ na-
zvy pocitaca. Pokracujeme vyplnenim kolonky 4 Pracovné skupina, kde napiSeme na-
zov buducej domény, takZze my sme tam napisali KIRP-S. Po restarte systému pokra-

cujeme v tomto okne vyplnenim kolonky 5 Domény. Po zadani ndzvu domény KIRP-
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S sa nas pocita¢ opyta meno a heslo spravecu domény. Po jeho zadani a overeni bude

pocita¢ zaradeny do domény a moze pristupovat’ k sietovym sluzbam.

B Ovlddaci panely

Soubor  Upravy Zobrazt Oblbené Mastroje  Napovdda ]

| @z - @ - (¥ | Oredse [ sy | [E1-
Adresa | ovladac panely
)
m M <

v‘ Prajt

€ @ © 2 » d & = £ @

% cuisdacipanely

AC3Fiter  Automatické Bezdrdtova st Beadritové Brénsfiewal  Centrum  Datumafss Hemizafizen’ Hlawnipanela  Jlava Klavesnice  Logitech Mistri a
[ Pepnout do zobrazeni podie aktualizace spojeni  systémuW... eabezpefen niabidka Start Came... jazyka..
leategori o
—n = (A : 5 > > Y I
P % v b & D PO wmoa g 3 o 0
Dalsi odkazy MoZnasti Maznosti MoZnosti MoZnosti Maznosti MyE Waplinované Néstroje pro WVIDIA nView  MVIDIA Pisma  Portable Media  Podta
Internebu  napajeni slozky telefon...  usnadnén dlo sprévu  DesktopM... Soundstor... Devices
& Windows Update
@) Ménovida a dborn ﬁ)’ ﬁ p— 1 T Tk
Program  Privodee Pidat Piidatnebo  Sitova Skenerya  Symantec Systém Tiskérnya  Ugivatelské  Windows  Zobrazeni  Zvukya
Speech  instalacist®  hardware  odebrat..  pApolen  fotospardty  LiveUpdate fay Gty Media Comnect zvuka. .
$
Viastnosti systému
| Dbrovenisystému | Automatické akiuslizace | Vaddleny pfistup | Zmény nazvu pocitace
& | Nizevpoditaie fesnil
| Obeene L Hardware Upfesnit MiZete zminit nézev a lenstyT tohoto pokitade. Zmény
=N mohou oviivnit pFstup k sitovim zdiojim
Spstem Windows paufiie nasleduilct infarmace pfi identficaci vaieho
pocitate v st
N& Eitate:
Papis pogitace; L BRI
[= |
Napfiklad "Poéitas v kuchyni"
nebo "lvelin poditst” Uping nédzev poditade
Uplnp nézev poditade:  cas. cas
Pracowni skupina DOMA
Cheete piipgil poita k doméng 2 vtvofit misti [ —— Jo tlenem
ugivatelskj tibet pomoet Privodee identificac? v st i
Klepnéte na tiaé itk [dentifikace v siti O Damény:
Cheete-i zménit ndzew potilade nebo piipojlt podiad ‘ | 5
k daméné, klepnéte na lagitko Zménit e
3 ‘DDMA | i

Obr.10 Zobrazenie ovladacieho panela pre W-2000 a W-XP.

Na obrazku 11 mézeme vidiet’ pracovni plochu Windows 98. Pocitace s Windows 98
priddme do domény nasledujicim sposobom:

1.Pravym tla¢idlom mySi vysunieme liStu na ikonke Pocitacov v sieti

2. Vyberieme vlastnosti

3. Otvori sa nam okno s ndzvom Siet. Tam vyberieme polozku Klient siete Microsoft.
4.Vyberieme vlastnosti

5. Otvori sa ndm okno 5 a tam si vyberieme : Overenie prihlasenia a do domény Win-

dows NT zadame nazov domény KIRP-S. Potvrdime OK.
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6. Spyta sa nas to na meno a heslo doménového administratora po uspesnom zadani

nas prihlasi do domény a pre spustenie domény nds poziada o restartovanie PC.

Pri d’alSom Starte O.S. Windows nas uvita Startovné okno aj s ponukou prihlasenia do

Dtvorit
Preskimat
Hradat poéitat, .

Pripojit siefowd jednatiu...
Odpojt sietovi jednotiu...

Wybvorit odkaz
Premenaovat

T
a.bmp Mozila

;ﬁgtaltlu

Obr. 11 Zobrazenie ovladacieho panela pre W-98.

T4 IFX/SPx - kompatibilng protakal
4 MetBELI
4 METEIOS - pre protokal IP%/SP a kompatibing

Pridat... | DOdstrant . | Ylastnost

Frimérme priblésenie do siete:

IKIienl siete Microsoft

Zdief anie suborov a Hadiami... |

Popi

Klient siete Microsoft umoéﬁuie_ pripajt sa na_iﬁé pnéftéée 50
systémom Windows a pouivat ich zdiefané sibory

atladiarme.

k| zw |

Klient siete Miciosoft - vlad[3

‘ieobecne |

- Dverenie prirlésenia

IV Pihlast sa do domény Windows NT

Fii priblaseri sa vade hesla overl v doméne
“wfindows NT

Dioména bindows MT:

IKIHP

= Mniﬁoéll prihlasenia do siete
" Richle priblaserie
Frihlasite a do siete, ale sietove i‘adnutky sa
pripoja, a2 ked ich poudijete.

* Priblasit sa a gbnav'ﬂ- siefove pripojenia

Pi pribiaseni do siete systém YWindows over, &i
30 wietky siefoveé jednatky pripravend

ak | Zrt

les@xwEnE st |BEaa o

Nasledne sme na pocitacoch na ktorych sa fyzicky nachadzaju tlaciarne a su nainstalo-

vané, povolili ich zdiel'anie. Dané tla¢iarne sme nainStalovali na vSetky pocitace

v doméne.
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" Tiskarny a faxy

Soubor  Upravy Zobrazit Oblbens  Mastroje  Mapovéda

°Zpét - Q @ pHIedat | shosky

Adresa | Tiskarmy a faxy | gd Preit
B S fdobe POF ! Micrasoft Office Document @ serox DocuPrink-M7ED
Préce s tiskarnou o (5 Image Wrier a
Flipraven NN Phipraven
Piidat tiskarnu
Zobrazit aktuini tiskové dlahy 1

vybrat predvoby tisku

Pozastavit tisk
Selilet tuko tiskarnu
Prejmenavat tiskérnu Obscné | Sdileni | Pory | Upfesnit | Sprava barsv | Nastaven! zafizen

Odstranit tiskarnu Tuto tiskému miate sdilet s jingmi uSivatel v siti. Cheete-li povolit
sdileni tiskamy, klepnite na prepinad Sdilet tuto tiskému, Bréna

760 - Vlastnos!

Mastarvit viastnosti tiskarny

firewall systému Windows e jiZ nakonfiguravéna tak. aby byla Miigete nainstalovat dalil ovladate, aby je ufivatsls poudvapicl
mozno sdilet tiskamy = daléimi poditadi v it nasleduici systémy mohli pfi pfipojeni autematicky nacist.
Dalsi odkazy Frostiedi Verze Nairista, .,
Nesdilet tuto tiské O alpha Windows MT 4.0 Me
N Wehovg server virohce Al LR [T G =
O Sdilet tuto tiskdmu oo 5
Intel ‘Windows 2000 neba <P Ano
" O 1ntel Windaws 95, 98 nebo ME e
Dal3i mista
O Intel indows NT 4.0 or 2000 Me
@ ovlédac panely mers Windows %P M
Sy, Skenery 5 fotoaparaty
5 Dokurenty Ovladate i
8 obracky Pokud e tiskma sdilena s usivateli, kieff pousivaii jiné veras
systému Windows, pravdépodobné budste chtit nainstalovat
i Tento poctad daléi ovladate, aby lito uZivatelé nemuseli po pfipojeni ke

sdilené tiskdme hlzdat vhodng ovladade tiskamy.

Obr. 12 Zobrazenie nastavenia zdiel’'ania tla¢iarne .
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4 Konfiguracia

4.1 Moja konfiguracia.

Konfiguracny subor pre sambu smb.conf sa sklada zo sekcii, ktoré su vymedzené hra-
natymi zatvorkami. U nas su to sekcie global, printers, netlogon, profiles, home

a install. Sekcie home a install st diskové zdiel’'ania. Hlavnou sekciou je global, kde st
zadefinované hlavné vsetky nastavenia SAMBY. Ale hodnota pouzitd v sekcii pre
zdiel'anie ma prednost’ pred hodnotou v sekcii global. Tvar prikazov je vo vSetkych
sekciach rovnaky nastavenie = parameter. Pre poznamky sa pouziva # a ;, ktoré sa

umiestnia na zaciatok riadku.

Konfiguraény samba stibor z KIRP73 smb.conf

[global]

workgroup = KIRP-S # Nastavuje meno pracovnej skupiny, do
ktorej bude patrit server. Ked je aktivna doména je to aj na-
zov domény. Tato hodnota sa urcuje v Case kompiléacie alebo v
pripade instalédcie z rpm a deb na konci indtalédcie. Musi byt
umiestnend v sekcii global.

time server = Yes # Ak je Linuxovy server pripojeny na
niektory casovy server mbézZze pre stanice Windows vystupovat
v roli casového servera. Tato hodnota musi byt umiestnena
v sekcii global.

#add user script = /usr/sbin/useradd -d /dev/null -g 100 -
s /bin/false -M %u # Tento prikaz zodpovedd za pridavanie uzi-
vatelov, kym sa nezacal pouzivat LDAP server. Tato hodnota mu-

si byt umiestnend v sekcii global.

27



#add machine script = /usr/local/bin/addpc # Tento prikaz
zodpovedal za pridéavanie pocitacovych uGc¢tov do domény volanim
skriptu addpc, kym sa nezacal nepouzival LDAP server. Tato
hodnota musi byt umiestnend v sekcii global.

security = User # Tento prikaz nastavi Uroven zabezpece-
nia, ktordt bude server Samba pouzivat. Tadto hodnota musi byt
umiestnend v sekcii global.

encrypt passwords = Yes # Tento prikaz aktivuje podporu
zaSifrovanych hesiel. Tato hodnota musi byt umiestnena

v sekcii global.

logon script = logon.bat # Tento prikaz odkazuje na meno dav-
kového stUboru systemu DOS/NT. Tato hodnota musi byt umiestnena

v sekcii global.

logon path = \\%L\profiles\%u\%m # Tento prikaz odkazuje
na umiestnenie cestovného profilu uZivatela. T4dto hodnota musi

byt umiestnend v sekcii global.

logon drive = H:

logon home = \\%L\%u\.win profile\%m

domain logons = Yes # Tento prikaz zistuje ¢i sa pouziva
prihlasovanie do domény Windows. Tadto hodnota musi byt umies-

tnend v sekcii global.

os level = 95 # Tento prikaz nastavi Groven operacného
systému, ktorou sa bude server Samba hlasit do volby miestneho
hlavného prehliadac¢a. Tato hodnota musi byt umiestnena

v sekcii global.

load printers = no
printing = cups
printcap name = cups

preferred master = Yes
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domain master = Yes # Tento prikaz po pouziti hodnoty Yes
sa Samba pokUsi stat hlavnym prehliadacom skupiny. Tato hodno-
ta musi byt umiestnend v sekcii global.

admin users = root, peter Tento prikaz zadava uzivatelov,
ktory maju administratorské préava pre pouzity prostriedok. Ak
je dany prikaz pouzity v sekcii global, menovani uzivatelia su
administrdtormi Samby. T4dto hodnota mbéze byt umiestnena

v sekcii global aj v sekcii zdielania.

# LDAP support

ldap admin dn = dc=kirp,dc=chtf,dc=stuba,dc=sk
ldap ssl = off

ldap suffix = dc=kirp,dc=chtf,dc=stuba,dc=sk
ldap user suffix = ou=USERS

ldap machine suffix = ou=COMPUTERS

ldap group suffix = ou= GROUPS

idmap backend = ldap:1ldap://localhost

# Adding of accounts

add user script = /usr/local/sbin/smbuseradd %u

delete user script = /usr/local/sbin/smbuseradd -x %u

add group script = /usr/local/sbin/smbgroupadd %g

delete group script = /usr/local/sbin/smbgroupadd -x %g

add user to group script = /usr/local/sbin/smbusergroup %u
%9

delete user from group script =
/usr/local/sbin/smbusergroup -x %u %g

add machine script = /usr/local/sbin/smbmachineadd %m
[install] # Diskové zdielanie. Najprv treba zlozku install vy-

tvorit ako uzivatel root, prikazmi #mkdir /install ; chmod 777

/install.
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path = /install # Tento prikaz ukazuje na zloZku systému
Unix, ktord bude pouzivanad pre zdielanie diskov. Tato hodnota

musi byt umiestnend v sekcii zdielani.

comment = Ovladace a instalacky # Tento prikaz umoZnuje ku
zdielaniu priradit komentdr. Tadto hodnota musi byt umiestnena

v sekcii zdielani.

[homes] # Diskové zdielanie domacich adresarov uzivatelov.
K danému zdielaniu maju pristup len samotni uzivatelia. Co za-
bezpeduje nasledujice nastavenie.

read only = No # Tento prikaz umoznuje iba ¢itanie suborov
daného adresaru, ale parameter No to neguje. TakZe nik okrem
vlastnika nema opravnenie c¢itat tieto subory. Tato hodnota mu-

si byt umiestnend v sekcii zdielani.

browseable = No # Tento prikaz umoZnuje prehliadanie dané-
ho adresadra umoznuje prehliadanie. Tato hodnota musi byt

umiestnend v sekcii zdielani.

[printers] # Zdielanie tlac¢iarni. Tlaciarne musia byt nadefi-
novane v CUPS.

comment = All Printers

browseable = no

path = /tmp

printable = yes

public = no

writable = no

create mode = 0700

[netlogon] Diskové zdielanie pre potreby prihlasovania sa do

domeny. Je neverejné
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path = /usr/local/samba/lib/netlogon
browseable = No

public = No

[profiles]
path = /home/samba-ntprof
read only = No
create mask = 0600
directory mask = 0700

browseable = No

Na spravu uzivatel'ov v LDAP som si vybral LAM ktort moZno spravovat’ cez stran-

ku : https://kirp73.chtf.stuba.sk/lam
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| Refresh | <= => 5 useris) found 1 |
UserID First name Last name UID humber GID number
(7] Filter
O Edit ciccio Ciccio Pippolo 10001 10000
O Edit unior unior santana 10005 10000
O Edit Smbwin Smb Win 10004 10000
O Edit victor Reinders 10012 10000
O Edit winuser Windoze Luser 10000 10000
+ | Selectall
| Refresh | <= => 5 useris) found 1
Suffix: ‘ ou=people,dc=my-domain,dc=cam vl Change suffix

Translate GID number to group name: [ Apply

New user | Delete user(s) |

PDF
’7PDF structure: | default v Create PDF for selected user(s) | Create PDF for all users

Hotovo

Obr. 12 Web spravca LDAP uZzivatelov LAM.
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4.2 Konfiguracia dodaného servera.

Obsah konfiguracného stiboru smb.conf k dodanému serveru sa nachadza v prilohe.

Dodany smb.conf sa od mojho lisil v:

1. v casti global
netbios name = KIRP-S-PDC# Tento prikaz zadadva NetBIOS meno.

Tato hodnota musi byt umiestnend v sekcii global.

server string = KIRP-S PDC Server# Tento prikaz zadava popis
pocitac¢a. T4dto hodnota musi byt umiestnend v sekcii global.

interfaces = eth0, lo# Tento prikaz urcuje cez ktoré rozhra-
nie bude SAMBA komunikovat. Tento hodnota musi byt umiestnené
v sekcii global.

bind interfaces only = Yes# Tento prikaz, ked je nastavené
Yes. Tak je SAMBA schopnad komunikovat len cez rozhranie zade-
finované v interfaces. Tadto hodnota musi byt umiestnené
v sekcii global.

log file = /var/log/samba/log.%m# Tento prikaz nastavi meno

a umiestnenie suboru protokolu, ktory bude SAMBA pouzivat. Tato

hodnotamusi byt umiestnend v sekcii global.

max log size = 1000# Tento prikaz nastavi maximélnu velkost
suboru protokolu. V pripade, ze velkost suboru prekroc¢i tuato
zadefinovanu velkost, suUbor sa premenuje s novou koncovkou
.0ld a zapis bude pokracovat do nového suUboru. Tdto hodnotamusi

byt umiestnend v sekcii global.

syslog = 0O# Tento prikaz nastavi Uroven sprav. Tato hodnota
musi byt umiestnend v sekcii global.

panic action = /usr/share/samba/panic-action %d# Tento pri-
kaz urcuje kam sa budlt zapisovat chybové hléasenia, ked ser-
ver.SAMBA spravi kriticka chybu. Tédto prikaz musi byt umies-
tnend v sekcii global.
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Dos charset = 852# Tento prikaz kdédova znakovi sadu pre DOS
Tato hodnota musi byt umiestnend v sekcii global.

Unix charset = IS08859-2# Tento prikaz kdédovia znakovi sadu
pre Linux Tato hodnota musi byt umiestnend v sekcii global.

2. v Casti home

writable = no Tento prikaz, ked je hodnota nastavenad na
NO. UmozZnuje pristup k suborom iba na c¢itanie. TakZe nik okrem
vlastnika nema opravnenie zapisovat tieto stbory. Tato hodnota
musi byt umiestnend v sekcii zdielani.

create mask = 0644 Tento prikaz urcuje s akymi atribiatmi
sa budt zapisovat subory. Tato hodnota musi byt umiestnené
v sekcii zdielani.

directory mask = 0755 Tento prikaz urc¢uje s akymi atri-
batmi sa budl zapisovat adresédre. Tadto hodnota musi byt umies-

tnend v sekcii zdielani.

valid users = %U Tento prikaz ohranicuje okruch vlastni-
kov. Tato hodnota musi byt umiestnend v sekcii zdielani.

3. v Casti profiles

guest ok = No
profile acls = Yes
oplock = false

level2 oplock = false
csc policy = disable
force user = %U

valid users = %U @"Domain Admins" @"Domain Users"
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Na spravu uzivatelov v LDAP si vybrali gosu, ktorit mozno spravovat’ cez stranku
https://www.acid.sk/gosa/index.php
“ GOSaEMoAlE e

Flle  Edit Mew Go  Bookmarks Tools  Help

@ - @@ 2 @ | https #gnsa.gonicus dedgosa/main php ?global_check=1 El I

Iain | Help | Logout GONICUS Sarver Administration Logged in: admin [

Gosa Welcome to the GONICUS Server Administration interface (GOsa)!
|

This is the GOsa main screen. You can select your tasks from the menu on the left, or by choosing one of the pictogramms below. All changes apply directly
o your companies LDAP-Server.

User settings Use Logout on the upper left to close the connection and Main 1o get back to the pictogram view,

Generic

Unix account
Mall account | User settings
Samba account

Proxy account =Y g
Change password (I\: Generic Unix account * hail account Samha account

GOfax T\ _
3 Proxy account =) Change password
Blacklists &_g Y =@ cranger

FaX account

Reports
GOfax
Administration ~ - %
LN o ) g
4 Blocklists ") Fiax account Reparts
Users ‘E" é %
-
Groups a N
Departments
Appiications | agministration
Terminals
Warkstations

Servers

=

ACLs (1\’

(RIS Terminals
Phaone list .

LDIF export

Users ~ Groups

Departments % ) #pplications
Servers % ACLs

Warkstations

< B3
& @

Addons

@g Phane list

LDIF export

Ny

@ 2002-2003 GOMNICUS GrbH, Germany
Notice: lcons are pard of the KDE-Project

[ [ER

Obr. 13 Zobrazenie administra¢ného rozhrania LDAP cez gosu.
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5 Zaver

Po inStalacii na starom pocitaci s oznacenim KIRP73 a naslednom odsktsSani sietového zdie-
l'ania diskov a tlaciarni, prihlasovania do domény a funkcie cestovnych profilov.

Bola sprava domény KIRP-S presunuta na novy server s oznacenim KIRPHOME?2.

Obe konfiguracie boli po softvérovej stranke vel'mi podobne. Na oboch serveroch boli pouzité
tie isté verzie opera¢ného systému Linux Debian Sarge, tie isté verzie Samby a LDAP. Mier-
ne sa lisili konfigura¢né stibory smb.conf Samby a eSte boli rozdielny web spravcovia uziva-
telov pre LDAP. Odlisnosti siborov smb.conf sme si spomenuli v predchadzajicej kapitole.

V tejto dobe sa beh servera KIRPHOME?2 este vylad’uje.

Tym, Ze sa da prihlasit’ zo Studentskych pocitacov do domény KIRP-S, a po prihlaseni mame
k dispozicii domaci priecinok a vlastné nastavenia Pracovného prostredia. M6Zeme povedat,

ze uloha projektu bola splnend. Server SAMBA bezi a poskytuje pozadované sluzby.

Takéto rieSenie ma vyznam aj vo vel’kych aj malych firmach. Namiesto platenia drahych li-
cencii mozu pouzit’ linuxovy server spolu so SAMBOV a LDAP. Linuxovy server ma vel'ka
vyhodu v rozsirite'nosti ako aj o komercné programy tak aj o programy z dielne GNU. Pri-
kladom rozsiriteI'nosti Linuxového servera je napriklad mail server, DHCP server, WEB ser-

ver atd’..

Do buducnosti sa d& so serverom pocitat’ ako so zdrojom adries pre postové programy a ako

telefonny zoznam.
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7 Prilohy

Znenie konfigura¢ného stiboru smb.

#!/bin/sh

#

# chkconfig: - 91 35

# description: Starts and stops the Samba smbd and nmbd \
#

daemons used to provide SMB network services.

# Source function library.

/etc/rc.d/init.d/functions

# Source networking configuration.

/etc/sysconfig/network

# Check that networking is up.
[ ${NETWORKING} = "no" ] && exit O

# Check that smb.conf exists.
[ -f /etc/smb.conf ] || exit 0

RETVAL=0

# See how we were called.

case "$1" in

start)
echo -n "Starting SMB services: "

daemon smbd -D

RETVAL=S?

echo

echo -n "Starting NMB services: "

daemon nmbd -D

RETVAL2=$7?

echo

[ SRETVAL -eqg 0 -a SRETVAL2 -eqg 0 ] && \
touch /var/lock/subsys/smb || RETVAL=1



stop)
echo -n "Shutting down SMB services: "
killproc smbd
RETVAL=$?
echo
echo -n "Shutting down NMB services: "
killproc nmbd
RETVAL2=$"?
[ $SRETVAL -eq 0 -a S$RETVAL2 -eq 0 ] && \
rm -f /var/lock/subsys/smb
echo ""
restart)
$0 stop
$0 start
RETVAL=$?
reload)
echo -n "Reloading smb.conf file: "
killproc -HUP smbd
RETVAL=$?

echo

status)
status smbd
status nmbd
RETVAL=S?

*)

echo "Usage: $0 {start|stop|restart|status}"
exit 1

esac

exit SRETVAL
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Znenie zakladného konfiguracného suboru SAMBY s nazvom smb.conf.

[global]
workgroup = KIRP-S
time server = Yes
add user script = /usr/sbin/useradd -d /dev/null -g 100 -s /bin/false -M %u
add machine script = /usr/local/bin/addpc
logon script = logon.bat
logon path = \\%L\profiles\%u\%m

logon drive = H:

logon home = \\%L\%u\.win profile\%m
domain logons = Yes

os level = 95

preferred master = Yes

domain master = Yes

admin users = root, peter
[netlogon]

path = /usr/local/samba/lib/netlogon

browseable = No

[profiles]
path = /home/samba-ntprof
read only = No
create mask = 0600
directory mask = 0700

browseable = No

[homes]
read only = No

browseable = No

[install]
path = /install

Znenie konfigurac¢ného suboru SAMBY pre dodany pocita¢ s nézvom smb.conf.

#
# Sample configuration file for the Samba suite for Debian GNU/Linux.
#
#



This is the main Samba configuration file. You should read the
smb.conf (5) manual page in order to understand the options listed
here. Samba has a huge number of configurable options most of which

are not shown in this example

Any line which starts with a ; (semi-colon) or a # (hash)
is a comment and is ignored. In this example we will use a #
for commentary and a ; for parts of the config file that you

may wish to enable

NOTE: Whenever you modify this file you should run the command
"testparm" to check that you have not many any basic syntactic

errors.

B . T S e T T T

# Global Settings

[global]

## Browsing/Identification ###

# Change this to the workgroup/NT-domain name your Samba server will part of
workgroup = KIRP-S
netbios name = KIRP-S-PDC

server string = KIRP-S PDC Server

interfaces = eth0, 1lo

bind interfaces only = Yes

# Windows Internet Name Serving Support Section:
# WINS Support - Tells the NMBD component of Samba to enable its WINS Server

wins support = Yes

# WINS Server - Tells the NMBD components of Samba to be a WINS Client
# Note: Samba can be either a WINS Server, or a WINS Client, but NOT both

; wins server = w.x.y.z

# This will prevent nmbd to search for NetBIOS names through DNS.

dns proxy = no

# What naming service and in what order should we use to resolve host names
# to IP addresses

; name resolve order = lmhosts host wins bcast

logon script = STARTUP.RAT
logon path = \\%L\profiles\%U



#

MIFI 17.02.05 Win98:
logon home = \\%L\%U\.profiles

logon drive = H:

domain logons = Yes

preferred master = Yes

#### Debugging/Accounting ####

This tells Samba to use a separate log file for each machine
that connects

log file = /var/log/samba/log.%m

Put a capping on the size of the log files (in Kb).

max log size = 1000

If you want Samba to only log through syslog then set the following
parameter to 'yes'.

syslog only = no

We want Samba to log a minimum amount of information to syslog. Everything
should go to /var/log/samba/log.{smbd,nmbd} instead. If you want to log

through syslog you should set the following parameter to something higher.
syslog = 0

Do something sensible when Samba crashes: mail the admin a backtrace

panic action = /usr/share/samba/panic-action %d

##444#4 Authentication ######4#

"security = user" is always a good idea. This will require a Unix account
in this server for every user accessing the server. See
/usr/share/doc/samba-doc/htmldocs/ServerType.html in the samba-doc
package for details.

security = user

smb ports = 445
You may wish to use password encryption. See the section on
'encrypt passwords' in the smb.conf (5) manpage before enabling.
encrypt passwords = true
If you are using encrypted passwords, Samba will need to know what

password database type you are using.

passdb backend = tdbsam guest
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obey pam restrictions = yes

; guest account = nobody

invalid users = root

# This boolean parameter controls whether Samba attempts to sync the Unix
# password with the SMB password when the encrypted SMB password in the
# passdb is changed.

; unix password sync = no

# For Unix password sync to work on a Debian GNU/Linux system, the following
# parameters must be set (thanks to Augustin Luton <aluton@hybrigenics.fr> for
# sending the correct chat script for the passwd program in Debian Potato).

passwd program = /usr/bin/passwd %u

passwd chat = *Enter\snew\sUNIX\spassword:* %n\n *Retypel\snew\sUNIX\spassword:

$n\n

%

This boolean controls whether PAM will be used for password changes
# when requested by an SMB client instead of the program listed in
'passwd program'. The default is 'no'.

; pam password change = no

ldap passwd sync = Yes

; SAMBA-LDAP declarations

passdb backend = ldapsam:ldap://127.0.0.1/

# ldap filter = (& (objectclass=sambaSamAccount) (uid=%u))

ldap admin dn = cn=ldapadmin,dc=kirp,dc=chtf,dc=stuba,dc=sk
ldap suffix = dc=kirp,dc=chtf,dc=stuba,dc=sk

ldap group suffix = ou=Groups

ldap user suffix = ou=people

ldap machine suffix = ou=Computers

; ldap ssl = start tls

add machine script = /usr/sbin/smbldap-useradd -w "%u"
add user script = /usr/sbin/smbldap-useradd -m "%u"
ldap delete dn = Yes

#delete user script = /usr/sbin/smbldap-userdel "%u"
add machine script = /usr/sbin/smbldap-useradd -w "%u"
add group script = /usr/local/smbldap-groupadd -p "%g"
#delete group script = /usr/sbin/smbldap-groupdel "%g"

"o ~mn

add user to group script = /usr/local/smbldap-groupmod -m "$u" "%g
delete user from group script = /usr/sbin/smbldap-groupmod -x "%u" "%g"
set primary group script = /usr/sbin/smbldap-usermod -g "%g" "su"
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Dos charset = 852
Unix charset = IS08859-2

#HAFFEHH#SF Printing ###H##FFEEHS

If you want to automatically load your printer list rather
# than setting them up individually then you'll need this

load printers = yes

# lpr(ng) printing. You may wish to override the location of the
# printcap file
; printing = bsd

; printcap name = /etc/printcap

# CUPS printing. See also the cupsaddsmb(8) manpage in the
# cupsys-client package.
printing = cups

printcap name = cups

# When using [print$], root is implicitly a 'printer admin', but you can
# also give this right to other users to add drivers and set printer
# properties

; printer admin = @ntadmin

######## File sharing ########

# Name mangling options
; preserve case = yes

; short preserve case = yes

FHEFFHEHERES Misc HEHHHEHEHHHES

# Using the following line enables you to customise your configuration
# on a per machine basis. The %m gets replaced with the netbios name
# of the machine that is connecting

include = /home/samba/etc/smb.conf.%m

~.

Most people will find that this option gives better performance.
See smb.conf (5) and /usr/share/doc/samba-doc/htmldocs/speed.html
for details

You may want to add the following on a Linux system:

H= W HE H

SO_RCVBUF=8192 SO SNDBUF=8192

socket options = TCP NODELAY



# The following parameter is useful only if you have the linpopup package
installed. The samba maintainer and the linpopup maintainer are
# working to ease installation and configuration of linpopup and samba.

; message command = /bin/sh -c '/usr/bin/linpopup "$f" "$m" %$s; rm %s'

# Domain Master specifies Samba to be the Domain Master Browser. If this
# machine will be configured as a BDC (a secondary logon server), you
# must set this to 'no'; otherwise, the default behavior is recommended.

; domain master = auto

# Some defaults for winbind (make sure you're not using the ranges
# for something else.)

; idmap uid = 10000-20000

; idmap gid = 10000-20000

; template shell = /bin/bash

ff========= Share Definitions
[homes]

comment = Home Directories

browseable = no

writable = no

create mask = 0644
directory mask = 0755
valid users = %U

read only = No

[profiles]
path = /home/samba/profiles
read only = No
create mask = 0600
directory mask = 0700
browseable = No
guest ok = No
profile acls = Yes
oplock = false
level2 oplock = false
csc policy = disable
# next line is a great way to secure the profiles
force user = %U

# next line allows administrator to access all profiles

valid users = %U @"Domain Admins" @"Domain Users"
# valid users = @"Domain Users"
[netlogon]

comment = Network Logon Service



path = /home/samba/netlogon
browseable = No

read only = yes

[read]
path=/home/shared/read
public=yes
writable=no
read only=yes
create mask = 0750

guest ok = No

[public]
path=/home/shared/public
public=yes
writable=yes
read only=no
create mask = 0770

guest ok = No

[printers]
comment = All Printers
browseable = yes
path = /tmp
printable = yes
public = no
writable = yes

create mode = 0700

# Windows clients look for this share name as a source of downloadable
# printer drivers

; [prints]

; comment = Printer Drivers

; path = /var/lib/samba/printers

; browseable = yes

; read only = yes

; guest ok = no

# Uncomment to allow remote administration of Windows print drivers.
# Replace 'ntadmin' with the name of the group your admin users are
# members of.

; write list = root, @ntadmin

# A sample share for sharing your CD-ROM with others.
; [cdrom]
; comment = Samba server's CD-ROM

; writable = no
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locking = no
path = /cdrom
public = yes

The next two parameters show how to auto-mount a CD-ROM when the

cdrom share is accesed. For this to work /etc/fstab must contain

an entry like this:

/dev/scd0 /cdrom 1509660 defaults,noauto, ro,user 00

The CD-ROM gets unmounted automatically after the connection to the

If you don't want to use auto-mounting/unmounting make sure the CD

is mounted on /cdrom

preexec = /bin/mount /cdrom

postexec = /bin/umount /cdrom
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