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SUHRN

Ciel'om diplomovej prace je sttoe oboznanti Citate’a s teoretickymi poznatkami
o sttasnych sigach, konkrétne virtualnych privatnych taeh. Na vytvorenie

a zabezpgenie testovacej siete, sme sa museli obozhaaji s problematikou
zabezpeenia sieti pomocou firewallov. Praktickas’ sa zaobera tvorbou testovace;j
lokalnej siete. Tato sfeje zabezp&na firewallom pfSense. Ide o firewallové rieSenie
zaloZzené na platforme FreeBSDd¥ISejcasti sa vyuZziva projekt OpenVPN, na tvorbu
certifikatov a Kucov pre server a jednotlivych klientov. Naslednetesato program
inStaloval a konfiguroval na jednotlivych platforaié Pouzité platformy pre klientov
boli Windows XP, Mandriva2010.0 a Ubuntu 9.10. ABpenVPN server nam sluzil uz
spominany pfSense firewall. Posledia& je venovana testovaniu konfiguracii servera

a klientov na sieti Ustavu UIAM.

Kruacové slova VPN, OpenVPN, pfSense.



ABSTRACT

The main goal of this master thesis is to beconggi@ated with theoretical findings of
current networks, specifically virtual private nenks. For creating and securing the
testing network we had to become familiar with gieblem of securing networks by
firewalls. The practical part is dealing with theeating of the local network for testing
purposes. This network is secured by firewall p&gerit is a firewall solution based on
the FreeBSD platform. In the next chapter the Op&N\project is used for creating
certificates and keys for server and particulaert. Subsequently, this program is
installed and configured on various platforms asndfgivs XP, Mandriva 2010.0
Ubuntu 9.10. The above mentioned pfSense fireveallexl as an OpenVPN server. Last
chapter is dedicated to the configurations of tbever and clients for testing on the

institute’s network.

Keywords: VPN, OpenVPN, pfSense.
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1 UVOD

V teoretickej¢asti naSej prace sa pokusime &belinformovad o siasnych sigach. BlizSie

si vysvetlime virtualne privatne siete. Konkréteebsideme zaobetgrojektom OpenVPN.
Tento projekt sme si vybrali kvoli jeho Sirokej \#iel'nosti a podpore réznymi platformami.
Dalej sa budeme zaobértvorbou Kigov a certifikatov, ktoré si nevyhnutné pre nas typ
konfiguracie (Road warrior konfiguracia — vzdialddienti). Ked'Zze budeme pracovana
testovacej sieti, ktori potrebujeme zabeérhemusime sa oboznatnaj s problematikou

zabezpéenia sieti pomocou firewallov.

V praktickejcasti sa budeme najskor zaohetraorbou lokalnej siete a nasledne inStalaciou
a konfiguraciou firewallu pfSense, ktory nam budeorer sluzi' ako OpenVPN server.

Tento projekt je zaloZzeny na platforme FreeBSDdnde z jeho hlavnych vyhod je pomerne
jednoducha konfiguracia pomocou web konfigurat®@mocou nastroja IP Calculator sme

si vypcaitali rozsah nasSej lokalnej siete.

Dalsim krokom bude tvorbalécov a certifikatov pre server a klientov pomocouj@ktu
OpenVPN. Nasledne si nakonfigurujeme OpenVPN segdnotlivych klientov na
rozlicnych platformach. Serverom je uZz spominany firewaliSense. Klienti su

konfigurovani pre platformy Windows, Mandriva 200.@. Ubuntu 9.10.

V poslednom kroku sa budeme zaolfetastovanim nasej konfiguracie na sieti Ustavu
UIAM.
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2 TEORETICKA CAST

2.1 Struény prehPad o si¥asnych si¢ach

V s&asnosti najviac vyskytujucimi sa sami su TCP/IP siete. TCP/IP (Transmission
Control Protocol / Internet Protocol) su zakladremkinikané protokoly Internetu. Pod
pojmom internet sa rozumie celosvetov&’siEato je tvorena mnozstvodialej ¢lenenych
réznych inych sieti a podsieti. NajspodnejSiu wrdtierarchie sieti tvoria malé lokalne siete
LAN (Local Area Network). Tieto maju v rdmci priesbvého rozloZenia rozsah maximalne
jeden kilometer v ramci jedného celku. Pod tymttka® sa rozumie napriklad UIAM
FCHPT STU Bratislava. Tieto siete obsahuju radogsiatky az stovky potacov. Takéto
mensSie siete sad’alej spajaju a vytvaraju vaie, rozsiahlejSie siete WAN (Wide Area
Network). Su charakteristické rozsahom viac akefellilometer. Obsahuju rddovo stovky
az tisicky peitatov. Co sa technolégie posielania paketov tyka, dneSrdvspvia sieti
nahradzaju zbernicové a kruhové topologie lokalngai, ktoré bolicasto zalozené na
technolégii Ethernet IEEE 802.3. Tato technologiahnddza modernejSia sova
architektlra Fast Ethernet IEEE 802.3u.Dosahovgoiélasti pripojenia sa pohybuju okolo
100Mb/s. V sdasnosti medzi najpopularnejSie patria bezdrotoete sRychlosti dosahované
pri tychto si€ach sa postupne priblizuja Fast Ethernetu. Teclymléhrbticovych sieti je
pokratilejSia. Na smerovania dat z LAN sieti sa pouzeehholdgia Gigabit Ethernet IEEE
802.3z. Tato technoldgia dosahuje rychlosti radpriblizne 1Gb/s. Hviezdicova topoldgia
je preferovana aj zladiska finatinej vyhodnosti aktivnych prvkov siete. Takymto pyak
je napriklad bridge. Bridge je zariadenie, ktorélin&ovej vrstve modelu OSI po prijati
paketu, prepoSle tieto data d@lSieho Useku siete. Funguje ako jednoduchy op&konaa
danej vrstve. NajjednoduchSim zariadenim takéhggmu tje hub. Podstatou hubu je
vysielanie paketov vSetkymi smermi. Toto je @ma neefektivne ak chceme posietakety
iba do rozhrania, kde sa nachadza prijemca, prétolieobsahuje viacero rozhrani a pakety
posiela vSetkym. Preto vznikli inteligentnejSie iadenia slUziace na smerovanie paketov.
Takymito zariadeniami su switche. Switch je dokejfah forma hubu. Je schopny smerbva
pakety iba do rozhrania, kde sa nachadza prijefirma. vykonava na zaklade MAC adries,
ktorée ma uloZené v bridgovacej td&ka. Pre kazdé rozhranie macend individualnu
bridgovaciu tabtku. Pod MAC adresou rozumieme fyzick( adresu kdnletéo zariadenia.
Na zaklade vzniku switchov a rozvoja sieti zalozdnya takomto smerovani paketov
dochadza k rozvoju technolégie virtualnych siet],[R]
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2.2 OSI| model

OSI model (Open Systems Interconnection referencdeth je Standardny model smvej

architektury. Popisuje komunikaciu zé&gsanu péitacmi ako postupnassiedmych vrstiev.
Kazda vrstva zaislje funkcie potrebné pre vrstvu vysSiu a vyuzivaZiy vrstvy nizsej.
Medzi jednotlivymi vrstvami su definované rozhrar{irmedzivrstvové protokoly). Medzi

prvkami rovnakej vrstvy su definované pravidla kenkacie (vrstvové protokoly).

Tabulkac. 1

7. Grovex Aplikacna vrstva

6. Grovei Prezenténd vrstva

5. Grove Rela&na vrstva

4. Urove Transportna vrstva

3. Grovei Sig’ova vrstva

2 . Uroveéx Spojovacia (linkova) vrstva
1. drovex Fyzicka vrstva

Aplika éna vrstva - application layer — siedma vrstva v refeémreom modeli OSI. Tato vrstva
predstavuje koncového uzivBae Sprostredkovava a poskytuje sluzby aplikaciarazda
aplikacia komunikuje pomocou ditého protokolu, pomocou ktorého méze prijiirelebo

odosield data.

Prezent&na vrstva — presentation layer — tato vrstva ma hlavne foamsnu funkciu.
Zabezpeéuje vhodny vyber syntaxe pre transformaciu inforinad aplikacii z aplikanej

vrstvy. Vyuziva sluzby spojovacej vrstvy a poskgtgjuzby aplikanej vrstve.

Relaén& vrstva — session layer — vrstva, ktora nadvazuje, udazevusi spojenie relacii a
sprostredkiva vymenu dat medzi dvomi koncovymi atdwni. VyuzZiva informécie

transportnej vrstvy a poskytuje informacie prezémeavrstve.

Transportna vrstva — transport layer — tato vrstva ma za ulohu zadggpezchybny
prenos dat medzi dvomi koncovymi bodmi, ktoré sipgené k réznym datovym gsiam.

Vyrovnava rozdiely medzi tymito siami.
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Sieova vrstva — network layer — vrstva, ktora Zal celkovi komunikaciu v datovej
podsieti. Vyuziva sluzby spojovacej vrstvy a posigtsluzby transportnej vrstve. Ma za

Glohu smerovanie v sieti a prenos paketov medgosigni uzlami.

Spojovacia (linkova) vrstva— data link layer — ma za ulohu riédiatovi komunikaciu
medzi datovymi spojeniami dvoj i viacbhodovymi. Vyud sluzby fyzickej vrstvy a poskytuje

sluzby si€ovej vrstve. Hada a opravuje chyby v datovej komunikacii na fiyajosrstve.

Fyzicka vrstva — physical layer — vrstva zaoberajuca sa rozhramiedzi koncovym
datovym zariadeniami a kofreym zariadenim. Poskytuje sluzby spojovacej vrsRreamo

dohliada na fyzické spojenie prenosového médig43]
2.3 Virtualne siete

Virtualna si¢ je paitatova si¢ zaloZena na virtualnych swvych spojeniach medzi dvomi
koncovymi zariadeniami. Tento proces vytvaraniaudinych siéovych spojeni je zaloZzeny
na metodach sfevej virtualizacie. Vysledkom tohto procesu je vhédnakonfigurovanie
sietovych prvkov tak, aby mohli medzi sebou komunikbv@zne pracovné stanice
nachadzajuce sa v rozdielnych fyzickychtawh. Komunikacia tychto zariadeni prebieha
pomocou virtualnych si®vych rozhrani. Medzi takéto virtualne siete pawiaAN, VPN

a VPLS.

VLAN (Virtual LAN) su virtualne LAN siete zaloZenga fyzickych LAN si€ach. Vznikaju
rozdelenim fyzickej LAN siete na viacero virtualhyicAN sieti.

VPN (Virtual Private Network) je virtualna privatreaae’ blizSie vysvetlena v nasledujuce;j
kapitole.

VPLS (Virtual Private LAN Service) je Specialny ttglzvanych viacbodovych VPN. [5]
24 VPN

VPN (Virtual Private Network) je privatna sievybudovana v ramci verejnej savej
infraStruktary. VPN umoiujua prepajé cez verejnu sie prostrednictvom VPN tunelov
pobaiky spola@nosti. Taktiez je ich pomocou mozné jednoduchozpédiee pripoji’ patitac

vzdialeného uzivata k centrale. Tato technolégia vytvara rovnaké pedRy a Urové
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bezpeénosti ako pri prenajimani vlastnych fyzickych likieHlavnou vyhodou je, Ze toto

poskytuje za vyrazne vyhodnejSich podmienok.  8p],[

Tradiiné systémy vzdialeného pristupu, ktoré su chrahestom, neposkytuju andaleka
takl vysoku bezpmog’ a ochranu ako Sifrované spojenia zaloZzené na W& Takéto
rieSenie realizované pomocou VPN je teda efekt8imgj lacnejSim, jednoduchSim,
a zarové velmi bezpé&nym spésobom, ako mozno zastakontakte so spotmog’ou alebo

firmou aj mimo jej sidlo. [7]

Prostrednictvom virtualnej privatnej siete sa diut®nit’ napriklad pripojenie firemnych
notebookov kdekivek na internete do firemného intranetu (vnutorivgmnej siete). Na
pripojenie prostrednictvom VPN je potrebnétnvdN server. Ten sluzi killen pre jedného
klienta alebo ako hub prijima spojenie od viacerydientov. VPN klient, pripojeny
k serveru cez internet, sa potom pripoji do inttan®¥PN server potom slUzi ako sma
brana. Hlavny impulz rozSirenia VPN je rychly rogwaternetu a jeho cenovo prijditey

Sirokopasmovy pristupom s moZzxios vyuZivania mnozstva aplikacii. [9],[6]
2.5 OpenVPN

Pre naSu pracu sme si zvolili pracu s projektomn®BN. Tento projekt patri do skupiny
open source VPN, ktoré pouzivaju SSL/TLS (Securek&s Layer/ Transport Layer

Security). Medzi jeho hlavné prednosti patri:

« Podpora mnozstva platforiem - Linux, Solaris, Op8bB FreeBSD, NetBSD, Mac
OS X a Windows 2000/XP

« Cely program beZi v user mode

« Podpora rezimov 1:1 (tunel) alebo N:1 (rezim klisetver)

« Moznog’ pouzitia zdi€aného Kuca alebo SSL certifikatov

« Jednoducha konfiguracia

- Bezpe&nog

« Vysoka odolnos pri pouziti na nekvalitnych linkach

« Volite'na kompresia

« Podpora HTTP a SOCKS proxy. To je vyhodné predéysetpre RoadWarrior

rezim, klient sa tak méze pripojiakmer odvsade. [7]

14



Co sa bezpmosti tyka, vie toho OpenVPN skutee véa. Podporované sd rezimy so
zdidlanym Kucom alebo pouzitie SSL/TLS certifikatov. Pre kazdgies komunikacie je
mozné pouii iny kI'G¢. Takisto je mozné nastavivelkos’ replay-okna, ktoré zniZuje
moznog prelomenia pomocou opatovneho prehrania posielamiat. Samozrejmésu je

pouzitielubovd’nych Sifrovacich algoritmov, ktoré podporuje poaZSL kniznica.

OpenVPN Standardne pouziva protokol UDP (User DatadProtocol), ale tiez sa da pauzi
TCP (Transmision Control Protocol). VSetka komungik&rebieha na jedinom porte a da sa

teda jednoducho nakonfiguraverewall aby prepu&l iba pakety na tomto porte.[4],[7]

Cely OpenVPN démon bezi v uzivigkom rezime a komunikuje prostrednictvom TAP
alebo TUN rozhrania. Takto vytvorené rozhrania ksgeprijaté data podavaju priamo
uzivatéskému procesu, ktory tak méze vystupda#to si€ova karta. Tym odpada nutnos
znovu prekladé kernel (podpora TUN a TAP zariadeni je v@Siae distriblcii) a zarowe

sa tak zniZuje zavislésha niektorej platforme.

TUN a TAP su virtualne sfevé zariadenia. TUN predstavuje virtualne zariaglsiet’ovej
vrstvy, teda tretej vrstvy OSI modelu avyuZiva sa naingut TAP simuluje sigové
zariadenie pracujuce v druhej tegfaojovacej vrstveOSI| modelu a pouZiva sa na vytvaranie
sietovych bridge-ov . [10],[11],[12]

2.6 KPuce a certifikaty

Komunikacia medzi vpn serverom a klientmi prebigitanocou takzvaného Sifrovaného
tunela. Tymto tunelom su posielané pakety od vedigho klienta pre vpn server. Tieto
pakety su zasSifrované a posielané internetom akejn& pakety. Server ich prijme ako
verejné pakety deSifruje ich a zisti, Ze su to pake&ené pre privatne siete. Takyto tunel sa
vytvori pomocou Sifrovania, ktoré zabezpge nebude mozné odfovanie prenosov ani sa
nebudd d& pozmenf posielané Gdaje. Sifrovanie méZeme vSeobecne lizde dvoch

skupin: Symetrické Sifrovanie a Asymetricke Sifrolea

Symetrické Sifrovanie je zaloZzené na Sifrovani fd@éani Udajov pomocou hesla. Na jednej
aj druhej strane komunikacie je potrebné rovnaldohdeda zaSifrované udaje heslom na
jednej strane je mozné deSifrévaa strane druhej iba tym istym heslom. Problémohtot

Sifrovania teda zostava len bezpé vymena hesla medzi stranami.
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Asymetrické Sifrovanie vyuziva na rozdiel od synoi&ho Sifrovania Kicovy par. Ten
pozostava z verejnej a privatngsti. Data, ktoré su zasifrované verejnyhdadom sa daju
deSifrova’ iba privatnym Kicom a naopak. Verejndag’ klucového paru tak méze by

posielana aj nezabezmnym kanalom.

Projekt OpenVPN pracuje s obidvomi typmi Sifrovarikae symetrické Sifrovanie je typicka
konfiguracia so statickym 'kicom. Asymetrické Sifrovanie funguje zasa na zé&klade

certifikatov.

Medzi zakladné vlastnosti konfiguracie so staticlgliiwom patria:

. jednoducha konfiguracia
. nie je potrebnd certifikand autorita
. krac musi by uloZeny v textove] podobe na oboch systémoch tgdaa strane

servera aj na strane klienta a tym je vystavenkuiadcudzenia

. mMoznos pripojenia na server len jedného klienta

Zakladné vlastnosti konfiguracie s certifikatmi:

zloZitejSia konfiguracia

. nutna certifik&na autorita

krac méze by ulozeny n&ipovej karte a chraneny PIN kddom

. moZnog pripojenia viacerych klientov na server

Pre naSu pracu sme zvolili konfiguraciu s certiitkpretoZze sme chceli aby bolo mozné

pripojenie viacerych klientov. [13]
2.7 Firewall

Sag’'ou naSej prace bolo vytvéria zabezpat lokalnu si€. Toto sme urobili pomocou

firewallu a preto si v nasledujucej podkapitoleSieppriblizime ¢o vlastne firewall je.

Jedna sa o gsievé zriadenie alebo softvér, ktory je¢a&ou informa&ného systému alebo
siete. M& za ulohu blokovanepovoleny pristup a povoliovereni komunikaciu. Toto

zariadenie alebo subor zariadeni je nakonfigurowaky aby povioval, blokoval, Sifroval,
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desifroval alebo sprostredkovaval kazdu datovu kauk@ciu medzi roztine zabezpgnymi

doménami. VSeobecne povedané firewédisto zabréuje neopravnenym internetovym
pouzivatéom v pristupe do privatnych sieti pripojenych neednet, najma intranety. VSetky
spravy prichadzajuce a odchadzajuce z intranetehpdzaju cez firewall, ktory kazdua

preskima a tie, ktoré nezodpovedaju béapstnym kritériam blokuje. [2],[3]

Toto vSetko je definované suborom pravidiel, kten€uju podmienky a akcie. Tieto
podmienky su stanovené pre Udaje pochadzajuceuzdéik Jedna sa napriklad o informacie
0 zdrojovej, ciéove) adrese alebo o zdrojovom, lceom porte. Firewall ma za ulohu
vyhodnott’ podmienky a ak su tieto splnené, tak sa vykon@éaak@kladnymi podmienkami
su blokovanie toku dat a povolenie toku déat. Poodytoteni podmienky a naslednom
vykonani akcie, firewall prestankalej spracovavadany paket dat. Okrem zakladnych akcii
ako su teda blokovanie a povolovanie, existuju kajieg ktoré neuwuju ¢o sa s danym
paketom stane, ale maju za ulohu napriklad logevalaiviky paketu alebo zmenu hlaiy
paketu. [2],[3],[4]
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3 PRAKTICKA CAST

3.1 Pfsense

Pfsense je nazov open source projektu zalozenéptatiarme FreeBSD, ktory ma za ulohu
sluzit ako firewall a router. Vychadza z projektu mOnQwdlen je tiez firewallovym
rieSenim zaloZzenym na FreeBSD. Jeho hlavnou vyhgelonoZznos konfiguracie cez web
rozhranie. Pfsense okrem toho, Ze jemviesilny a flexibilny firewall a router, prichadzg s

mnozstvomd’alSich funkcii a systémom b&tov umozujacim rozSirenia. [14]
3.1.1InStalacia

Pred zaatim naSej prace s pfsense bolo potrebné si nagld@iind’ zo stranky projektu
inStala&ny subor. Po jeho stiahnuti sme si vytvorili boati@né inStalané CD, ktoré sme
nasledne vlozZili do nasho strojaceného na vytvorenie firewallu. Tento stroj ma Styri
sie’ové karty, ale pre naSu pracu sme ZatiguZzili len dve. Jednu sme zapojili do internetu
ako zariadenie pre WAN rozhranie. Druht sme zapakb zariadenie pre LAN rozhranie

teda internu sig

Po spusteni inStalacie sa nas ing@jgprogram spytal na pripojenie jednotlivychtsieych
zariadeni. Ako prvé sa spytal na pripojenie préAMLTie sme pre naSu pracu nepotrebovali
a tak sme zvolili mozndsnie. Dalsim rozhranim, ktoré bolo potrebné pripdjisie¢’ovému
zariadeniu bolo LAN rozhranie. V naSom pripade ¢tdobzariadenie xI1. IP adresa naSej
lokalnej siete bola 147.175.79.161/27 . Pre dynkéiprid¢ovanie IP adries DHCP
serverom sme zvolili moznosie, pretoZze sme pracovali so statickymi IP adnésib]
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Na nasledujucom obrazku si uvedieme \WgidP adresy pre sid AN pomocou nastroja ip
calc. [15]

Address (Host or Network) Netmask (i.e. 24)  Netmask for sub/supernet (optional)
[147.175.79.161 | # |27 |move to: | |
[ Calculate ][ Help ]

bddress:  147.175.79.161 10010011.10101111.01001111.101 00001

Metmask:  255.255.255.224 = 27 11111111.11111111.11111111.111 00000

Wildeard: 0.0.0.31 00000000 . 00000000 . 00000000.000 11111

=

Metwork:  147.175.79.160/27 10010011.10101111.01001111,101 00000 (Class EB)
Broadeast: 147.175.79.191 10010011.10101111.01001111.101 11111

HostMin:  147.175.79.161 10010011.10101111.01001111.101 00001

HostMax:  147.175.79.190 10010011.10101111.01001111.101 11110

Hosts/Net: 30

Obr.¢ 1: Vypaet IP adresy pre LAN rozhranie

Pre nasSu lokalnu giesme mohli pou#i IP adresy v rozpéti od 147.175.79.160 aZz po
147.175.79.191. Preto bolo potrebné Wipay sie’ovl masku tak, aby naSe ip adresy spadali
do tohto rozpatia. Pomocou nastroja ip calc smgmsitali si@’ovl masku 255.255.255.224

¢o predstavuje 27 bitov.

19



V d’alSom kroku inStalacie bolo potrebné prirasie’ové zariadenie pre WAN rozhranie a to

v naSom pripade bolo zariadenie fxp0. IP adresaopoezariadenie je 147.175.79.135. Mohli
sme vdalSich krokoch eSte pripgjiostatné siéové zariadenie, ale tie sme pre naSu pracu
nepotrebovali.

Intranet
147.175.79. 160,27

147.175.79.162

Firewall pfsense [
WaAN LAN /
swiich / i

147.175.79.135 147.175.79.161
Intermet |
= - =
N T

147.175.79.190

Obr.¢ 2: Schéma zapojenia Internet, Firewall a LAN

Na predchadzajucom obrazku vidime, znadzornenlu scleapojenia nasej lokalnej siete na
firewall, ktory je pripojeny na globalnu sie
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#*% Welcowe to pfiense 1.2.2-pfl3ense on pfzense

s fxp0O > 147.175
- x11

Obr.¢ 3: Hlavné menu firewallu

Po pripojeni sigovych zariadeni sa nam objavilo hlavné menu firewadlde sme zvolili
moznog 99 pre inStalaciu na pevny disk. Tu sme postupdaad po bode pdi navigacie
inStal&ného menu. Toto je dblezité pre uloZenie a zachewasetkych nastaveni firewallu

pre pripad, Ze by server padol napriklad désledkgpadku elektrického prudu.
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3.1.2 Konfiguracia

Po Uspesnej inStalacii sme nastaviltipau v naSej lokalnej sieti IP adresu z vyfianého
rozpatia 147.175.79.162.

Metwork settings

[ Realtek Semiconductor Co., Ltd. RTL8101E/RTL8102E PCI Exp

Please enter settings for netwark

Automaticka IP (BOOTP/DHCP)

® RuEné nastavenie

IP adresa 147.175.79.162
Maska siste |255.255.255.224
Brana |147.175.79.161

DNS server 1 147.175.64.7

DNS server 2 147.175.1.11

v Allow users to manage the connection

v Start the connection at boot I=

Zrusit _ QK

Obr.¢ 4. Nastavenie IP adresy na {itaci lokalnej siete

V nasledujucom kroku sme si v prehligd@a lokalnom pgitaci zavolali adresu naSej
lokélnej siete 147.175.79.161. Objavilo sa nam wathranie pfsense pre konfiguraciu

firewallu.
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| @ | httpyy147.175.79.161/ RN hd

a Mandriva Store Mandriva Expert Community Mandriva Wiki [§Jamendo

_3§ @ pfsense.local - pfsense web... 3 | =F

pfsense.local
System Interfaces Firewall Services Status Diagnostics

System Overview

System information

Name pfeense local

Version 122
buitt on Thu Jan & 22:30:24 EST 2009

Platform pfSenze

Uptime 21 days, 22:11

56/10000
Show states

State table size

MBUF Usage 707 11035

CPU usage — 1%
Memory usage -—— 14%

SWAP usage —_— 0%
Disk usage [ 0%

is®2004-2008 Al Righ
[Commercial Suppart Available]

Obr.¢ 5: Web-konfigurator pfsense

Pomocou tohto web-konfiguratora sa daju pomern@geédcho a prdiadne nastavova
rézne funkcie. Takymto spésobom si mbdZzeme nakordigdi aj jednotlivé siéové
zariadenia. V menulpterfaces' si vyberieme rozhranie ktoré chceme konfigutbvBre
konfiguraciu siéoveého zariadenia pre WAN rozhranie zvolime danumoaz
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pfsense.local

Status Diagnostics
Interfaces: WAN

General configuration

Type Static =

MAC address | Copy my MAC address

This field can be used to modify ("spoof') the MAC address of the WARMN interface
{may be required with some cable connections)
Enter a MAC address in the following format: xeconeoecoe or leave blank

MTU

If you enter awvalue in this field, then MSS clamping for TCP connections to the value entered above minus
40 (TCPAP header size) will be in effect. If you leave this field blank, an MTU of 14392 bytes for PPPoE and
1500 bytes for all other connection types will be assumed.

Static IF configuration

IP address [1a7 17579 135 t[26 =

Gateway |14?.1?5.?9.129

DHCF client configuraton
Hostname

The value in this field is sent as the DHCP client identifier and hostname when requesting a DHCP lease.
Some ISPs may require this (for client identification).

PPFPoE configuration

Username

Password

Sernvice name
Hint: this field can usually be left empty

Dial on demand Enable Dial-On-Demand mode
This option causes the interface to operate in dial-on-demand maode, allowing you to have a vinual full ime
connection. The interface is configured, butthe actual connection of the link is delayed until qualifying
outgoing traffic is detected.

Idle timeout seconds

If no qualifying outgoing packets are transmitted for the specified number of seconds, the connection is

Obr.¢ 6: Nastavenie WAN rozhrania

Ked’ze mame na WAN rozhrani pevnu IP adresu zvoliméyprenoznos , Static®. Dalej by
sme mohli nastatiMAC adresu stroja, na ktorom je nainstalovany péee Toto vSak pre
konfiguraciu nasho firewallu a siete nepotrebujende to nevyhnutné len precity druh
siefového zapojeniaCo potrebujeme nastavie IP adresa WAN rozhrania a predvolena

brana (v obrazok 6).



pfsense.local

System Interfaces Firewall Services Status Diagnostics

Interfaces: LAN

IF configuration

Bridge with none ¥
IP address [127.175 79 161 lfz2l=
FTP Helper v Disable the userland FTP-Proxy application
Save
Warning:

after you click "Save", you will need to do one or more of the following steps before you can access your firewall again:

change the IP address of your computer

renew its DHCP lease

access the webGU with the new IF address

be sure to add firewall rules to permit traffic through the interface.

You also need firewall rules for an interface in bridged mode as the firewall acts as a fitering bridge.

is®2004-2008 . All Rights Resemved. [view license]

[Commercial Support Available]

Obr.¢ 7: LAN rozhranie

Rovnakym spésobom moéZzeme nastalZAN rozhranie. V menu Ipterfaces® zvolime
prislusnt moznasa otvori sa nam konfigutaé okno pre LAN rozhranie. Tu nastavime IP
adresu naSej lokalnej siete 147.175.79.161/27.

Potom ako mame konfiguraciu rozhrani ukemi je potrebné nast@vpravidla pre tieto
rozhrania. Uit ¢o je dovolené &o nie je. Standardne plati pravidio nie je dovolené je
zakazané. Teda ak nacmku nemame definované Ziadne pravidla znamenzZetge vSetko
prednostne zakdzané. Pre LAN bolo predvolené gli@ayirom LAN to any*“. To znamena,
Ze zo siete LAN je mozZnétisa akukdvek adresu a na hociktory port. Spatne to samozerejm

neplati. Toto pravidlo ako jediné pravidlo pre LAdpost&ujlce.

V pripade pfsense su vSetky pravidla definované miavidla ,jn“. To znamena, Ze sa
tykaju vSetkej komunikacie, ktora prichadza na des#hranie. Teda pre LAN rozhranie
vSetky pakety prichddzaju z vnatornej siete na toghranie a na zéklade vysSie uvedeného

pravidla su pi&nédalej do globalnej siete teda internetu.

25



Na rozhranie WAN prichadzaju vSetky pakety z ingtn Musime definova pravidla

uréujuce, ktoré pakety mézu préjgalej do lokalnej siete a ktoré nie.

Ak chceme spravovends firewall prostrednictvom vzdialeného pristapa SSH, musime v

menu ,Systent najskor vybré moznos ,Advanced’ a tu povolt’ SSH.

e

f_ WA
% ) N
Lt pfsense.local 8 '

System Interfaces Firewall Services Status Diagnostics

System: Advanced functions

Hote: the options on this page are intended for use by advanced users only.

Enable Serial Console

This will enable the first serial port with 9600/8M/1
Mate: This will disable the internal video cardlkeyboard

Save

Secure Shell

I~'| Enable Secure Shell

Disable Password login for Secure Shell [KEY only)

S5H port 22
Hote: Leave this blank for the default of 22

Obr.¢ 8: Povolenie SSH

Nasledne musime v menuFirewall” zvolit mozno$ ,Rules’ a tu nastau prislusné

pravidlo pre rozhranie WAN.

26



Pre pripojenie sa prostrednictvom vzdialeného ygistdo lokalnej siete na pitac

147.175.79.162 sme definovali viacero pravidiel.

System Interfaces Firewall Services Status Diagnostics

Firewall: Rules: Edit

Action Pass ¥

Choose what to do with packets that match the criteria specified below.

Hint: the difference between block and reject is that with reject, a packet (TCP EST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.
Reject only werks when the protocol is set to either TCP or UDP (but not "TCRILDP") below .

B Disable this rule
Set this option to disable this rule without removing it from the list.

Interface WAN =

-
Choose on which interface packets must come in to match this rule.

(O] TCP/UDP ¥

Choose which IP protocol this rule should match.
Hint: in most cases, you should specify TCF here.

Sowrce

not
Use this option to invert the sense of the match.
Type: Metwark -
Address: |JENEEEEREN R 1|26 =
Advanced - Show source portrange
Source 03 0S Type:
Mote: this only works for TCP rules
Destination not
Use this option to invert the sense of the match.
Type: Single host or alias
Llelelfcl 147.175.79.162 !
Destination port range from: | S5H = -
to: S5SH ¥ -
Specify the port or port range for the destination of the packet for this rule.
Hint: you can leave the o'field empty if you only want to fitter a single port
Log | Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If you want to do a lot of logging,
consider using a remote syslog server (see the Diagnostics: System logs: Settings page).
Advanced Options Advanced - Show advanced options

Obr.¢ 9: Pravidlo ssh pristupu z wi-fi siete Ustavu méitac 147.175.79.162

Toto pravidlo dovbuje prejs vSetkym paketom komunikujucim prostrednictvom pkotu
TCP a UDP, prichadzajucim z IP adresy 147.175.7928smerujucim na port 22. IP adresa
147.175.79.192/26 predstavuje wi-fi tiea Ustave Informatizacie, automatizcie a riadenia
procesov. Teda vSetky pakety prichadzajluce z séftie zodpovedajuce prisluSnému pravidlu

moZu prejs.
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Dalej sme chceli aby bolo mozné sa prostrednictvsimpsipoji’ na nas lokalny pitac zo
siete Studentského domova Mlada garda. Do tejte s&ak spada viacero podsieti preto bolo
potrebné zadefinovasi alias.

1
pfsense.local

System Interfaces Firewall Services Status Diagnostics

Firewall: Aliases: Edit

Name garda

MNOTE: This alias is in use so the name may not be modified!

Descriptian |pristup miadej gardy
¥ou may enter a'de‘scription here for your reference (not parsecd).

Type | Metwork(s) =

Network(s)

Metwoork CIDR Description

[147175.216.0 ||24 = [Entry added Thu, 26 Nov 2008 09:12:32 +0100

[147175.217 0 || 24 = |[Entry added Thu, 26 Nov 2009 09:12:32 +0100 @
[147.175.218.0 |24 = ||Entry added Thu, 26 Nov 2009 09:12:32 +0100 @
[147175.219.0 ||24 = |[Entry added Thu, 26 Nov 2009 09:12:32 +0100 @
[147.175.220.0 |24 = | |Entry added Thu, 26 Nov 2009 09:12:32 +0100 @
[147175.2210 || 24 = [Entry added Thu, 26 Nov 2008 09:12:32 +0100 @
@

| Save | cancel

i@ 2004-2008 ~All Rights Resemved. view license]

[Commercial Suppart Available]

Obr.¢ 10: Zadefinovanie aliasu garda

Tento alias sme si pomenovatigrda“. Kazda z uvedenych sieti méze tn256 IP adries
pricom prva z rozsahu je vzdy predvolend brana daredp s posledna je broadcast.

Napriklad 147.175.216.0/24 je 6jel47.175.216.1 je predvolena brana a 147.175.354€2
broadcast.
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System Interfaces Firewall Services Status Diagnostics

Firewall: Rules: Edit

Action Pass ¥

Choose what to do with packets that match the criteria specified below.

Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP part unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.
Reject only works when the protocol is set to either TCP or UDP (but not "TCPIUDP") below.

Disabled Disable this rule
Set this option to disable this rule without removing it from the list.

Interface WA =

-
Choose on which interface packets must come in to match this rule.

Protocol TCP/UDP =

Choose which IP protocol this rule should match.
Hint: in most cases, you should specify TCF here.

Source

not
Use this option to invertthe sense of the match.
Type: Single host or alias ¥
Address: [FEIE !
Advanced |- Show source portrange
Source 03 03 Type:
Mote: this only works for TCP rules
Destination not
Use this option to invertthe sense of the match.
Type: Single host or alias
Address: |[JEFSEERE NI !
Destination portrange from: | S5H = -
© | SSH - .
Specify the port or port range for the destination of the packet for this rule.
Hint: you can leave the fo'field empty if you only want to filter a single port
Log Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If you want to do a lot of logging,
consider using a remote syslog server (see the Diagnostics: System logs: Settings page).
Advanced Options Advanced | - Show advanced options

Obr.¢ 11: Pravidlo ssh pristupu z aliasu garda na‘ppac 147.175.79.162

Po zadefinovani aliasu sme vytvorili pravidlo, &atmo#uje paketom prichadzajucim z
prislusnych IP adries na WAN rozhranie, smerujlcian port 22, prej5 Rovnakym
spbsobom sme si vytvorili pravidla pre pakety sl na porty pre protokoly HTTP a
HTTPS.

Ako posledné pravidlo, si vytvorime pravidlo praso virtualnu si® ktord budeme v
nasledujucich krokoch vytvaiaNas firewall bude zarovieserverom pre virtualnu privatnu
sier’. Povedali sme si, Ze klienti sa budu m@cipdja’ odvSadidi a server ich bude pava’

na jedinom porte a to 1194. Toto pravidlo sme prida pravidiel pre WAN rozhranie.

Preffad jednotlivych pravidiel vidime na nasledujucoméatiu.
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'qJ 0' 1 I ] \. ; ;
o | ke
b = pfsense.local

System Interfaces Firewall Services Status Diagnostics
Firewall: Rules
The settings have been applied. The firewall rules are now reloading in the background. You can also the reload
progress.
LAN WAN
Proio Source Port Destination Fort Gateway Schedule Description L‘E@

3| TCRIUDP | 147.17579.192/26 | * 147.17579.162 | 22 (S5H) *

i

3| TCPIUDP | garda * 147 175 78.162 | 22 (S5H)

3| TCRIUDP | garda * 147.175.79.162 | BO(HTTFY | *

3| TCRIUDP | garda * 147.17579.162 | 443 *

(HTTPS)
3| TCRIUDP | * * 147 17578.136 | 22 (S5H)
3| TCRIUDP | * * * 1184 *
[OpenVPh)

3 pass 3 block reject O log

pass (disabled) block {disabled) reject (disabled) log (disabled)
Hint
Rules are evaluated on a first-match basis {i.e. the action of the first rule to match a packet will be executed). This means that if you use
block rules, you'll have to pay attertion to the rule order. Everything that isn't explicitly passed is blocked by default.

is®2004-2008 . All Rights Reserved. [view license]

[“nmmercial Sunnnrt Availahlal

Obr.¢ 12: Preltad zadefinovanych pravidiel

3.2 Tvorba certifikatov

Pri tvorbe certifikatov sme pracovali na Linuxe Mawma verzia 2010.0. Zo stranky projektu
OpenVPN sme si stiahli zdrojovy kéd inStalého balika. V naSom pripade iSlo o balik
openvpn-2.1.1.tar.gz. Vytvorime sme si adresar,torokn budeme pracovaa vytvard
vSetky potrebné lKice a certifikaty. Sem rozbalime nas zdrojovy kod poou prikazu

»tar -xvzf openvpn-2.1.1.tar.gZ. [16]

Po rozbaleni sa nastavime do adres&pepvpn-2.1.1/easy-rsa/2.0/a vIubovd’nom
editore, napriklad vi, si otvorime suborars‘. Na konci tohto suboru nastavime hodnoty
parametrov. Tieto budu pouzivané ako predvolengrajiné skripty a nie je ich potrebné

zadavd znovu.
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export KEY_COUNTRY=" SR'
export KEY_PROVINCE=" BA"
export KEY_CITY=" Bratislava"
export KEY_ORG=" STUBA"

export KEY_EMAIL=" nase. neno@onena. cont

Po tomto kroku je potrebné spiistiasledovné skripty:

source ./vars
Jclean-all
Jbuild-ca

Spustenim posledného prikazu vytvorime cerifilkaautoritu a je potrebné zadaiektoré
parametre, konkrétheCommon Namé , kde pouzijeme hostname nasho servera. Toto je

nastavené na nasSom serveri v me@General Setup

Country Name (2 letter code) [SR]:

State or Province Name (full name) [BA]:
Locality Name (eg, city) [Bratislava]:
Organization Name (eg, company) [STUBA]:
Organizational Unit Name (eg, section) []:

Common Name (eg, your hame or your server's hostnam e) [STUBA

CA]:pfsense.local
Name []:

Email Address [nase.meno@domena.com]:

System: General Setup

Hostnanme pfsense
name of the Firewal host, without domain part
e.q, Aamal

Domain local

&0, MpTosR.com

Obr.¢ 13: Hostname servera
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Dal3im krokom je vytvorenie certifikatu pre serv@pustime nasledovny skript kde za meno
servera ddme uz predtym pouZit§gstname' servera:

./build-key-server pfsense.local

Na vSetky vyzvy odpovieme kladne a pri extra atobth zadame heslo a volitey nazov

spolanosti. Tieto atriblty maju hyzasielané spolu s certifikaou poziadavkou.

Please enter the following 'extra’ attributes

to be sent with your certificate request

A challenge password []: HESLO
An optional company name [J: NAZOV_SPOLOCNOSTI
Using configuration from /home/martin/vpn2/openvpn- 2.1.1/easy-

rsa/2.0/openssl.cnf

Check that the request matches the signature
Signature ok

The Subject's Distinguished Name is as follows
countryName :PRINTABLE:'SR’
stateOrProvinceName :PRINTABLE:'BA'
localityName :PRINTABLE:'Bratislava’

organizationName  :PRINTABLE:'STUBA'

commonName :PRINTABLE:'pfsense.local'
emailAddress :IASSTRING:'nase.meno@domena. com'
Certificate is to be certified until Apr 3 08:37:0 7 2020 GMT (3650 days)

Sign the certificate? [y/n]:y
1 out of 1 certificate requests certified, commit? [y/nly
Write out database with 1 new entries

Data Base Updated

V d’alSom kroku vytvorime takzvanyjffie Helman“ parameter.
Jouild-dh
Vystup:

Generating DH parameters, 1024 bit long safe prime, generator 2

This is going to take a long time
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Dostavame sa k tvorbe certifikatov pre klientov.twyime ich spustenim nasledovnych

skriptov:

./build-key clientl
./build-key client2

./build-key client3

Op& odpovieme na vSetky vyzvy kladne a zadame potrpbrgmetre.

Takto mbézeme vytvori torko klientov kd’ko potrebujeme. K tvorbe klientov sa mozeme
opatovne vrati kedykd'vek budeme potrebovavytvorit' dalSieho klienta. Sta spust’
prikaz ,, / bui | d-key client_neno“. Musime ma& vSak na pamati, Ze vSetky certifikaty a
krace, ktoré sme predtym vytvarali, musiat’by spol@&gnom adresari, aby vSetko fungovalo
ako ma. Preto si vzdy zalohujme adreséar so vSetlogriifikatmi a Kacmi, aby sme ich

potom nemuseli vytvatavSetky odznova.

Teraz mame vSetky certifikaty &d¢e v novovytvorenom podadresarkeys/. Pre lepSie

pochopenie jednotlivych certifikatov si uvediemeledovnu tabiku:

Tabukac. 2
Nazov suboru Potrebny pre Wel Tajny
ca.crt server + vSetci klienti Root CA certifikat ieN
ca.key len server Root CAl Ano
dh{n}pem len server Diffie Hellman Nie
parametre
server.crt len server Server certifikat Nie
server.key len server Servdili Ano
clientl.crt len klientl Klienl certifikat Nie
clientl.key len klientl Klient11Ki Ano
client2.crt len klient2 Klient2 certifikat Nie
client2.key len klient2 Klient21Ki¢ Ano
client3.crt len klient3 Klient3 certifikat Nie
client3.key len klient3 Klient31Ki¢ Ano
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3.3 Nastavenie OpenVPN servera pre vzdialenych klientov

Nas server sme nastavili pre takzvamoad Warrior“ méd, ¢o v prenesenom vyzname
predstavuje vzdialenych klientov. Na serveri sm& Blavnom menu zvolili VPN a odiia
moznos OpenVPN. Pre server sme pridali nové pravidlo.

System Interfaces Services Status Diagnostics

OpenYPN: Server: Edit

Server Client Client-specific configuration

Diisable this tunnel D

Thiz allaws you ta dizabls this tunmel without removing it from the list,

Protocol TCP |w
The protacol to be used for the WPM,
Crymamic IP

Azzurme dynarnic IPs, so that DHCP clients can cannect,

Local port 1194
The port CpertPH will listen on, You generally want 1194 here,

Address pool 10.10.1.0/24
This is the address pool to be aszsigned ta the clients, Expressed as 2 CIDR range (eg. 10.0.8.0/24), IF the 'Use static
1Ps' field isn't set, clients will be assigned addresses from this pool. Ctherwise, this will be used to set the local
interface's IP,

Use static IP=s D

If thiz option iz set, IPz won't be azzigned ko clients, Instead, the server will use static IPs on its side, and the cliznts
are expected to use this same walue in the 'Address poal' field,

Lacal network, 147,175, 79, 160/27]
This is the network that will be acceszable From the remote endpaint. Expreszaed az a CIDR range, You may leave
this blank. if vou don't want to add a route to the local netwark through this tunnel on the remote machine, This is
generally set to your LAM netwark,

Remote netwark

This is a network that will be routed through the tunnel, so that a site-to-site WPM can be established without
manually changing the routing tables, Expressed as a CIDR range. I this is a site-to-site WPM, enter here the remota
LAM here, You may leave this blank if yvou don't weant a site-to-site WPH,

Client-to-client YPN

IF this option is set, clients will be able to talk ta each ather, Otherwise, theyw will only be able ta talk ta the server,

Cryptography BF-CBC (128-hit) b
Here wou can choose the cryptography algorithnn te be used.

Authentication method PEI (Public Kew Infrastructure) |
The authentication method to be uzed.

Obr.¢ 14: Nastavenie OpenVPN servera

Protokol sme nastavili na TCP, pretoze hoci je UiadPlejSi je zname, Ze pre niektoré routre
dochadza priiom k zlému filtrovaniu dat. TCP protokol je pomaldie pre nas bez{mejsi.
Dalej sme zvolili moZnas, Dynamic IP*. Klienti sa tak bud( méatpriamo pripajd na nas
server, ktory im bude dynamicky prittea’ IP adresy. Tato moznoge typicka pre Road
Watrrior “ konfiguraciu. ,Address poof je rozsah adries, ktoré budu dynamicky primeané

prihlasujucim sa klientom. Tento rozsah musf Imgzavisla podsie ktord sme nepouZili
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nikde inde. V naSom pripade sme pre klientov pogzivVatne IP adresy a rozsah podsiete
bol 10.10.1.0/24. Pre tuto podsis netmaskou 255.255.255.0 bolo dostupnych 255 IP
adries, kde prva zrozsahu bola brana pre tuto igdsposledna broadcoast. Do okna
,Local network” sme vlozili rozsah pre naSu lokalnu tsigoretoZze sme chceli aby sa
OpenVPN klienti mohli dostana systémy v lokalnej sieti. Autentifikal metédu sme
zvolili PKI.

R [ - -- BEGIN CERTIFICATE-----
I'-'IIIDaTCCA‘tKgAwIBAgIJANZDZlAGJid3HABGCSqu
SIb3DGEEBQUAMIGAMGSWCQYD
VQOGEwJTU ] ELMAK GALUECBMCQkExEz ARBgNVBACT
Ck Jy¥XRpc2xhdmExDDAKBgNY
BAOTALNUNVTENMBQGALUEAXMNC GZz ZWSz 255shb 2Nh
bDEpMCcGCSqGSIb3DQEJARY 2
c3Rydwhhc15tYXJ0awd4NUBnbWFpb CSjb20wHheN
MT AwMz Ax MT Az MT AzWhc MM Aw -
Paste your CA certificate in X 509 format here.

Server certifcate 000 [ _____ BEGIN CERTIFICATE-----
I'-'IIIDyzCCAZSgAwIBAgIBATANngqhkiGQwDBAQUF.
ADCBgDELMAk GALUEBhMCULIx
CzAJBgNVBAgGT Ak JBMRMWEQYDVQQHEWpCcmFOaXNs
Y XZhMQwwCgYDVQOKEWNT VFUx
F]AUBgNVBAMTDXBmc 2Vuc2UubGo 1 Yiwx KT AnBglg
hlk1GoOwOBCOBENGRNOCnVoY XIu
bWFydGLuODVAZZ21haWwuY 29t MBAXDTEwMDMWMT Ew
Mz QOMVoXDTIwMDIyNzEwMz QO A
Paste your server certificate in X.509 format here.

Server key

MIICXgIBAAKBgQCcjicsx]cV16HB] 1TsLO1agZqG
fg/BI0AzOdyoh+1H3r3tKs8)

03MgDPZTmApwh A703t08xhuuQDAFbQx 18ZgVs 12K
eLNASs 1u+VMHEV3KIT77CRgp
Sk+ULMIOPSWFPwntp12Z3vixQtgHecgMLoAVz rttzk
/F+58ee1l FnGEB1qvQIDAQAB

AoGATmGto3EqKz Imty2pO0gsEw2eNIkEDSkOHS)v3
GinTxuPyWOTPUGEXWT1kK3/4 -
Paste your server key in RSA format here.

DH parameters ~ [_____ BEGIN DH PARAMETERS--- - -
MIGHAOGBAL VY05C153g8G2ECMYSN /vy Ex JSODAT XX 1
EJq9/17KYBOcFexGBroix2
VO1kIIjg0In7v/4BaxsizZoY07T+TFE1n7KARDQGYWI

Paste your Diffie Hellman parameters in PEM format here.

Obr.¢ 15: Vkladanie certifikatov pre server

V d'alSom kroku nasleduje vkladanie jednotlivych cidifov pre server ako to vidime na
Obrg: 15. Tieto certifikaty si otvorime v niektorom zmamych editorov a obsah tychto
suborov skopirujeme do dgenych okien vo web konfiguratore ndSho servera.n®rénos

DHCP pridéovania DNS serverov vloZzime naSe DNS servery 146/6877 a 147.175.1.11.

Dalej aktivujeme LZO kompresiu a do okna pr€ustom options viozime direktivu
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»push "redirect-gateway def1" “. Tato direktiva znamena, Ze smerovanie bude mriam
posielané na naSu defaultni branu do internetuja tonaSom pripade IP adresa nasho
firewallu, 147.175.79.135. Pod touto IP adresoutbafl navonok vystupo¥aOpenVPN
klienti pripojeny k serveru.

DHCP-Opt.: DNS-Sarver [147.175.64.7;147.175.1
Set dormain name server addresszes, separated by zemi-calons ().

DHCP-Opt. WIMNS-Server | |
Seb WIMS server addressses [MetBIOS awver TCPJIP Mame Servar], separated by semi-calons (),

DHCP-Opt.: NEDD-Server | |

Set MEDD server addresses (MetBIOS over TCP/IP Datagrarm Distribution Server], separated by semi-calanz (70,

DHCP-Opt.: MTP-Serwer | |

Set MTP server addresses [Metwork Time Protocol), separated by semi-colons (3.

DHCP-Cpt.: MetBIOS nade

bwpe Set MetBIOS over TCRJIP Mode bype, Possible options: b-node [broadcasts), p-node [point-to-point name queries
ba a WrIMS serwer), m-node (broadcast then quety narme serwer), and h-nade [query name sarver, than
broadcast],

DHCP-Opt, MetBIOoS | |

S
P Set MetBIOS over TCR/IP Scope, A MetBIOS Scope ID provides an extended naming service for MetBIOS awer

TCRYIP. The MetBIOS scope ID isolates MetBIOS traffic on a single nebwark ta only thase nodes with the same
MetBI0S scope ID,

DHCP-Cpt.: Disable D

REEENES IF this option is set, Metbios-cver-TCP/IP will be disabled.

LZC compression
Checking this will cormpress the packets using the L2 algorithm before sending them.

Custem options pugh “redirect-gakeway defl”
You can put your own custom options here, separated by semi-colons (), They'll be added ta the server
canfiguration,

Description |R0ad Warrior Q4PN |

Yaou may enter 3 description here, This iz optional and iz not parsed,

Obr.¢ 16 Nastavenie DNS serverov a presmerovania
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Ako posledné , vloZzime popis pre toto nastavenigozime

servera potom vyzera nasledovne.

. NaSe OpenVPN nastavenie

OpenVPN: Server

Server Client

Disabled

Client-specific configuration

Protocol

Address pool

Dezcription

[ a]

TCP

10,10.1.0/24

Road wiarrior OWPR

Je eSte potrebné priddgar pravidiel pre NAT smerovanie. V menu pre fialwzvolime
moznog NAT. Tu vyberieme moznds ,Outbound® a manualne generovanie NAT

pravidiel. Po uloZeni vidime automaticky vytvorgoravidlo pre LAN a zvolime moznts

pridat dalSie pravidlo.

Obr.¢ 17: Pravidlo pre OpenVPN server

Interface Source SOLEE Destination B e (rESU NAT Static

Port Port Address Port Paort
i A 147,175.79. 16027 | * #* * #* #* MO
WM * " " ” -

10,1001.0/24

gl

V dany pravidlach zmenime len moztigSource, kde pre prvé pravidlo je zdrojom naSa

Obr.¢ 18: NAT pravidla

lokalna si€ a pre druhé zasa podsi@cena pre OpenVPN klientov.
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3.4 Konfiguracia OpenVPN Kklienta pre Windows

Zo stranky projektu si stiahneme inStaig balik klienta OpenVPN pre Windows. Spustime
inStalaciu a postupujeme pd@dnavigacie inStatmého menu. Po inStalécii klienta sa ndm
nainStalovalo nové dievé zariadenie. Toto zariadenie ma dlhy nazov @geebné ho

premenové na kratSie a hlavne bez medzier. V naSom pripamess ho nazvaligvpn®.

A Beadritové pripajen k st A2 Pfipojeni k mistni sij
Mepfipojena, chranéno brana,,, .'d Pfipojena, chranéno branou ..,
T i Atheros ARSO0GEG Wireless M., |_:3: Realtek RTLE139/E10x Family ...

i
- S ovpn

o'd altovy kabel bl adpajen,, chr...
| TAP-Win32 Adapker vd

TAP-Win32 Adapker v9

m
"]

Obr.¢ 19: Nové sigové zariadenie

V d’alSom kroku potrebujeme vytvérkonfiguratny subor klienta. Najskoér sa nastavime do
adresara, v ktorom mame nainStalovaného OpenVRMtkliv nasom pripad€;\Program
Files\OpenVPNY a nasledne do adresareopnfig/’. Tu vytvorime textovy subor a nazveme
si hoTubovd’ne poda toho, ako chceme popfsaas vytvarany tunel. Musime mu vSak’ da

koncovku ,ovpn“.

Otvorime tento subor a vlozime do neho nasledoaengnpetre:

tls-client

float

port 1194

dev tun

dev-node ovpn
proto tcp-client
remote 147.175.79.135 1194
resolv-retry infinite
nobind

ping 10
persist-tun
persist-key

ca ca.crt

cert client_martinl.crt
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key client_martinl.key

ns-cert-type server

cipher BF-CBC

keysize 128

comp-lzo # to enable LZO remove the #
pull

verb 4

Dané parametre popisuju délezité udaje, ako napakf sa dany klient bude prihlasdva
alebo o aké virtualne gievé zariadenie ide. Parametatey-nod€e popisuje nazov nasho
sieového zariadenia, ktoré sme si predtym premenolsl$i parameter popisuje o aky
komunikany protokol ide a parametergmote” predstavuje IP adresu nasho servera a port
na akom pdava. Do parametrovcg’, ,cert”, ,key* vloZzime nazvy naSich vytvorenych
certifikatov. Parametems-cert-type servel ma bezpénostnu funkciu. Ma zaistiklientom,

Ze sa prihlasuju k spravnemu servergipher BF-CBC" je parameter, ktory hovori

o kryptovacej metdéde. Rovnaky parameter musir@astaveny na strane servera i klienta. Pre
povolenie LZO kompresie sme odstranili poznamkudamry riadok, aby sme mali rovnaké
nastavenie ako mame na serveri. Po vlozeni parameatozime nas konfigutay subor.

Teraz potrebujeme bezpwu cestou skopirovado rovnakého adresara vSetky potrebné

certifikaty.

] ¥|LZiaden ] 1609600KkB 215358 136 kB valné | \ .. |[-c] v|[%iaden_] 1609600 kB 215358 136 kB volné | \ ..
| *d: || ’d:music| “e: | *d:3kola | =d: 'd:lilms|

* v | hd
TMeno Ext Velkost Datum TMeno Ext |Velkos{ |Datum

@] el <Dir>_ 09.04.2010 17|
Edca crt Elca crt 1245 01.03.2010 12
Eclient_martinl crt Eclient_martinl crt 3 806 01.03.20010 12+
@@]client_martin key @ client_martin1 key 891 01.03.2010 12
{)pfsense ov¥pn (") pfsense ovpn 267 10.03.201019:(
[E] README txt [E] README txt 213 10.03.2010 18

Obr.¢ 20: Obsah konfiguréného adreséara

Teraz ndm zostava uz len otestbvlunkénog’ nasho vytvaraného tunela. &&’ou
inStal&ného balika je aj OpenVPN GUI . Po inStalacii hasdpime a na paneli nastrojov sa
nam zobrazi ikona OpenVPN GUI, ktoraégrvenej farbygo signalizuje, Ze spojenie nie je

nadviazané . Pravym tidkom nai klikneme a zvolime moznogripojit. Ak sme vSetko
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urobili spravne tak nam nas server prideli IP adresu€eného rozsahu. Spojenie je

nadviazané a ikona na paneli nastrojov zmeni fagbzelenu.

Podrobnosti sit'ového pripojeni

Podrobnosti it ového pripojeni:

Wlaztnost Hodnota

Fyzicka adreza 00-FF-EA-DE-2F-
Adreza P 101016

Maska paodsité 255 255 256 252
Yichozi brana 10101.5

Server DHCP 101015

D atum zapljteni adresy [P 4.5 2010156324
Zaplijceni adresy [P wpprsi 4.5 2011 15:63:24
Servery DMS 147170647

147175111
Server WikNS

Obr.¢ 21: Informécie o pripojeni sievého zariadenia ovpn

Nas server by mal v systémovych zaznamoch pre OpEnpisa nasledovné riadky:

Apr 10 12:20:31 openvpn[24093]:Initialization Sequ ence Completed

Apr 10 12:20:31 openvpn[24093]:TCP conection estab lished with XXX.XXX.XXX.XXX:1177
Apr 10 12:20:31 openvpn[24093]: TCPv4_SERVER link local:[undef]

Apr 10 12:20:31 openvpn[24093]: TCPv4_SERVER link remote: XXX.XXX.XXX.Xxx:1177
Apr 10 12:20:31 openvpn[24093]: [client_martinl]Pe er Conection Initiated with

XXX XXX XXX XXX: 1177

Kde ,xxx" predstavuje IP adresu nasho klienta,ardj sa prihlasuje.

Teraz uz mame vytvoreny bezpg tunel medzi nasSim serverom a klientom. Ako snai m
moznog vidiet, klient rovnako ako aj server vyuziva pre svogg®ié zariadenie vzdy dve
IP adresy z daného rozsahu. Jedna IP adresa jagppadelena konkrétnemu virtualnemu
sieovému zariadeniu a druhd je vyuzivam¥int-to-Point* protokolom. Tento protokol je
komunikany protokol si€ovej vrstvy a pouziva sa pre priame spojenie dvsiefovych
uzlov. Umo#uje autentifikaciu, Sifrovanie a kompresibalej tieZ dynamické nastavovanie

klienta alebo zabezpenie pomocou hesla.
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3.5 Konfiguracia OpenVPN klienta pre Ubuntu 9.10

Pomocou spravcu bakiov nainstalujeme potrebny OpenVPN Bek. Pri praci v termindli
pre Ubuntu ako spravca be&kov slizi program apt-get’. InStalaciu vykoname

nasledovnym prikazom:

$ sudo apt-get install openvpn

Tento inStalany program vykona potrebné operacie pre nainStalevaktualnej verzie
OpenVPN. Teraz potrebujeme vytwdrkonfigurainy subor na zaklade ktorého sa bude
nadvazové spojenie medzi klientom a serverom. Tento subotvoryme v adreséri

»letc/openvpri a dame mu koncovkucpnf.

Nas subor sme si nazvabpenvpn.conf. Do tohto suboru vioZzime nasledovné parametre:

dev tun

tls-client

float

port 1194

proto tcp-client
remote 147.175.79.135 1194
resolv-retry infinite
nobind

ping 10

user nobody

group nogroup
persist-key
persist-tun

ca ca.crt

cert client_martin2.crt
key client_martin2.key
ns-cert-type server
cipher BF-CBC
keysize 128
comp-lzo

pull

verb 4

Kde prvy parameter popisuje, Ze sa jedna o vireugl@ove zariadenietpn®, dalsi hovori
otom, Ze sa jedna o klienta. Parametesmpte’ nesie rovnaké informacie ako pri

konfiguracii klienta pre Windows.
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Potom ako mame vytvoreny nas konfigtma sabor, potrebujeme do rovnakého adresara

vlozit’ potrebné certifikaty a toca.crt®, , client_martin2.crt“ a ,client_martin2.key".

Chceli sme aby sa nas klient pripdjal automatiakygiarte systému respektive po pripojeni k
sieti. V adresari /etc/default’ sme v subore openvpn zapoznamkovali vSetky riaalkya

koniec suboru sme jeden pridali nasledovne:

# This is the configuration file for /etc/init.d/op envpn i
#
# Start only these VPNs automatically via init scri pt.

# Allowed values are "all", "none" or space separat ed list of
# names of the VPNs. If empty, "all" is assumed.

#

#AUTOSTART="all"

#AUTOSTART="none"

#AUTOSTART="home office"

#

# Refresh interval (in seconds) of default status f iles
# located in /var/run/openvpn.$NAME.status

# Defaults to 10, 0 disables status file generation

#

#STATUSREFRESH=10

#STATUSREFRESH=0

# Optional arguments to openvpn's command line

#OPTARGS=""

AUTOSTART=" openvpn"

Tento prikaz hovori, ktory konfigutay subor bude pouzity pri Starte. Teraz nandigiaSho

klienta spusti prikazom:

$ sudo service openvpn start

Vystup:

* Starting virtual private network daemon(s)...
* Autostarting VPN 'openvpn’ [O K]

Po spusteni nasho klienta si overitidbolo nadviazané spojenie éa nas klient funguje

spravne. Konfiguraciu sfevych rozhrani zobrazime nasledovnym prikazom:

$ ifconfig
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Vystup:

ethO

Link encap:Ethernet HWaddr 00:1b:38:3d:8
inet addr:147.175.220.49 Bcast:147.175.2

Mask:255.255.255.0

tunO

inet6 addr: fe80::21b:38ff:fe3d:83e0/64 S

UP BROADCAST RUNNING MULTICAST MTU:1500
RX packets:5939 errors:0 dropped:0 overru

TX packets:3172 errors:0 dropped:0 overru
collisions:0 txqueuelen:1000

RX bytes:2453626 (2.4 MB) TX bytes:47402
Interrupt:27 Base address:0xc000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:20 errors:0 dropped:0 overruns

TX packets:20 errors:0 dropped:0 overruns
collisions:0 txqueuelen:0

RX bytes:1584 (1.5 KB) TX bytes:1584 (1.

Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00

00-00-00

inet addr: 10.10.1.6 P-t-P: 10.10.1.5

Mask:255.255.255.255

Vidime Ze mame vytvorené virtualne tge zariadenietpn0“. Nas server mu pridelil 1P

adresu 10.10.1.6Dal3ia IP adresa 10.10.1.5 je vyuZivana uz spomia@pint-to-Point*

UP POINTOPOINT RUNNING NOARP MULTICAST M
RX packets:0 errors:0 dropped:0 overruns:

TX packets:0 errors:0 dropped:0 overruns:

collisions:0 txqueuelen:100

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

protokolom.
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3:e0
20.255

cope:Link
Metric:1
ns:0 frame:0
ns:0 carrier:0

0 (474.0 KB)

:0 frame:0
:0 carrier:0

5 KB)

-00-00-00-00-00-00-

TU:1500 Metric:1
0 frame:0
0 carrier:0



3.6  Konfiguracia OpenVPN klienta pre Mandriva 2010.0

Ako prvé si nainstalujeme OpenVPN klienta pomogotagcu bakikov. V tomto pripade to

za nas pri praci v termindli vykona prograorpmi“. InStalaciu vykoname prikazom :
# urpmi openvpn

Tento program zabezgie aby sa nainstalovala aktualna verzia programenWpPN a ak su
potrebné kniznice a zasuvné moduly pre spravnkchog’ tohto programu, tak ich za nas

doinstaluje.

Ak mame instalaciu UspeSne vykonanu, nastavime csadiesara /etc/openvpn/. Sem
skopirujeme naSe certifikaty pre tretieho klienta.grt, , client3.crt”, , client3.key'. Do
toho istého adreséara skopirujeme prednastavenygkoafny subor, ktory priamo obsahuje

inStalovana verzia OpenVPN.
# cp /usr/share/openvpn/sample-config-files/client. conf /etc/openvpn/

Ked mame tento subor skopirovany do nasho adres&ajmoe si ho Wubovd’nom editore

a zmenime wiom niektoré parametre.

;dev tap

dev tun

Virtualne si€ove zariadenie tap bod&arkou zapoznamkujeme a tun zasa naopak

odpoznamkujeme. Takto zmenimelajSie parametre, ktoré potrebujeme.

proto tcp
;proto udp

Do parametra remote vloZzime IP adresu nasho seaveraenime port, na ktorom qiva

prihlasovanych klientov.
remote 147.175.79.135 1194
Dalej odpoznamkujeme nasledovné parametre:

user nobody

group nogroup
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Do parametrov ga.crt’, ,client.crt® a ,client.key’ vloZzime nazvy naSich certifikatov.

Ostatné parametre su prednastavené Standardie aioh nemenime.

Teraz nam std nasledovnym prikazom spustiOpenVPN a ak je vSetko spravne

nakonfigurované mal by sa vytvotunel medzi klientom a serverom.
# service openvpn start

Ak sa klient uspesSne spustil, zavolame prikézonfig” a zobrazi sa nam tabka si¢'ovych

rozhrani.

martin : bash

Subor Upravit Zobrazit Rolovanie Zalozky Mastavenie Pomocnik

[root@localhost ~]# ifconfig )
etho Link encap:Ethernet Hwaddr 00:1B:38:3D:83:E0

inet addr:147.175.220.49 Bcast:147.175.220.255 Mask:255.255.255.0

inet6 addr: fe80.:21b:38ff fe3d.83ed/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:427 errors:0 dropped:0 overruns:0 frame:0

TX packets:268 errors:@ dropped:@ overruns:@ carrier:@

collisions:@ txgueuelen:1000

RX bytes:238757 (233.1 KiB) TX bytes:29265 (28.5 KiB)

Interrupt:27 Base address:0xe@fo

lo Link encap:lLocal Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:i
RX packets:80 errors.0 dropped:0 overruns:0 frame:0
TX packets:80 errors:0 dropped:@ overruns:@ carrier:@
collisions:@ txgueuelen:®
RX bytes:4440 (4.3 KiB) TX bytes:444@ (4.3 KiB)

tuno Link encap:UNSPEC Hwaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet addr:10.10.1.6 P-f£-P:10.10.1.5 Mask:255.255.255.255
UP POINTOPOINT RUNMNING MNOARP MULTICAST MTU:1500 Metric:1
RX packets:0 errors.0 dropped:® overruns:® frame:0
TX packets:0 errors:@ dropped:@ overruns:.@ carrier:@
collisions:@ txgueuelen:100
RX bvtes:0 (0.0 b) TX bvtes:0 (0.0 hb)

= martin : bash ®

Obr.¢ 22: Tabuka sigovych zariadeni

Na obrazku¢. 20 vidime novovytvorené virtualne zariadentanQ“, ktorému nas server

priradil IP adresu 10.10.1.6. IP adresa 10.10.l0& pre ,point-to-point* protokol.
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Nas server nam v systémovych vypisoch pre OpenVd@Namenal, pripajanie sa klienta.

Apr 15 10:40:41 openvpn[63627]: Re-using SSLITLS context
Apr 15 10:40:41 openvpn[63627]: LZO compression intialized

Apr 15 10:40:41 openwpn[83627]: TCP connection established with 147175 79.162:44893
Apr 15 104041 openvpn[83627]: TCPv4 _SERVER link local: [undef]
Apr 15 10:40:41 openvpn[63627]: TCPwd _SERVER link remote: 147.175.79.162:44893

Apr 15 10:40:42 openwpn[B3627]: 147.175.79.162:44893 [client2] Peer Connection Initiated with 147 .175.79.162.44893

Clear log

Obr.¢ 23: Systémove vypisy servera

Z predchadzajuceho obrazka vidime, Ze spojenie Ialdviazané a server komunikuje

s danym klientom.

Pre overeni€i nas virtualny tunel naozaj funguje sme sa pokasijskor pingnd IP adresu
stroja v lokéalnej sietico bolo uspesné. Nasledne sme na firewalle vypirigla povd'ujuce
ssh pristup na lokalny stroj. Potom sme sa pokgsitrednictvom nasho klienta dastaz
ssh na peita¢ v lokalnej sieti. Toto sa nam UspeSne podarilo.

3.7 Odstranenie klienta

Ob¢as sa mozu vyskytriusituacie, k& budeme chcig niektorému z klientov zamedzi
pristup do naSej siete. Takouto situaciou je nétilak niektory Student ukohStadium

a chceme, aby sa viac nemohol pomocou svojichfikétv prihlasovd na nas server,
ked’Ze prestava hyStudentom. Toto uskuwtnime pomocou pér nasledovnych prikazov.

Na stroji, na ktorom sme vytvarali certifikaty, swstavime do prislusného adresara

,openvpn-2.1.1/easy-rsa/2.04 tu spustime nasledovné skripty:

source ./vars

Jrevoke-full client2
Vystup:

Using configuration from /etc/openvpn/2.0/openssl.c nf

Adding Entry with serial number 03 to DB for
/C=SR/ST=BA/L=Bratislava/O=STU/CN=client2/emailAddr ess=struhar.martin85@gm
ail.com

Revoking Certificate 03.
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Data Base Updated

Using configuration from /etc/openvpn/2.0/openssl.c nf

client2.crt:

/C=SR/ST=BA/L=Bratislava/O=STU/CN=client2/emailAddr ess=struhar.martin85@gm
ail.com

error 23 at 0 depth lookup:certificate revoked

Kde ,client2* predstavuje klienta, ktorému chceme zameqwistup. Hlasenie ,error 23
poukazuje na to, Ze zruSenie certifikatov bolo 8ape Po vykonani tychto prikazov sa nam
vytvoril v adreséari s Kiémi a certifikatmi keys/ novy subor grl.pem“. Dany subor si
otvorime v editore a skopirujeme jeho obsah do QIERL" uré¢eného pre tento subor vo
web konfiguratore nasho servera. Toto okno sa miaeha menu OpenVPN vo vytvorenom

pravidle pre server.

DH parameters

MIGHACGBALVYOSCLS3g8G2ECWWSN /vy Ex SODAT X %1
EJq9/17KYB9cFexGBro1X2
VO1kII]g0In7v/ABAxs1Z8Y07T+TFE1ln7KARGQg YW
QSMRCHGe 4+ XWEY /n9qT+nr

aEZTIfmkG+HUo jKaDETRTpRUMXEnUGe SLTWSMyEDSgF
OTpl71ie+PLAQEC

Faste your Diffie Hellman parameters in PEM format here.

e BEGIN X509 CRL-----

MIIBXDCBx ] AMBglghlk1GOwOBAQQFADCBgDELMAKG
ALUEBhMCULT % Cz AJBgNVBAQT
Ak JBMRMWEQYDVQGHEWp CemFOaXNsY XZhMQwwCgY D
VQOKEWNT VFUxF ] AUBgMVBAMT
DXBme 2Vuc 2Uub GO ] Ywx KT AnBglghk 1 GOw0BCOEN
GnNGenVoY XIubWFydGLudDVA
Z21haWwuY 291 FwOx MDALMDkwOTMANDZ aFwOx MDAZ
HMDgwOTMANDZaMBOQWEGIBAXCN i

Faste your certificate revocation list (CEL) in PEM format here {optional).

DHCP-Opt.:

S DRt Set connection-specific DNS Suffix.

DHCP-Opt.: DNS-Server 147.175.64.7;147.175.1.11
Set domain name server addressses, separated by semi-colons ().

Obr.¢ 24: Vkladanie suboru crl.pem

Tento subor obsahuje zoznam vSetkych zamietnutgdifikatov. Po vloZeni tohto suboru je
potrebné nas server reStartbvdymto sa zamietnuty klient nebude rtiégac prihlast na

nas server.
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3.8 Testovanie na Ustavnej sieti

Na zaklade spracovaného navodu sme vytvorili dedtif pre Ustavny server a pre klientov.
KedZe firewall na Ustavnej sieti je rovnako ako v npaédstovacej sieti pfSense, vykonali sme
rovnaké nastavenia. Pripojenie klienta na serveto baspeSné. Bolo moZné sa
prostrednictvom ssh pristupu prihtaea server kirphome2, ktory je pristupny len z vis¢q
siete. Na kirphome2 sme si spustili licencovanylsdaP009a a mohli sme mi@m pracova

vzdialene bez toho, aby sme boli priamo né&ifadi v Ustavnej sieti.

MNP Tue Mar 9 17: 8 2010 i6586
010 from 10.10

fou will not be able Lo display graphics on the

one of these: helpwin, hel sk, or demwo.

ion, wisit wyw.mathworks.com.

woli nejake problemy,

Obr.¢ 25: Matlab2009a na kirphome2
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4 ZAVER

V teoretickej ¢asti bolo Ulohou naSej prace oboznéniitate’a so sdasnymi si€ami.
KonkrétnejSie sme sa zaoberali problematikou vintyéh privatnych sieti. Pre naSu pracu
sme si vybrali projekt OpenVPN. Ide o open sourpmjekt, ktory je vSestranny svojim
vyuzitim pre rézne platformy. Zaoberali sme sa gipom tvorby certifikatov alkicov
pomocou tohto projektu. IKice a certifikaty su nevyhnutné pre typ konfiguracedialenych
klientov (Road warrior konfiguracia). id&e sme pracovali na testovacej sieti, ktord sme
potrebovali zabezge’, museli sme sa oboznamns tedriou zabezgenia sieti pomocou

firewallov.

V praktickej ¢asti prace sme v prvom kroku vytvérali naSu testawasi¢’. Mali sme
povolené pouzivalP adresy od 147.175.79.144 az 147.175.79.191.0Pamnastroja IP
Calculator sme si vypidtali rozsah naSej lokalnej siete 147.175.79.160/R7adresa WAN
rozhrania nasho firewallu a zaraveervera bola 147.175.79.135. Konfiguracie naSheesa
sme uskutdiovali pomocou web konfiguratora. IP adresa LAN rarni|a bola
147.175.79.161, ktora bola zardvbranou do naSej lokalnej siete. Tuto adresu snhaivo

v prehliadai pre pracu s web kofiguratorom.

Potom ako sme nakonfigurovali firewall, sme&aavytvara certifikaty a Kuce pre server
a jednotlivych klientov. OpenVPN serverom bol v tonpripade firewall pfSense. Klienti
boli konfigurovani pre rézne platformy a to Windgwéandriva 2010.0 a Ubuntu 9.10.

Po uspesSnom nakonfigurovani a nadviazani spojdigatév so serverom sme v poslednom
kroku testovali naSe konfiguracie na Ustavnej sigito testovanie bolo UspesSné a podarilo sa
nam prostrednictvom VPN siete dastaa server kirphome2 a pracdvaa licencovanom
Matlabe 2009a.
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